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Bedeutung eines sicheren und produktiven Netzwerks                               

 

Schnelle Internetverbindungen sind heutzutage in Unternehmen von 

grundlegender Bedeutung. Die Nutzung des Internet als 

Kommunikationsmittel, für die Abwicklung von Geschäftsprozessen und für 

andere unternehmensrelevante Aktivitäten nimmt stetig zu. Zugleich nimmt 

auch die Nutzung des Internet für nicht geschäftsrelevante oder schädigende 

Aktivitäten zu und übersteigt die geschäftsrelevanten Aktivitäten sogar 

maßgeblich. Dies stellt eine große Herausforderung für 

Netzwerkadministratoren dar. 

 

Gefahren bei unbeschränktem Zugriff 

Der unbeschränkte Zugriff auf nicht unternehmensrelevante Seiten hat zur 

Folge, dass die Arbeitsleistung in Unternehmen sinkt, eine geringere 

Bandbreite verfügbar ist und Unternehmen und deren Mitarbeiter mit 

entsprechenden rechtlichen Konsequenzen rechnen müssen. Gemäß einer 

Umfrage von IDC, SexTracker-Report: 

 Geringere Arbeitsleistung 

40 % der Internetzugriffe während der Arbeitszeit sind nicht 

arbeitsbezogen (IDC) 

 Verminderte Bandbreite und Nutzung von Unternehmensressourcen 

70 % der Bandbreite in Unternehmen werden für nicht arbeitsbezogenes 

Surfen im Internet beansprucht (IDC) 

 Eingeschränkte gesetzliche Haftung 

72 % aller Downloads von pornografischen Inhalten finden während der 

Arbeitszeit zwischen 9.00 und 17.00 Uhr statt (SexTracker) 

 

Herausforderungen für Unternehmen 

 Erhöhte Sicherheitsrisiken 

Gemäß Recherchen von Google 1  nimmt der Anteil an URLs mit 

schädlichen Inhalten weiter zu. Mitarbeiter besuchen potenziell 

gefährliche Websites, über die automatisch Malware verbreitet werden 

kann. Damit erhöhen sich die Sicherheitsrisiken in 

Unternehmensnetzwerken. 

 

 

                                                
1 All Your iFrame Are Point to Us, 
http://googleonlinesecurity.blogspot.com/2008/02/all-your-iframe-are-point-to-us.html 
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Abb. 1: Suchergebnisse, die eine URL mit schädlichen Inhalten enthalten 

 

 

 Geringere Arbeitsleistung 

Die Produktivität in Unternehmen nimmt ab, wenn Mitarbeiter während 

der Arbeitszeit nicht geschäftsrelevante Websites wie Webshops, 

Chat-Foren, Websites mit Videos, etc. besuchen. Der Verlust für das 

Unternehmen lässt sich an den Kosten für Arbeitsstunden abschätzen, 

die Mitarbeiter mit Surfen auf derartigen Websites verbringen. 

 

 Verminderte Bandbreite 

Wenn Mitarbeiter die vorhandene Bandbreite für den Zugriff auf nicht 

unternehmensrelevante Inhalte nutzen, hat dies auch Auswirkungen auf 

geschäftsrelevante Aktivitäten im Netzwerk. Die Abwicklung von 

Arbeitsabläufen und die Arbeit anderer Mitarbeiter können dadurch 

beeinträchtigt werden. 

 

 Gesetzliche Haftung 

Zunehmend gehen Gefahren mit dem Herunterladen von MP3s und 

DVDs einher (die Recording Industry Association of America kassierte 

eine Millionen Dollar an Strafgeldern von einem Unternehmen, welches 

das Urheberrecht verletzte und Musikdateien auf dem Firmennetzwerk 

herunterlud). Die Motion Picture Association of America und andere 

Organisationen haben Firmenchefs davor gewarnt, dass sie zur 

Verantwortung gezogen und strafrechtlich verfolgt werden, wenn sie 

gegen das Urheberrecht verstoßen, wenn Mitarbeiter das 

Unternehmensnetzwerk rechtswidrig nutzen, um Filme und Musik 

herunterzuladen, zu speichern oder zu verbreiten. 
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 Verletzung gesetzlicher Vorschriften 

In der Gesetzgebung ist festgeschrieben, dass Unternehmen 

entsprechende Sicherheitsmaßnahmen in Bezug auf Inhalte von 

Websites zu ergreifen haben (Ü berwachung, Blockieren und Ü berprüfen 

elektronischer Daten und Nachrichten) und dass entsprechende 

Unternehmensrichtlinien einzuhalten sind. 

 

Notwendigkeit einer Content-Filter-Lösung in Unternehmen 

Zunehmend treten in Unternehmensnetzwerken Gefahren aus internen 

Quellen auf, wenn Mitarbeiter unsichere Websites besuchen. Einige 

Websites enthalten schädliche Software wie Trojaner, Spyware oder Würmer, 

welche das Firmennetzwerk gefährden können. Deshalb ist es wichtig, 

Maßnahmen zu ergreifen, die interne Benutzer davon abhalten, auf 

gefährlichen Websites zu surfen. 

 

Mit einem Content-Filter können unerwünschte, nicht geschäftsrelevante 

Websites überprüft und der Zugriff gesperrt werden, so dass sie für 

Mitarbeiter nicht mehr verfügbar sind. Firmen verwenden Content-Filter, um 

ihre Unternehmensrichtlinien durchzusetzen. Auch in Schulen, Universitäten 

und im Heimnetzwerk (als Schutz für Kinder) kommen Content-Filter zum 

Einsatz. Mit einer angemessenen Content-Filter-Lösung können 

Unternehmen (1) die Arbeitsleistung ihrer Mitarbeiter steigern, (2) Bandbreite 

im Netzwerk bereitstellen, (3) die Haftung minimieren, (4) gesetzliche 

Vorschriften einhalten. 
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Welche Content-Filter-Lösungen gibt es?                                            

 

Ein Content-Filter ist eine grundlegende Komponente im 

Unternehmensnetzwerk. Es gibt verschiedene Typen von Content-Filtern: 

Client-Software zur Installation auf einzelnen Computern, eigenständige 

Hardware-Komponenten oder integrierte Lösungen. Die drei Typen von 

Content-Filtern variieren in Bezug auf Wirkungsweise, Kosten und 

Handhabung. 

 

Client-Lösungen 

Client-Lösungen eignen sich ideal für den Einsatz im Heimnetzwerk, wo sie 

vor allem als Schutz für Kinder Anwendung finden. Die Client-Software wird 

auf dem Desktop installiert und umfasst einen Verwaltungsschnittstelle und 

eine Datenbank mit den blockierten Websites. Diese wird über das Internet 

mit einer Datenbank mit den Downloads der Eltern abgeglichen. Zu den 

großen Anbietern von Client-Lösungen gehören Microsoft und Symantec. 

 

Eigenständige Lösungen 

Eigenständige Lösungen sind insbesondere für große Unternehmen geeignet. 

Sie umfassen einen bestimmten Datenbankserver zur Festlegung der Regeln 

und einen separaten Gateway oder eine Firewall, welche die Inhaltsfilterung 

übernimmt. Die Kosten für eigenständige Lösungen liegen im Vergleich am 

höchsten. Zu den großen Anbietern von eigenständigen Lösungen gehören 

Bluecoat, Websense und SurfControl. 

 

Integrierte Lösungen 

Integrierte Lösungen mit einer kostengünstigen Inhaltsverwaltung sind ideal 

für den Einsatz in kleinen bis mittelgroßen Unternehmensnetzwerken. Bei 

integrierten Lösungen wird die Verwaltung und Inhaltsfilterung über einen 

Gateway oder eine Firewall vorgenommen. So können die Investitions- und 

Unterhaltskosten gesenkt werden. Zu den großen Anbietern gehören ZyXEL, 

Sonicwall und Watchguard. 
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ZyXEL’s neue Generation integrierter Content-Filter-Lösungen                          

 

Einführung 

Mit Hilfe des ZyWALL Content-Filters können Unternehmen ortsunabhängig 

die Aktivitäten der Benutzer im Internet verwalten, überwachen und Berichte 

zu den Aktivitäten erstellen. Damit kann die Produktivität erhöht, die 

gesetzliche Haftung minimiert und die Internetbandbreite für 

unternehmensrelevante Anwendungen freigehalten werden. Der ZyWALL 

Content-Filter bietet die umfassendste und sicherste Content-Filter-Lösung 

im Vergleich mit anderen Anbietern. Damit haben Firmen die Möglichkeit, ihr 

Netzwerk und ihre Ressourcen besser zu verwalten, zu sichern und zu 

schützen. 

 

Was ist neu beim ZyWALL Content-Filter Version 3.0? 

 Umfassende Datenbank für erhöhte Sicherheit 

Mit dem ZyWALL Content-Filter lassen sich die Kosten senken. Zudem 

bietet er erweiterten Schutz, da er eine umfassende, kontinuierlich 

aktualisierte Datenbank mit mehreren Millionen URLs, IP-Adressen und 

Domänen beinhaltet. Die integrierte Lösung von ZyXEL umfasst 

Datenbanken von ZyXEL und weitere Datenbanken externer Anbieter 

wie Bluecoat und Google. Mit den ZyWALL Content-Filter-Lösungen 

können Unternehmen URLs oder Inhaltskategorien verwalten und den 

Zugriff durch Passwortvergabe einschränken (siehe Abb. 2). 

 

Abb. 2: ZyWALL Content-Filter 
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 Neues ZyXEL Safe-Browsing-Feature zur Minimierung von 

Sicherheitsrisiken 

Neue Web-Security-Features wie unsichere Kategorien (inkl. Spyware, 

Malware, Phishing) bieten Schutz vor Schädigungen durch Malware 

oder Spyware auf schädlichen Websites (siehe Abb. 3). Dank des neuen 

Feature werden interne Benutzer davor bewahrt, auf gefährlichen 

Websites zu surfen, und das Firmennetzwerk wird geschützt. Das 

ZyXEL Safe-Browsing-Feature bietet Schutz vor gefährlichen Websites 

(siehe Abb. 3, Schritt 1) und blockiert „Phone-Home“-Attack-Sites 

(Schritt 3). 

 

Abb. 3: ZyXEL Safe-Browsing 

 

 Web-Optimierung für ein verbessertes Surferlebnis 

Mit dem innovativen ZyWALL Content-Filter werden URL-Listen lokal 

auf einer ZyXEL USG-Firewall taxiert. Die Listen der taxierten Websites 

werden für alle künftigen Zugriffe gespeichert, so dass Benutzer beim 

künftigen Zugriff auf diese URLs schneller darauf zugreifen können. 

 

Haupt-Features 

 Umfassendste Datenbank unter allen Anbietern 

Die ZyWALL Content-Filter-Lösung umfasst circa 9 Millionen Domänen 

und Verzeichnisse sowie mehrere Millionen IP-Adressen, mit denen 

mehrere Milliarden von Websites erfasst und 60 verschiedenen 

Kategorien zugeordnet werden können. 
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 Flexible Zugriffskontrolle 

Mit Hilfe eines Content-Filters können Unternehmen mittels 

umfassender Regeln bestimmte Websites blockieren. 

(1) Nach Kategorien: Die ZyWALL kann den Zugriff auf bestimmte 

Kategorien von Websites mit pornografischen oder 

diskriminierenden Inhalten blockieren. 

(2) Nach Stichwort: Die ZyWALL kann den Zugriff nach 

URL-Stichwörtern wie mp3, NASDAQ, etc. blockieren. 

(3) Nach Tagen und Uhrzeit: Die ZyWALL kann den Zugriff nach 

Uhrzeit, z.B. 8.00 bis 12.00 Uhr, 13.00 bis 18.00 Uhr und Tagen, 

z.B. Montag bis Freitag blockieren. 

(4) Nach Benutzern und IP: Die ZyWALL kann den Zugriff nach 

Benutzern und IP, z.B. alle Mitarbeiter außer Manager oder 

192.168.10.x blockieren. 

 

 Kostengünstige Lösung 

Der ZyWALL Content-Filter bietet eine umfassende Lösung, so dass die 

Anschaffung der Unterhalt und die Verwaltung zusätzlicher 

Hardware-Komponenten nicht erforderlich ist. Die Kosten bleiben so 

überschaubar, selbst wenn der Benutzerkreis erweitert wird. 

 

 Konfiguration über Web-GUI 

Die ZyWALL Content-Filter-Lösungen sind mit einem 

benutzerfreundlichen Web-GUI ausgestattet, das eine einfache 

Konfiguration der Regeln sowie eine umfassende Kontrolle der 

Internetnutzung ermöglicht. 

 

 Umfassende Berichte über benutzerfreundliche Schnittstelle 

Die Content-Filter-Berichte beinhalten Statistiken und Ü bersichten über 

alle Zugriffversuche auf Websites. Sie bieten Netzwerkadministratoren 

umfassende Ü bersichten und Berichte mit detaillierten Informationen 

über die Netzwerkaktivitäten. 

 

Benefits für Unternehmen 

 Höhere Sicherheit im Unternehmensnetzwerk 

Mit den Content-Filtern von ZyXEL werden Websites mit schädlicher 

Software erkannt, und Benutzer können vor potenziellen Gefahren 

gewarnt werden. Interne Benutzer werden davor bewahrt, auf 
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gefährlichen Websites zu surfen, und das Netzwerk kann umfassend 

geschützt werden. 

 

 Maximale Produktivität der Mitarbeiter 

Der ZyWALL Content-Filter sorgt dafür, dass Mitarbeiter während der 

Arbeitszeit nur Zugriff auf arbeitsrelevante Inhalte haben. So kann mit 

einem Content-Filter in einem Unternehmensnetzwerk die Produktivität 

der Mitarbeiter mit minimalen Kosten und Aufwand erhöht werden. 

 

 Geringere Haftung 

Der ZyWALL Content-Filter bietet Schutz vor gefährlichen Inhalten im 

Unternehmensnetzwerk. Nicht firmenrelevante Inhalte werden gelöscht, 

und damit kann die Haftung für das Unternehmen verringert werden. 

 

 Erhöhte Verfügbarkeit der Bandbreite 

Der ZyWALL Content-Filter erleichtert Netzwerkadministratoren die 

Arbeit bei der Priorisierung der Bandbreite. Damit kann die Produktivität 

erhöht werden, da wichtige bandbreitenintensive Anwendungen 

gegenüber bandbreitenintensiven Anwendungen mit geringerer Priorität 

priorisiert werden. 

 

 Anwendung von Unternehmensrichtlinien 

Der ZyWALL Content-Filter ermöglicht eine geschäfts- und 

firmenrelevante Internetnutzung. So finden die Unternehmensrichtlinien 

im Bereich Internetsicherheit Anwendung. 

 

 Einhaltung von gesetzlichen Vorschriften 

Mit dem ZyWALL Content-Filter können Unternehmen gesetzliche 

Vorschriften besser einhalten, da unangemessene Inhalte gefiltert, 

Unternehmensrichtlinien eingehalten und detaillierte Berichte erstellt 

werden. 

 

 Ü berprüfung und Verwaltung der Internetznutzung 

Der ZyWALL Content-Filter bietet Netzwerkadministratoren die 

Möglichkeit, die Internetnutzung umfassend zu überprüfen und zu 

verwalten. So können Unternehmen ihre Internetressourcen einfacher 

verwalten und kontrollieren. 
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Wie funktioniert das?                                                                

 

Voraussetzungen 

Um von der ZyWALL Content-Filter-Lösung profitieren zu können, benötigen 

Sie ein Modell aus der ZyWALL USG-Serie und eine Content-Filter-Lizenz. 

 

 ZyWALL USG-Serie 

Die ZyWALL USG- (Unified-Security-Gateway) Serie bietet eine 

Deep-Packet-Inspection-Security-Lösung mit hoher Performance für 

den Einsatz in kleinen bis großen Unternehmen. Sie umfasst eine 

Stateful-Packet-Inspection- (SPI) Firewall, Anti-Virus, 

Intrusion-Detection- und Prevention (IDP), Content-Filter, Anti-Spam 

und VPN (IPSec/SSL/L2TP) in einem Gerät. Die vielschichtigen 

Security-Features ermöglichen hohen Schutz vor Bedrohungen von 

innen und außen für Kundendaten und Unternehmens-ressourcen, 

geistiges Eigentum sowie sensible Daten. 

 

 iCard/E-iCard Content-Filter-Lizenzen (siehe Tabelle 1) 

Der ZyWALL Gateway-Content-Filter ist eine integrierte 

Sicherheitslösung, die folgende Vorteile bietet: Regulierung der 

Internetnutzung in der Freizeit und Einschränkung des Zugriffs auf 

pornografische Inhalte während der Arbeitszeit, Verringerung der 

unproduktiven Bandbreitennutzung und Schutz vor Viren und Spyware, 

die versuchen, Verbindungen zu unerwünschten Websites herzustellen. 

 

Tabelle 1: Content-Filter-Lizenzen 

Modell Content-Filter-Lizenz 

ZyWALL USG 100 iCard/E-iCard Content-Filter, 1 Jahr 

iCard/E-iCard Content-Filter, 2 Jahre 

ZyWALL USG 200 iCard/E-iCard Content-Filter, 1 Jahr 

iCard/E-iCard Content-Filter, 2 Jahr 

ZyWALL USG 300 iCard/E-iCard Content-Filter, 1 Jahr 

iCard/E-iCard Content-Filter, 2 Jahre 

ZyWALL USG 1000 iCard/E-iCard Content-Filter, 1 Jahr 

iCard/E-iCard Content-Filter, 2 Jahre 

ZyWALL USG 2000 iCard/E-iCard Content-Filter, 1 Jahr 

iCard/E-iCard Content-Filter, 2 Jahre 
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Ablauf des Content-Filter-Service 

 Lizenz aktivieren 

Die Modelle aus der ZyWALL USG-Serie bieten eine einmonatige 

Testversion und eine 1-/2-jährige Content-Filter-Lizenz. In Abb. 4 ist die 

Aktivierung einer ZyWALL Lizenz dargestellt. 

 

Abb. 4: ZyWALL Lizenz 
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 Konfiguration 

Damit können die Einstellungen für die Nutzung des Content-Filters 

vorgenommen, die Liste der Content-Filter-Einstellungen und Regeln 

angezeigt, eine Meldung zur Zugriffsverweigerung erstellt, eine URL zur 

Umleitung festgelegt und die individuelle externe 

Web-Filter-Service-Registrierung überprüft werden (siehe Abb. 5). 

 

Abb. 5: Content-Filter-Einstellungen 

 

 

Die Abbildungen 5 und 6 zeigen die Konfiguration eines Content-Filters 

nach Kategorien. Darin können die Einstellungen für den Content-Filter 

vorgenommen und die Kategorien für zu blockierende Websites oder 

Websites mit beschränktem Zugriff ausgewählt werden. 
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Abb. 6: Screenshot Konfiguration 

 

 

Abb. 7: 60 Kategorien 
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 Berichte 

Benutzer können Content-Filter-Berichte erstellen lassen. Dazu müssen 

sie die Option Content Filter Report Service aktivieren. Wenn sie im 

ZyWALL USG Web-GUI auf Report klicken, werden Benutzer auf die 

Website myZyXEL.com geleitet, wo Content-Filter-Berichte erstellt 

werden können. Abb. 8 zeigt einen entsprechenden Bericht. 

 

Abb. 8: Content-Filter-Bericht 
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Fazit                                                                               

 

Eine Content-Filter-Lösung stellt eine grundlegende Netzwerkkomponente 

für Unternehmen dar, die ihre Produktivität erhöhen und die rechtliche 

Haftung minimieren möchten. Die ZyWALL Content-Filter sind 

kostengünstige, integrierte Content-Filter-Lösungen, welche den 

Anforderungen von Unternehmen entsprechen und einen umfassenden 

Content-Filter zu einem bahnbrechenden Preis bieten. 

 

Je später Sie einen Content-Filter erwerben, desto mehr Sicherheitsrisiken 

können auftreten. Deshalb sollten Unternehmen jetzt von einer 

Content-Filtert-Lösung profitieren. Die ZyXEL ZyWALL USG bietet hohe 

Sicherheit und Produktivität in Unternehmensnetzwerken, und damit können 

Unternehmen Wettbewerbsvorteile erringen. 

 

 

Weitere Informationen zur ZyXEL ZyWALL USG-Serie und zu den 

integrierten Content-Filter-Lösungen finden Sie unter 

http://www.zyxel.com/web/product_category.php?PC1indexflag=200409081

75941&display=72723 
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