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Checking the Package Contents

Your package should include one of each of the following:

+ ZyWALL USG * RJ-45 Ethernet cable + Configuration
300 . RS-232 console Y- Reference
Card
* Power cord cable

» Compact disk
- Rack-mounting ~ + Printed Quick Start (é’g‘)pac Is

kit Guide




Rack-mounted Installation

Mount the ZyWALL in a 19-inch rack or place it on a sturdy, flat surface.
Leave 10 cm of clearance at the sides and 20 cm in the rear.

1. Align one bracket with the holes on one side of the ZyWALL and

secure it with the included bracket screws. Similarly, attach the other
bracket.
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2. After attaching both mounting brackets, position the ZyWALL in the
rack by lining up the holes in the brackets with the appropriate holes

on the rack. Secure the ZyWALL to the rack with the rack-mounting
screws..
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Connecting the Hardware

Make sure that the power switch on the rear panel is turned off before

you make the hardware connections.

1. It is recommended that you configure the ZyWALL before using it to
protect your network. Use an Ethernet cable to connect a computer to

port 1.

2. Use another Ethernet cable(s) to connect port 2 and/or port 3 to an

Ethernet jack with Internet access.
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3. Use the included power cord to connect the power socket on the rear
panel to a power outlet.




4. Push the power switch to the on position and look at the front panel.
The PWR light turns on. The SYS light blinks during system testing
and initialization and then stays on when the system is ready.




Web Login

1. Launch your web browser
and go to http://192.168.1.1
(the ZyWALL automatically

redirects you to https://
192.168.1.1).

J File Edit Wwiew Favorites Tools  Help

J dm=Back -~ =~ ) ) | ik Search  [Se Favorit

| Addr

ess | hitpj192.168.1.1

2. Click Yes to proceed if
you get a security alert
or certificate screen.

Security Alert

Information you exchange with thiz site cannot be viewed or
changed by athers. Howewer, there is a problem with the site's

FECU

by certificate.

& The security certificate was izsued by a company you have

nat chozen to trust. View the certificate ta determine wheath

wou want to tust the certifwing authority.

G The security certificate date iz valid.

o

The name on the secunty certificate iz invalid or does not
match the namme of the zite

Do you want to procesd?

Yiew Certificate
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3. Enter admin as |

the user name
and 1234 as the
password. Click
Login.

. Itis strongly recommended

that you change the & Update Admin Info
password. Type and retype 4 .‘
a new password, and click

Apply.




Installation Setup Wizard

The Status screen opens. Click the Wizard icon in the upper right
corner.

ZyXEL

! = Status

l Status Device Information m
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. zywall-usg-300 System s
ZyWALL Systermn Name: ﬂ] Uptimne: 01:17:27
; ; ' t
ticeasing Model Name: Zywall USG 300 DaterTime; 2007-03-26 10
B Network Serial Nurnber: 234131340 80-009-01100144 WPN Status: gyl
Interface MAC Address Range:  00:00:aa:77:86:47 ~ 4d DHCP Table:d]

Use an installation setup wizard to connect to the Internet and register
the ZyWALL and/or activate trial services, like IDP and content filter.

Use the installation wizard only for initial configuration starting
from the default configuration.




Changes you make in the installation wizard may not be applied if you
have already changed the ZyWALL'’s configuration.

* INSTALLATION
SETUP, ONE ISP
sets up a single
Internet
connection for
ge2.

INSTALLATION SETUP, TWO ISP
i nfigure the ZyWaLL USG 300 to secure

* INSTALLATION SETUP, TWO ISP sets up Internet connections for

ge2 and ge3.

The wizard screens vary
depending on the
encapsulation type you
use. Refer to
information provided by
your ISP and the web
help screens to know
what to enter in each
field. You can leave
fields blank if you don’t
have that information.

f8 Internet Access

ISP Parameters

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m




Default Settings and Port Details

The ZyWALL is configured for the following network topology by default.
WAN
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Suggested Use

Port Interfa | Zon | IP Address_ and With Default
ce e DHCP Settings .
Settings
1 ge1 LAN 192.168.1.1, DHCP Protected LAN
server enabled
2,3 ge2, WAN | DHCP clients Connections to the
ge3 Internet
4 ge4 DMZ | 192.168.2.1, DHCP Public servers (such as
server disabled web, e-mail and FTP)
5 geb DMZ | 192.168.3.1, DHCP Public servers (such as
server disabled web, e-mail and FTP)
6 geb WLA | 10.59.0.1, DHCP Wireless access points
N server enabled
7 ge7 None | None, DHCP server Optional
disabled
AUX aux None | None Auxiliary modem
CONSOLE N/A None | None Local management




Label Type Description

USB usSB Connect a (USB) 3G wireless card to access the Internet
through a 3G network. At the time of writing, you can use
the Huawei E220, E270.

P1~P7 RJ-45 Use 8-wire Category 5e or above Ethernet cables to connect
routers, switches, computers, routers, access points, and so
on.

AUX RS-232 | Use an RS-232 console cable to connect dial backup/dial-in
modem.

CONSOLE | RS-232 | Use an RS-232 console cable to connect a local computer
for command-based management.

EXTENSIO | PCMCI | Insert a wireless LAN card to use the wireless LAN feature.

N CARD A At the time of writing, you can use ZyXEL's G-170S wireless

SLOT card. You can optionally insert a 3G wireless card to access

the Internet wirelessly via a 3G network. At the time of
writing, you can use a Sierra Wireless AC850, AC860,
AC880 or AC881 3G wireless card.




Troubleshooting

Problem

Corrective Action

None of the
LEDs turn on.

Make sure that you have the power cord connected to the
ZyWALL and plugged in to an appropriate power source. Make
sure you have the ZyWALL turned on. Check all cable
connections.

If the LEDs still do not turn on, you may have a hardware
problem. In this case, you should contact your local vendor.




Problem

Corrective Action

Cannot access
the ZyWALL from
the LAN.

Check the cable connection between the ZyWALL and your
computer or switch. Refer to section for details.

Ping the ZyWALL from a LAN computer. Make sure your
computer’s Ethernet card is installed and functioning properly.
Also make sure that its IP address is in the same subnet as the
ZyWALL’s.

In the computer, click Start, (All) Programs, Accessories and
then Command Prompt. In the Command Prompt window, type
"ping" followed by the ZyWALL'’s LAN IP address (192.168.1.1 is
the default) and then press [ENTER]. The ZyWALL should reply.

If you've forgotten the ZyWALL'’s password, use the RESET
button. Press the button in for about 5 seconds (or until the PWR
LED starts to blink), then release it. It returns the ZyWALL to the
factory defaults (password is 1234, LAN IP address 192.168.1.1
etc.; see your User’s Guide for details).

If you've forgotten the ZyWALL'’s IP address, you can use the
commands through the console port to check it. Connect your
computer to the CONSOLE port using a console cable. Your
computer should have a terminal emulation communications
program (such as HyperTerminal) set to VT100 terminal
emulation, no parity, 8 data bits, 1 stop bit, no flow control and
115200 bps port speed.

Cannot access
the Internet.

Check the ZyWALL's connection to the Ethernet jack with Internet
access. Make sure the Internet gateway device (such as a DSL
modem) is working properly.

Check ge2’s status in the Status screen. Use the installation
setup wizard again and make sure that you enter the correct
settings.




Procedure to View a Product’s
Certification(s)

1. Go to www.zyxel.com.

2. Select your product from the drop-down list box on the ZyXEL home
page to go to that product's page.

3. Select the certification you wish to view from this page.




Priifen des Packungsinhalts

Prifen Sie ob alle Teile vorhanden sind:

+ ZyWALL USG 300 * RJ-45-Ethernetkabel + Konfiguratio

* Netzkabel + Y-Kabel fiir RS-232- nskarte
Konsole « CD

* Rackmontage-
Zubehor * Kurzanleitung in
Druckform




Rackmontage

Montieren Sie die ZyWALL an einem 19"-Rack oder stellen Sie es auf
eine stabile Unterlage.

Lassen Sie seitlich 10 cm und hinten 20 cm Platz.
1. Richten Sie eine Halterung an den Léchern an der Seite der ZyWALL

aus und schrauben Sie sie mit den mitgelieferten Montageschrauben
fest. Verfahren Sie ebenso mit der zweiten Halterung.
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2. Wenn Sie beide Montagehalterungen befestigt haben, richten Sie die
ZyWALL im so im Rack aus, dass die entsprechenden Schraublocher
Ubereinander stehen. Befestigen Sie den ZyWALL mit den
Befestlgungsschrauben am Rack.
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AnschlieBen der Hardware

Stellen Sie sicher, dass der Netzschalter an der Riickseite des Gerats
ausgeschaltet ist, bevor Sie die ZyWALL in Betrieb nehmen.

ZyWALL USG 300 {1 | | ? r I
TR SECRTTY e . ]l AL il ]! il | 1 —_—

1. Es wird empfohlen, die ZyWALL zu konfigurieren, bevor Sie sie zum
in lhrem Netzwerk einsetzen. SchlieRen Sie einen Computer mit
einem Ethernetkabel an Port 1 an.

2. Schlie3en Sie an Port 2 und/oder Port 3 lhren Router mit
Internetzugriff an.

Powtn. 100 apenc
Ut RATHE 15, An sl

XTImO CAAD 0T | IO CARD BT 1 m

3. Schliessen Sie den Netzanschluss des Gerats (an der Ruckseite) mit
dem mitgelieferten Netzkabel an eine Netzsteckdose an.




4. Schalten Sie den Ein/Aus-Schalter in die Position On und sehen Sie
sich das vordere Bedienfeld an. Die PWR-LED beginnt zu leuchten.
Die SYS-LED blinkt wahrend des Systemtests und der Initialisierung,
und sie leuchtet, wenn der Test abgeschlossen und das System
bereit ist.




Anmelden im Internet

1. Starten Sie lhren
Internetbrowser und rufen
Sie die Seite http://
192.168.1.1 auf (der ZyWALL

File  Edit  Wew Faworites Tools  Help

d=Eack -~ =~ ) ) | ik Search  [Se Favorit

Address | http:/f192.168.1.1

leitet Sie automatisch zur Seite hitps://192.168.1.1 weiter).

2. Wenn eine Security Alert x|

Sicherheitswarnung

oder ein i
Zertifikatsfenster
erscheint, klicken Sie
auf Ja, um
fortzufahren.

ri?‘l Information you exchange with this site cannot be viewed or

changed by athers. Howewver, there is a problem with the site's
zecunty certificate.

& The zecurty certificate was izsued by a company vou have
not chagen to trust. View the certificate to determing whether
you want to trust the certifwing authority,

Q The securty certificate date is walid.

The name on the security certificate i invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certifizate




3. Geben Sie als
Benutzername
admin und als
Kennwort 1234
ein. Klicken Sie
auf Login.

4. Es wird dringend
empfohlen, das Kennwort
zu andern. Geben Sie
zweimal das neue
Kennwort ein, und klicken
Sie auf Apply
(Ubernehmen).

@‘ Update Admin Info




Installationsassistent

Das Fenster Status (Status) wird angezeigt. Klicken Sie in der rechten

oberen Ecke auf das Assistent-Symbol .
ZyXEL

! = Status

l Status Device Information m
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Stellen Sie mit dem Installationsassistenten eine Verbindung zum
Internet her und registrieren Sie den ZyWALL und/oder aktivieren Sie

Testdienste wie IDP und Inhaltsfilter.

Verwenden Sie den Setup-Assistenten beginnend mit der
Standardkonfiguration nur fiir die Erstkonfiguration.




Anderungen, die Sie mit dem Installationsassistenten vornehmen,
werden nicht Gbernommen, wenn Sie bereits die Konfiguration des
ZyWALL geandert haben.

* Mit

Das zweite Fenster des
Assistenten hangt vom

INSTALLATION INSTALLATION SETUP, ONE ISP

| i qui figure th WALL L 00 to secure
SETUP, ONE ISP : i -
erd eine einlzelne | MNSTALLATION SETUP, TWO ISP
Internetverbindun ‘ ser qui e
g fur ge2 —
eingerichtet.

Mit INSTALLATION SETUP, TWO ISP wird eine
Internetverbindung fiir ge2 und ge3 eingerichtet.

[B Internet Access

Verwendeten ISP Parameters

Encapsulation ab. In

den Handbichern lhres Encapsulation: R NNe|

Internetprovider und auf
dessen Online-
Hilfeseiten erfahren Sie,

lhnen bestimmte Daten
nicht vorliegen,
Internetprovider.

WAN IP Address Assignments

WAN Interface: gez

was in d!e einzelnen Sone: i~
Felder eingegeben 1P Address oo =
werden muss. Wenn Assignment:




Standardeinstellungen und
Anschlussdetails

Der ZyWALL ist standardmafig fiir die folgende Netzwekrtopologie
konfiguriert.




IP-Adressse und

Empfohlene

Anschluss anschlu | Zon DHCP- Verwendur_ng mit
SS e . Standardeinstellu
Einstellungen
ngen
1 ge1 LAN 192.168.1.1, DHCP- Geschiitztes LAN
Server aktiviert
2,3 ge2, ge3 WAN | DHCP-Clients Verbindungen zum
Internet
4 ged DMZ | 192.168.2.1, DHCP- Offentliche Server
Server deaktiviert (z. B. Internet, E-Mail
und FTP)
5 geb DMZ | 192.168.3.1, DHCP- Offentliche Server
Server deaktiviert (z. B. Internet, E-Mail
und FTP)
6 geb WLA | 10.59.0.1, DHCP- Wireless Access
N Server aktiviert Points
7 ge7 Keine | Keine, DHCP-Server | Optional
deaktiviert
AUX aux Keine | Keine Hilfsmodem
CONSOLE n. V. Keine | Keine Lokale Verwaltung

(KONSOLE)




Bezeichnu

ng Typ Beschreibung

uUsB USB Schliel3en Sie ein 3G-Wireless-Card (USB) an, um Uber
ein 3G-Netzwerk auf das Internet zuzugreifen. Zum
Zeitpunkt der Drucklegung kénnen Sie das Modell Huawei
E220, E270 verwendet werden.

P1~P7 RJ-45 Schlief3en Sie mit einem 8-poligen Ethernet-Kabel der
Kategorie 5e oder hoher Router, Switches, Computer,
Zugriffspunkte usw. an.

AUX RS-232 | Schlielen Sie mit einem RS-232-Konsolenkabel ein Dial-
Backup/Dial-In-Modem an.

CONSOLE RS-232 | SchlielRen Sie mit einem RS-232-Konsolenkabel einen

(KONSOLE) lokalen Computer fiir ein befehlsgestiitztes Management
an.

EXTENSION | PCMCI | Setzen Sie eine Wireless-LAN-Karte ein, um die Wireless-

CARD SLOT | A LAN-Funktion zu nutzen. Zum Zeitpunkt der Drucklegung

kénnen Sie die Wireless-Card G-170S von ZyXEL
verwenden. Sie kdnnen alternativ eine 3G-Wireless-Card
einsetzen, um Uber ein 3G-Netzwerk auf das Internet
zuzugreifen. Zum Zeitpunkt der Drucklegung kénnen Sie
eine Wireless-Card Sierra Wireless AC850, AC860, AC880
oder AC881 3G verwenden.




Problembeseitigung

Problem

Losungsmaoglichkeit

Es leuchtet keine
der LED-
Anzeigen.

Prifen Sie die Stromversorgung der ZyWALL. Stellen Sie sicher,
dass der ZyWALL eingeschaltet ist.

Wenn die LED-Anzeigen auch dann nicht leuchten, besteht
maoglicherweise ein Problem mit der Hardware. In diesem Fall
sollten Sie sich an Ihren Handler wenden.




Problem

Lésungsmoglichkeit

Vom LAN kann
nicht auf den
ZyWALL
zugegriffen
werden.

Priifen Sie die Kabelverbindung zwischen der ZyWALL und Ihrem
Computer oder Switch. Eine ausfiihrliche Beschreibung finden Sie
in Abschnitt .

Versuchen Sie den ZyWALL mit einem Ping vom LAN-Computer
aus zu erreichen. Stellen Sie sicher, dass die Ethernetkarte des
Computers installiert ist und einwandfrei funktioniert. Stellen Sie
sicher, dass sich die IP-Adresse im selben Subnetz befindet wie
der ZyWALL.

Klicken Sie am Computer auf Start, (Alle) Programme, Zubehor
und dann Eingabeaufforderung. Geben Sie im Fenster der
Eingabeaufforderung "ping" und die LAN IP-Adresse des
ZyWALL (192.168.1.1 ist die Standardadresse) ein, und dricken
Sie auf [ENTER]. Die ZyWALL muf den Ping beantworten.

Wenn Sie das Kennwort fiir den ZyWALL vergessen haben,
driicken Sie auf die RESET-Taste. Driicken Sie etwa 5 Sekunden
lang auf die Taste (oder so lange, bis die PWR-LED blinkt).
Lassen Sie die Taste dann wieder los. Auf diese Weise werden
alle Einstellungen des ZyWALL auf seine Standardwerte
zuruickgesetzt (das Kennwort ist 1234, die LAN-IP-Adresse
192.168.1.1 usw.; Detailinformationen hierzu finden Sie im
Benutzerhandbuch).

Wenn Sie die IP-Adresse des ZyWALL vergessen haben, kénnen
Sie sie mit den entsprechenden Befehlen lber den
Konsolenanschluss ermitteln. Schlielen Sie lhren Computer mit
einem Konsolenkabel an den Anschluss CONSOLE an. lhr
Computer muss Uber ein Terminalemulationsprogramm (z. B.
HyperTerminal) verfiigen, das folgendermassen eingestellt ist:
Terminalemulation VT100, keine Paritat, 8 Datenbits, 1 Stoppbit,
keine Flusskontrolle, Portgeschwindigkeit 115200 bps.




Problem

Lésungsmoglichkeit

Es ist kein Zugriff
auf das Internet
maoglich.

Uberpriifen Sie die Verbndung zwischen dem WAN Interface der
ZyWALL und Ihrem Router zum Internet. Stellen Sie sicher, dass
das Gerét fur den Internetzugriff (zum Beispiel ein DSL-Modem)
einwandfrei funktioniert.

Prifen Sie im Statusfenster den Status des ge2.  Fihren Sie
noch einmal den Installationsassistenten aus, um sicherzustellen,
dass Sie die richtigen Einstellungen eingegeben haben.




Schritte zum Ansehen von
Produktzertifizierung(en)

1. Besuchen Sie www.zyxel.com.

2. Wahlen Sie auf der ZyXEL-Homepage aus der Liste der Ihr Produkt
aus.

3. Wahlen Sie auf dieser die gewlinschte Zertifizierung.




Comprobacion del contenido del
paquete

Su paquete deberia incluir cada uno de los siguientes elementos:

« ZyWALL USG » Cable Ethernet RJ- » Tarjeta de
300 45 referencia de
P s
+ Cable de - CableenY de contiguracion
alimentacion consola RS-232  Disco compacto
CD
+ Kit para montaje + Guia de inicio (CD)

€n un equipo rapido impresa




Instalacion en un rack

Monte el ZyWALL en un rack de 19 pulgadas o coléquelo sobre una
superficie resistente y plana.

Deje 10 cm de espacio por los lados y 20 cm por detras.

1. Alinee un soporte con los agujeros de un lado del ZyWALL vy fijelo
con los tornillos del soporte incluidos. Igualmente, fije el otro soporte.

il
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2. Tras fijar ambos soportes de montaje, coloque el ZyWALL en el rack
alineando los agujeros de los soportes con los agujeros apropiados

en el rack. Fije el ZyWALL al rack con los tornillos de montaje en
rack.
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Conectar el hardware

Compruebe que el interruptor de alimentacion del panel posterior esté
apagado antes de realizar las conexiones del hardware.

AP e S e | S iy — R Y .
ZyWALL USG 300 sl I: ' Il |l = @ D @)D

T L

1. Se recomienda que configure el ZyWALL antes de usarlo para
proteger su red. Utilice un cable Ethernet para conectar un ordenador
al puerto 1.

2. Utilice otro(s) cable(s) Ethernet para conectar el puerto 2 y/o el
puerto 3 a una clavija Ethernet con acceso a Internet.

rowte.
Ut RATHE 15, An sl
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3. Use el cable de alimentacion incluido para conectar el zécalo de
alimentacién del panel posterior a una toma de corriente.




4. Pulse el interruptor de alimentacién hasta la posicién de encendido y
mire al panel frontal. La luz PWR se encendera. La luz SYS
parpadeara durante la prueba del sistema y la inicializacion y luego
se mantendra encendida cuando el sistema esté listo.




Acceso a la Web

1. Abra su navegador y vaya a

http://192.168.1.1 (el
ZyWALL le llevara

automaticamente a https://

192.168.1.1).

J File Edit Wwiew Favorites Tools  Help

| =

Back ~ = ~ () ) | ik Search  [Se Favorit

| Address | http:/f192.168.1.1

2. Haga clic en Si para
continuar si se ha
abierto una pantalla de
alerta de seguridad o
certificado.

Security Alert

x|

Information you exchange with thiz site cannot be viewed or
changed by athers. Howewer, there is a problem with the site's

FECLN

8

V]
o

ity certificate.

The security certificate was izsued by a company you have
nat chasen to trust. View the certificate to datermine whether
wou want to tust the certifwing authority.

The security certificate date iz valid.

The name on the secunty certificate iz invalid or does not
match the namme of the zite

Do you want to procesd?

Yiew Certificate




3. Escriba admin
como nombre
de usuario y
1234 como
contrasefa.
Haga clic en
Login (Entrar).

4. Se recomienda que cambie
la contrasefa. Escriba 'y
vuelva a escribir la nueva
contrasefia y haga clic en
Apply (Aplicar).




Asistente para la instalaciéon

Aparecera la pantalla Status (Estado). Haga clic en el icono del

Asistente k@ en la esquina superior derecha.
ZyXEL
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Utilice un asistente para la instalacion para conectarse a Internet y
registrar el ZyWALL y/o activar los servicios de prueba, como IDP y el
filtro de contenidos.

Utilice el asistente para la instalacion sélo para la configuracion
inicial comenzando desde la configuraciéon predeterminada.




Los cambios realizados con el asistente para la instalacién puede que
no se apliquen si ya ha cambiado la configuracion del ZyWALL.

* INSTALLATION
SETUP, ONE ISP
configura una
Unica conexion a _
Internet parage2. B ( i 4o secure

* INSTALLATION
SETUP, TWO ISP configura conexiones a Internet para ge2 y ge3.

I to secure

Las pantallas del
asistente varian segun
el tipo de encapsulacion ISP Parametors
usado. Consulte la
informacion facilitada Encapsulation: TR
por su ISP y las
pantallas de ayuda web
para saber qué escribir ———— —

en cada campo. Deje un — : fan =
campo en blanco si no IP Address e =]
tiene esa informacion. Asslanment:

f Internet Access

WAN IP Address Assignments




Configuracion predeterminada y
detalles de los puertos

El ZyWALL esta configurado para la siguiente topologia de red por
defecto.

!

192.168.3.x




Configuracioén de

Se aconseja utilizar

Puerto Iznterfa :on direccién IP y la configuracion
DHCP predeterminada
1 ge1 LAN | 192.168.1.1, servidor LAN protegida
DHCP activado
2,3 ge2, ge3 | WAN | Clientes DHCP Conexiones a Internet
4 ge4d DMZ | 192.168.2.1, servidor Servidores publicos
DHCP desactivado (como web, correo
electronico y FTP)
5 geb DMZ | 192.168.3.1, servidor Servidores publicos
DHCP desactivado (como web, correo
electronico y FTP)
6 geb WLA | 10.59.0.1, servidor Puntos de acceso
N DHCP activado inaldmbricos
7 ge7 Ning | Ninguna, servidor Opcional
uno DHCP desactivado
AUX aux Ning | Ninguno Mdédem auxiliar
(APOYO DE uno
MARCADO)
CONSOLE N/A Ning | Ninguno Administracion local
(CONSOLA) uno




Type

Eti ; Descripcion

tiqueta (Tipo) escripcié

usB UsSB Conecte una tarjeta inalambrica 3G (USB) para acceder a
Internet a través de una red 3G. En el momento de esta
publicacién, puede usar el Huawei E220, E270.

P1~P7 RJ-45 Utilice cables Ethernet de 8 hilos Categoria 5e o superior
para conectar routers, switches, ordenadores, puntos de
acceso, etcétera.

AUX RS-232 | Utilice un cable consola RS-232 para conectar el médem de
marcacion de apoyo.

CONSOLE | RS-232 | Utilice un cable consola RS-232 para conectar un ordenador

(CONSOLA local para la administracién basada en comandos.

)

EXTENSIO | PCMCI | Inserte una tarjeta LAN para usar la caracteristica de LAN

N CARD A inalambrica. En el momento de esta publicacién, puede usar

SLOT la tarjeta inalambrica ZyXEL G-170S. Opcionalmente, puede

insertar una tarjeta inalambrica 3G para acceder a Internet
de forma inalambrica a través de una red 3G. En el
momento de esta publicacion, puede usar una tarjeta
inalambrica Sierra Wireless AC850, AC860, AC880 o
ACB881 3G.




Solucion de problemas

Problema

Solucion

Ninguno de los
LEDs se
enciende.

Asegurese de haber conectado el cable de alimentacion al
ZyWALL y si lo ha enchufado en una fuente de alimentacion
apropiada. Compruebe si el ZyWALL esta encendido. Compruebe
todas las conexiones de los cables.

Si los LEDs todavia no se encienden, puede que tenga un
problema de hardware. En este caso, deberia contactar con su
vendedor local.




Problema

Solucion

No se puede
acceder al
ZyWALL desde
la LAN.

Compruebe la conexion de cables entre el ZyWALL y su
ordenador o switch. Consulte la seccién para mas detalles.

Realice un ping al ZyWALL desde un ordenador en la LAN.
Compruebe que la tarjeta Ethernet de su ordenador esté instalada
y funcione correctamente. Asegurese también que su direccién IP
sea de la misma subred que el ZyWALL.

En el ordenador, haga clic en Inicio, (Todos los) programas,
Accesorios y luego en Simbolo del sistema. En la ventana del
Simbolo del sistema, escriba "ping" seguido por la direccion IP
LAN del ZyWALL (192.168.1.1 es la predeterminada) y pulse
[ENTRAR]. EI ZyWALL deberia responder.

Si ha olvidado la contrasefia del ZyWALL, utilice el boton RESET .
Mantenga pulsado el botén durante unos 5 segundos (o hasta
que el LED PWR comience a parpadear), a continuacion suéltelo.
Esto devolvera al ZyWALL la configuracion predeterminada de
fabrica (la contrasefia es 1234, direccion IP LAN 192.168.1.1 etc.;
vea la Guia del usuario para mas detalles).

Si ha olvidado la direccién IP del ZyWALL, puede usar los
comandos a través del puerto consola para comprobarlo. Conecte
su ordenador al puerto CONSOLE (Consola) usando un cable de
consola. Su ordenador deberia tener un programa de
comunicaciones de emulacién de terminales (como
HyperTerminal) ajustado a la emulacién del terminal VT100, sin
paridad, 8 bits de datos, 1 bit de parada, sin flujo de control y una
velocidad de puerto de 115200 bps.

No puedo
acceder a
Internet.

Compruebe la conexién del ZyWALL a la clavija Ethernet con
acceso a Internet. Compruebe si el dispositivo de puerta de
enlace de Internet (como un médem DSL) funciona
correctamente.

Compruebe el estado de ge2 en la pantalla Status (Estado).
Utilice el asistente para la instalacion de nuevo y asegurese de
introducir la configuracién correcta.




Procedimiento para ver la(s)
certificacion(es) del producto

1. Vaya a www.zyxel.com.

2. Seleccione su producto de la lista desplegable en la pagina inicial de
ZyXEL para ir a la pagina de ese producto.

3. Seleccione el certificado que desee visualizar en esta pagina.




Veérification du contenu de
I'emballage

Votre emballage devrait inclure les éléments suivants:

« ZyWALL USG » Cable Ethernet * Carte de
300 RJ-45 référence de
fi ti
» Cordon » CableenY de contiguration
d'alimentation console RS-232 » Disque compact
CD
+ Kit de montage * Guide (CD)
en rack d'installation

rapide imprimé




Installation avec montage en rack

Montez le ZyWALL dans un rack de 19 pouces ou placez-le sur une
surface solide et plane.

Laissez 10 cm de dégagement sur les c6tés et 20 cm au dos.

1. Alignez un support avec les trous sur un cété du ZyWALL et fixez-le
avec les vis du support incluses. De méme, fixez I'autre support.

il
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2. Aprés avoir fixé les supports de fixation, mettez en place le ZyWALL
dans le rack en alignant les trous des supports avec les trous

appropriés sur le rack. Fixez le ZyWALL sur le rack avec les vis de
fixation du rack.
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Connecter le materiel

Vérifiez que le commutateur d'alimentation situé sur le panneau arriére
est éteint avant d'effectuer les connexions matérielles.

IEICIEIEIES < <

ZyWALL USG 300

T cuRT? AT

1. Il est recommandé de configurer leZyWALL avant de l'utiliser pour
protéger votre réseau. Utilisez un cable Ethernet pour connecter un
ordinateur au port 1.

2. Utilisez un autre (d'autres) cable(s) Ethernet pour connecter le port 2
et/ou le port 3 a une prise Ethernet avec acceés a Internet.

Powtn. 100 apenc
Ut RATHE 15, An sl

XTImO CAAD 0T | IO CARD BT 1 m

3. Utilisez le cordon d'alimentation inclus pour connecter la prise
d'alimentation située sur le panneau arriére a une prise de courant.




4. Mettez le commutateur d'alimentation sur la position allumé et
regardez le panneau avant. Le témoin lumineux PWR s'allume. Le
témoin lumineux SYS clignote pendant le test et l'initialisation du
systéme et reste ensuite allumé quand le systéme est prét.




Ouverture d'une session web

1. Lancez votre navigateur web

et allez a http://192.168.1
(le ZyWALL vous redirige

A

automatiquement vers https:/

/192.168.1.1).

J File Edit Wwiew Favorites Tools  Help

J dm=Back -~ =~ ) ) | ik Search  [Se Favorit

| Addr

ess | hitpj192.168.1.1

2. Cliquez sur Oui pour Security Alert
continuer si vous
recevez une alerte de
sécurité ou un écran
de certificat.

Information you exchange with thiz site cannot be viewed or
changed by athers. Howewer, there is a problem with the site's

FECU

by certificate.

& The security certificate was izsued by a company you have

nat chozen to trust. View the certificate ta determine wheath

wou want to tust the certifwing authority.

G The security certificate date iz valid.

o

The name on the secunty certificate iz invalid or does not
match the namme of the zite

Do you want to procesd?

Yiew Certificate

x|

=1}




3. Entrez admin
comme nom
d'utilisateur et
1234 comme
mot de passe.
Cliquez sur
Login (Ouvrir
une session).

4. |l est fortement
recommandé de changer
le mot de passe Tapez et
retapez un nouveau mot de
passe, et cliquez sur Apply

(Appliquer).




Assistant d'installation

L'écran Status (Etat) s'ouvre. Cliquez sur l'icbne de I'Assistant dans
le coin supérieur droit.
ZyXEL

! = Status

l Status Device Information m

(4

. zywall-usg-300 Systermn s
ZyWALL Systermn Name: ot Uptimne: 01:17:27
: i ' t
ticeasing Model Name: Zywall USG 300 DaterTime; 2007-03-26 10
B Network Serial Nurnber: 234131340 80-009-01100144 WPN Status: gyl
Interface MAC Address Range:  00:00:aa:77:86:47 ~ 4d DHCP Table:d]

Utilisez un assistant d'installation pour vous connecter a Internet et
enregistrez leZyWALL et/ou activez les services d'évaluation, comme
IDP et le filtre de contenu.

Utilisez I'assistant d'installation uniquement pour la configuration
initiale en commencgant par la configuration par défaut.




Les modifications que vous avez faites dans l'assistant d'installation
peuvent ne pas étre appliquées si vous avez déja changé la
configuration de ZyWALL .

+ CONFIGURATIO

Les écrans de 'assistant
varient en fonction du

un champ vide si vous
n'avez pas cette
information.

N N SETUP, ONE ISP
| ifigure th WaLL IS I to secure

D'INSTALLATIO

N’ UN ISP inSta”e INSTALLATION SETUP, TWO ISP
une seule Ip J T
connexion :

Internet pour

ge2.

CONFIGURATION D'INSTALLATION, DEUX ISP installent des
connexions Internet pour ge2 et ge3.

B Internet Access

type d'encapsulation ISF PArAmSlars
que vous utilisez.
Reportez-vous aux Basansvaton
informations fournies
par votre |SP et Ies WAMN IP Address Assignments
écrans d'aide du web — =

. nterrace: ge
pour savoir ce que vous — fan =
devez entrer dans 1P Address (oo =
chaque champ. Laissez e




Parametres par défaut et détails
du port

Le ZyWALL est configuré par défaut pour la topologie de réseau
suivante.

192.168.3.x —




Interfa

Zon

Adresse IP et

Utilisation
suggérée avec

Port parameétres N
ce e les paramétres
DHCP .
par défaut

1 gel LAN 192.168.1.1, LAN protégé
serveur DHCP
activé

2,3 ge2, ge3 | WAN | Clients DHCP Connexions a

Internet

4 ged DMZ | 192.168.2.1, Serveurs publics
serveur DHCP (tels que web, e-
desactive mail et FTP)

5 geb DMZ | 192.168.3.1, Serveurs publics
serveur DHCP (tels que web, e-
désactivé mail et FTP)

6 geb WLA | 10.59.1.1, serveur Point d'accés sans

N DHCP activé fil.
7 ge7 Aucu | Clients DHCP Facultatif.
n

AUX aux Aucu | Aucun Modem auxiliaire

(SAUVEGARDE DE n

NUMEROTATION)

CONSOLE N/D Aucu | Aucun Gestion locale




Etiquette Type Description

usB USB Connectez une carte 3G wireless (USB) pour
accéder a Internet via un réseau 3G. Au moment de
la rédaction, vous pouvez utiliser 'Huawei E220,
E270.

P1~P7 RJ-45 Utiliser des cables Ethernet 8 fils de 5éme catégorie
ou supérieure pour connecter les routeurs,
commutateurs, ordinateurs, routeurs, points d'acces,
ainsi de suite.

AUX RS-232 | Utiliser un cable de console RS-232 pour connecter

(SAUVEGARDE le modem de sauvegarde de numérotation/acces

DE entrant.

NUMEROTATION),

CONSOLE RS-232 | Utilisez un cable de console RS-232 pour connecter
un ordinateur local pour une gestion par
commandes.

EXTENSION PCMCI | Insérer une carte LAN sans fil pour utiliser la

CARD SLOT A fonctionnalité LAN sans fil. Au moment de la

rédaction, vous pouvez utiliser la carte sans fil G-
170S ZyXEL. Vous pouvez aussi insérer une carte
sans fil 3G pour accéder a I'Internet sans fil via un
réseau 3G. Au moment de la rédaction, vous pouvez
utiliser une carte Sierra Wireless AC850, AC860,
AC880 ou AC881 3G wireless.




Dépannage

Probléme

Action corrective

Aucune LED ne
s'allume.

Vérifiez que votre cordon d'alimentation est connecté au ZyWALL
et branché dans une prise de courant appropriée. Vérifiez que le
ZyWALL est allumé. Vérifiez toutes les connexions cablées.

Si les LED ne s'allument toujours pas, cela signifie que vous avez
peut-étre un probléme matériel. Dans ce cas-la, vous devez
contacter votre vendeur local.




Probléeme

Action corrective

Impossible
d'accéder au
ZyWALL a partir
du LAN.

Vérifiez la connexion cablée entre leZyWALL et votre ordinateur
ou commutateur. Reportez-vous a la section pour les détails.

Exécutez la commande Ping sur le ZyWALL a partir d'un
ordinateur du LAN. Vérifiez que la carte Ethernet de votre
ordinateur est installée et fonctionne correctement. Vérifiez aussi
que son adresse IP se trouve dans le méme sous-réseau que
celle duZyWALL.

Sur l'ordinateur, cliquez sur Start (Démarrer), (All) Programmes
((Tous) Programmes), Accessories (Accessoires) et ensuite
sur Command Prompt (Invite de commandes). Dans la fenétre
Command Prompt (Invite de Commandes), tapez "ping" suivi
de I'adresse IP LAN du ZyWALL (192.168.1.1 est I'adresse par
défaut) et appuyez ensuite sur [ENTER] (ENTREE). Le ZyWALL
devrait répondre.

Si vous avez oublié le mot de passe du ZyWALL, utilisez le
bouton RESET (REINITIALISER). Appuyez sur le bouton
pendant environ 5 secondes (jusqu'a ce que la LED PWR
commence a clignoter), puis relachez-le. Il rétablit le ZyWALL aux
valeurs par défaut d'usine (le mot de passe est 1234, |'adresse IP
LAN 192.168.1.1 etc.; voir votre Guide de I'utilisateur pour les
détails).

Si vous avez oublié I'adresse IP du ZyWALL, vous pouvez utiliser
les commandes a travers le port de la console pour le vérifier.
Connectez votre ordinateur au port CONSOLE a I'aide d'un cable
de console. Votre ordinateur doit avoir un programme de
communication d'émulation de terminal (tel qu'HyperTerminal)
paramétré sur I'émulation de terminal VT100, pas de parité, 8 bits
de données, 1 bit de stop, pas de contrdle de flux et une vitesse
de port de 115200 bps.

Impossible
d'accéder a
Internet.

Vérifiez la connexion ZyWALLdu a la prise Ethernet avec l'accés
Internet. Vérifiez que le périphérique de passerelle Internet (tel
qu'un modem DSL) fonctionne correctement.

Vérifiez I'état de ge2 dans I'écran Status (Etat). Utiliser a
nouveau l'assistant d'installation et vérifiez que vous avez entré
les paramétres corrects.




Procédure pour afficher la (les)
certification(s) d'un produit

1. Allez a www.zyxel.com.

2. Sélectionnez votre produit dans la liste déroulante dans la page
d'accueil du ZyXEL pour aller a la page de ce produit.

3. Sélectionnez la certification que vous désirez consulter dans cette
page.




Controllo del contenuto della
confezione

La confezione dovrebbe comprende un esemplare di tutti gli elementi
elencati di seguito:

* ZyWALL USG » Cavo Ethernet RJ- * Scheda di
300 45 riferimento della
« Cavo di « Cavo Y console RS- configurazione
alimentazione 232 « CD-ROM

+ Kit di montaggio + Copia stampata
su rack della Guida
introduttiva




Installazione su rack

Montare lo ZyWALL in un rack da 19 pollici o appoggiarlo su una
superficie piana e stabile.

Lasciare 10 cm di spazio ai lati e 20 cm dietro.

1. Allineare una staffa con i fori su un lato dello ZyWALL, quindi fissarlo
con le viti fornite in dotazione. Fissare l'altra staffa allo stesso modo.
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2. Dopo aver fissato entrambe le staffe, inserire lo ZyWALL nel rack
allineando i fori delle staffe con i fori corrispondenti sul rack. Fissare
lo ZyWALL al rack con le viti di montaggio su rack.
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Collegamento dell'hardware

Verificare che l'interruttore di accensione dietro sia spento prima di

effettuare i collegamenti dell'hardware.

1. Si consiglia di configurare ZyWALL prima di utilizzarlo per proteggere

la rete. Utilizzare un cavo Ethernet per collegare un computer alla

porta 1.

2. Utilizzare altri cavi Ethernet per collegare la porta 2 e/o la porta 3 a un
jack Ethernet con accesso a Internet.

XTImO CAAD 0T |

IO CARD BT 1

Powtn. 100 apenc
Ut RATHE 15, An sl
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3. Utilizzare il cavo di alimentazione fornito a corredo per collegare la
presa di alimentazione (situata dietro all'apparecchio) a una presa
elettrica.




4. Posizionare l'interruttore di accensione sulla posizione di accensione
e guardare il pannello anteriore. La luce PWR si accende. La luce
SYS lampeggia durante il test e l'inizializzazione del sistema, quindi
resta accesa quando il sistema & pronto.




Login Web

1. Awviare il browser e aprire
l'indirizzo http://192.168.1.1
(ZyWALL redirige
automaticamente a https://
192.168.1.1).

J File Edit Wwiew Favorites Tools  Help

| =

Back ~ = ~ () ) | ik Search  [Se Favorit

| Address | http:/f192.168.1.1

x|

Information you exchange with thiz site cannot be viewed or

changed by athers. Howewer, there is a problem with the site's

2. Fare clic su Si per Security Alert
procedere se viene o
visualizzato un avvisto P
di protezione o una
schermata per il AL

certificato.

V]
o

ity certificate.

The security certificate was izsued by a company you have
nat chasen to trust. View the certificate to datermine whether
wou want to tust the certifwing authority.

The security certificate date iz valid.

The name on the secunty certificate iz invalid or does not
match the namme of the zite

Do you want to procesd?

Yiew Certificate




3. Immettere
admin come
nome utente e
1234 come
password. Fare
clic su Login.

4. E vivamente consigliato
cambiare la password.
Digitare e ridigitare una
nuova password, quindi
fare clic su Applica.




Configurazione guidata
installazione

Viene aperta la schermata Stato. Fare clic sull'icona della procedura

guidata @ nell'angolo superiore destro.
ZyXEL

! = Status

l Status Device Information m
P

. zywall-usg-300 Systemn 17
ZyWALL Systermn Name: ot Uptimne: 01:17:27
s ; ' t
ticeasing Model Name: Zywall USG 300 DaterTime; 2007-03-26 10
B Network Serial Nurnber: 234131340 80-009-01100144 WPN Status: gyl
Interface MAC Address Range:  00:00:aa:77:86:47 ~ 4d DHCP Table:d]

Utilizzare la configurazione guidata per connettersi a Internet e registrare
il ZyWALL e/o attivare i servizi offerti per valutazione, come ad esempio
IDP e il filtraggio dei contenuti.

Utilizzare l'installazione guidata solo per la configurazione iniziale
partendo dalla configurazione predefinita.




Le modifiche apportate all'installazione guidata potrebbero non essere
applicate se € gia stata modificata la configurazione di ZyWALL.

+ CONFIGURAZIO
NE
INSTALLAZIONE
, UNO ISP
imposta una
singola
connessione a
Internet per ge2.

I to secure

1 to secure

+ CONFIGURAZIONE INSTALLAZIONE, DUE ISP imposta
connessioni a Internet per ge2 e ge3.

Le schermata della
procedura guidata
variano a seconda del
tipo di incapsulamento
utilizzato. Vedere le
informazioni fornite
dall'lSP e le schermate
della guida online per
sapere cosa immettere
in ciascun campo.
Lasciare un campo
vuoto se non si
possiedono queste
informazioni.

B Internet Access

ISP Parameters

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m




Impostazioni predefinite e
dettagli delle porte

ZyWALL é configurato per la seguente topologia di rete per
impostazione predefinita.

gel
19216814 o e
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DMZ 2 '_ ' </ WLAN\>
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Indirizzo IP e

Uso suggerito

Porta Lr;;erfac Zona | impostazioni con impostazioni
DHCP predefinite
1 ge1 LAN 192.168.1.1, server LAN protetta
DHCP abilitato
2,3 ge2, ge3 WAN Client DHCP Connessioni a
Internet
4 ge4d DMz 192.168.2.1, server Server pubblici (quali
DHCP disabilitato ad esempio Web, e-
mail e FTP)
5 geb DMZ 192.168.3.1, server Server pubblici (quali
DHCP disabilitato ad esempio Web, e-
mail e FTP)
6 geb WLAN 10.59.0.1, server Access Point
DHCP abilitato
7 ge7 Nessun | Nessuno, server Nessuna
o} DHCP disabilitato Configurazione
AUX aux Nessun | Nessuno Modem ausiliario
(COMPOSIZI o
ONE DI
BACKUP)
CONSOLE N/a Nessun | Nessuno Gestione locale




Etichetta Tipo Descrizione

usB USB Collegare la scheda wireless 3G (USB) per accedere a
Internet tramite rete 3G. Nell'istante in cui scriviamo &
possibile utilizzare la Huawei E220, E270.

P1~P7 RJ-45 Utilizzare cavi Ethernet categoria 5 da 8 conduttori o
superiori per collegare router, switch, computer, Access
Point e cosi via.

AUX RS-232 | Utilizzare un cavo console RS-232 per collegare |l

(COMPOSIZIO modem di accesso remoto/connessione di riserva.

NE DI

BACKUP)

CONSOLE RS-232 | Utilizzare un cavo console RS-232 per collegare un
computer locale per una gestione basata sui comandi.

EXTENSION PCMCI | Inserire una scheda LAN wireless per utilizzare la

CARD SLOT A funzione LAN wireless. Nell'istante in cui scriviamo &

possibile utilizzare la scheda wireless G-170S di ZyXEL.
E in opzione possibile inserire una scheda wireless 3G
per accedere a Internet senza fili tramite una rete 3G.
Nell'istante in cui scriviamo, & possibile utilizzare una
scheda wireless 3G Sierra Wireless AC850, AC860,
AC880 o AC881.




Risoluzione dei problemi

Problema

Azione correttiva

Nessunodei LED
€ acceso.

Assicurarsi di aver collegato il cavo di alimentazione a ZyWALL e
a una sorgente di alimentazione appropriata. Assicurarsi che
ZyWALL sia acceso. Controllare tutti i collegamenti dei cavi.

Se i LED continuano a non accendersi, potrebbe esserci un
guasto hardware. In questo caso, &€ opportuno rivolgersi al
rivenditore locale.




Problema

Azione correttiva

Impossibile
accedere a
ZyWALL dalla
LAN.

Controllare il collegamento dei cavi tra ZyWALL e il computer o lo
switch. Vedere la sezione per i dettagli.

Eseguire il ping di ZyWALL da un computer della LAN. Verificare
che la scheda Ethernet del computer sia installata e
correttamente funzionante. Verificare inoltre che il suo indirizzo IP
sia nella stessa subnet di ZyWALL.

Nel computer, fare clic su Start, (Tutti i) Programmi, Accessori
e quindi Prompt dei comandi. Nella finestra Prompt dei
comandi, digitare "ping" seguito dall'indirizzo IP LAN di ZyWALL
(192.168.1.1 ¢ l'indirizzo predefinito) e quindi premere [Invio].
ZyWALL dovrebbe rispondere.

Se si &€ dimenticata la password di ZyWALL, utilizzare il pulsante
RESET. Premere il pulsante per circa 5 secondi (oppure finché il
LED PWR non inizia a lampeggiare), quindi rilasciarlo. Questa
operazione riporta ZyWALL ai valori predefiniti (la password &
1234, l'indirizzo IP LAN & 192.168.1.1, e cosi via; vedere la Guida
dell'utente per i dettagli).

Se si & dimenticato I'indirizzo IP di ZyWALL, & possibile utilizzare i
comandi tramite la porta console per conoscerlo. Collegare il
computer alla porta CONSOLE utilizzando un cavo console. Il
computer dovrebbe disporre di un programma di comunicazione
di emulazione terminale (come ad esempio HyperTerminal);
impostare I'emulazione di terminale VT100, nessuna parita, 8 bit
di dati, 1 bit di stop, nessun controllo di flusso e velocita della
porta pari a 115200 bps.

Impossibile
accedere a
Internet.

Controllare il collegamento di ZyWALL al jack Ethernet con
accesso a Internet. Assicurarsi che il dispositivo gateway verso
Internet (quale ad esempio un modem DSL) funzioni
correttamente.

Controllare lo stato di ge2 nella schermata Stato. Utilizzare
nuovamente la configurazione guidata dell'installazione e
verificare di aver immesso le impostazioni corrette




Procedura per visualizzare le
certificazioni di un prodotto

1. Aprire la pagina www.zyxel.com.

2. Selezionare il prodotto dall'elenco di riepilogo a discesa nella Home
Page di ZyXEL per passare alla pagina del prodotto in questione.

3. Selezionare da questa pagina la certificazione che si desidera
visualizzare.
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BoOTWAHIEZRRELTLLIZELY,
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1. *y b=V %RETHH. CFAIZE LA ZyWALL EREY
BLERBOLES. A —H Ry r—TJILEFEL, BREAD
vEa—4sFR—F1ICERLES.

2. RlOA—92y bTr—TNLEFEWN, R—F20PKR—F3FA 25—
FTYRTIEADTEBZRLA =YXy O v IICEHGELET,

Powtn: 100 3ewac
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3. RBOERI—FZEL. FEEARLOEBRY 7y bhoEDI Y
U MIERLET,
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Web 07«4 >

1 . web 75 rb-'j:\jél‘z t_) J: (-Fs J File Edit Wiew Favorites Tools Help

ht‘tp//'|92 168. 1. 1 [ZHE#t J dmBack - = - ) o3 | ik Search  [Se Favorit
L_’ij- (_ZyWALL liEEJJE'J_ | Address | http:/f192.168.1.1
[Z https://192.168.1.1 IZ

TOEALET) o

2. tXayUTEE

£ E 3 —
aity DIEE Eb\im é *L ri?‘l Information you exchange with thiz site cannot be viewed or
7!-: E) . Yes ( [i Ly ) ?. changed by others. Howewver, there iz a problem with the site's

securty certificate.
91 vl LTHA i

—G < Tﬁ é Ly & The security certificate was issued by a company you have
- ° nat chasen to trust. View the certificate to datermine whether
wou want to tust the certifwing authority.

G The security certificate date iz valid.

& The name on the secunty certificate iz invalid or does not
match the namme of the zite

Do you want to procesd?

Yiew Certificate
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Status (AT — A A) BENHEET. HLICHD Wizard (T 1 HF— F
) 7 d ZDUvHLET,
ZyXEL

l Status Device Information m
r

zywall-usg-300 Sy stermn 01:17:27

ZyWALL Systern Name: & Uptime:

; : e t
ticeasing Model Name: Zywall USG 300 DaterTime; 2007-03-26 10
B Network Serial Nurnber: 234131340 80-009-01100144 WPN Status: gyl

Interface MAC Address Range:  00:00:33:77:86:47 ~ 4d DHCP Table:d

AR =LY F Ty T4 —F&Y ZyWALL D& H L. IDP
PAVTIUYITANERIBEDRSATILEFEM-TEET,

T4 FRED SEET BUEIREHDHA, X F—ILD 1 H—
FEEEL TS S,
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INSTALLATION
SETUP, ONE
ISP (4R
=Lty
7w 7. ISP1

D) TIlX. ge2

Q2FBER—HF)

ETUP, ONE ISP

igure the ZyWaLL USG 300 to secure

DA vE—3y bMERZ 1 DORELEY.

INSTALLATION SETUP, TWO ISP (A >R b—JLtEw b7 v T,
ISP2 D) TI&. ge2 2&EHR—Fb) & ged3 BFHEHR—F) DAY
F—2y MERERELFTT,

V4 ¥— FE@EFIH
AOY—ERIZKVUE
BYEST, TANSAH
DRWY H15HE "
mD L, HHICTEA
(S,

B Internet Access

ISP Parameters

WAN IP Address Assignments

WAN Interface: ge2

IP Address
Assignment: m
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ged
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CONSOLE N/A gL L O—ALERE
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llposepka KomniieKmHocmu

B KOoMMneKT BXoasAT creaytolume nosuuum, no 1 wr.:

* YCTponcTBo » Kabenb RJ-45 * [Mamartka no
ZyWALL USG Ethernet KOHpurypmpoBaH
300 nio (KapTo4ka)

* Y-pasBeTBuTESb
» CeTeBow LLHYp RS-232 onsa » Komnakr-guck
. NOAKITHOYEHUSA

* MOHTaXHbIN KOHCOMM
KOMMMeKT Ans
YCTaHOBKM B » Kpatkoe
CTOWKY PYKOBOLCTBO

(6powtopa)




YcmaHoeka e cmoukKy

Yctponcteo ZyWALL moxeT yctaHaBnuBatbca B 19-410MMOBYHO CTONKY
nnun Ha nobyto TBEpPAY MMOCKYI0 NOBEPXHOCTb.

Ocmaebme 3a3opbi no 10 cm no 6okam u 20 cm c3adu.

1. 3akpenute no 6okam yCTpONCTBA KPOHLUTENHbI BUHTAMU U3
KOMMIIEKTA NOCTaBKM.

m
it l['Illlla
*MMWW%WWMN

2. YcTaHOBMWTE YCTPOWCTBO B CTOVKY B BbIOPaAHHYHO MO3ULMIO U,
y6eauBLIMCE B NPaBUNIbHOCTY €ro NONOXeHWs, 3aKkpenute
npenHasHaquHbuvm ANst MOHTaXa B CTOWKY BUHTaAMMW.

it
g it E[[Iu '
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lMooknroYeHuUe

Mepen nogkntoueHnem ybeanTech, YTO BbIKIOYATENb NMUTAHUSA Ha
3aJHen nNaHenm HaxoauTCcs B NMONOXEHUU “BbIKITIOYEHO”.

ZyWALL USG 300
TIRT SEOATTY e

1. Mepea nogknoyeHuem yctponctea ZyWALL k 3awmuaemon cetu
pekoMeHAyeTCs ero ckoHdurypmpoBatb. [logkniounte KOMNbHOTEpP K
nopty 1 kabenem Ethernet.

2. lMopgkntounte kabenamum Ethernet k noptam 2 u/unu 3 nuHum Ethernet,
Mo KOTOPbIM OCYLLLECTBNSAETCA A0CTYN B IHTEpHET.

Powtn. 100 apenc
Ut RATHE 15, An sl

XTImO CAAD 0T | IO CARD BT 1 m

3. CoeguHuTe po3eTKy NUTaHUA Ha 3aJHeN CTEHKe YCTPOMCTBA C
ANEKTPUYECKON PO3ETKON CETEBLIM LLUHYPOM M3 KOMMIIEKTa NOCTaBKM.




4. TepeBeanTe BbIKOYATENDb MUTAHUSA B NOMOXEHNE “BKITHOYEHO”.
[ormxeH 3aropetbca nHankatop PWR Ha nepegHein naHenw.
WHankatop SYS muraet no xoady BbINOSIHEHMSA BHYTPEHHErO TecTa 1
MHMUManm3auun. Ero noctoaHHoe cBeYeHne roBopuT O roTOBHOCTM

CUCTEMBDbI.




BcmpoeHHbIU web-cepeep

1. 3anyctute web-6pay3sep
nepenanTe Ha cTpaHuuy
http://192.168.1.1
(Npownsonget

7

File Edit Wwiew Favorites Tools  Help

J dm=Back -~ =~ ) ) | ik Search  [Se Favorit

| Address | http:/f192.168.1.1

aBTOMaTU4ECKOE nepeHanpaenenune Ha agpec https://192.168.1.1).

2. B cnyyae BbIBOOa
Kakmx-nnmbo 3anpocos
Ha nogTBepXaeHue
noTeHuManbHo
Hebe3onacHbIX
ornepauumn unu npuema
cepTudmkaToB 4ns
NPOOOIMKEHNS
HaxxmuTe Yes.

Security Alert x|

Information you exchange with thiz site cannot be viewed or
changed by athers. Howewer, there is a problem with the site's
zecunty certificate.

& The security certificate was izsued by a company you have
nat chasen to trust. View the certificate to datermine whether
wou want to tust the certifwing authority.

G The security certificate date iz valid.

& The name on the secunty certificate iz invalid or does not
match the namme of the zite

Do you want to procesd?

Yiew Certificate




3. Beegute B none
User name ums
nonb3oBarens
admin n B none
Password —
naponb 1234.
Haxmure
kHorky Login.

4. PexomeHpyeTcs cpasy xe
CMEHUTb Naporb.
HabepwvTte HOBbLIN Naponb B
none New Password n
elle pa3 — B none Retype
to Confirm; 3aTem HaxkmuTe
kHonky Apply.




Macmep nepeoHa4yasibHOU
Hacmpouku Installation Setup
Wizard

Mocne oTkpbITUA 3KpaHa Status Bocnonb3yntech 3Hadkom Wizard ,
pacnosnioXXeHHbIM B NPaBOM BEPXHEM YITy.

ZyXEL

l Status Device Information “System status |
"

zywall-usg-300 Systemn {0k ERs Erattnle
& Uptimne: i

' t
Model Mame: ZyWALL UsG 300 Dgtr;?ime: Al
B Network Serial Nurnber: 234131340 80-009-01100144 WPN Status: gyl

Interface MAC Address Range:  00:00:33:77:86:47 ~ 4d DHCP Table:d

ZyWALL System Mame:

Licensing

MacTtep nepBoHadanbHon HacTponku installation setup wizard cnyxnt
ONSA NoaKnioYeHns K MIHTepHeTy n permctpaumm yctpornictea ZyWALL wn/
U1 akTMBaLmm NpobHOro AoCTyna K 4ONOSTHUTENbHLIM CEpBUCaM, Taknm
Kak cry>k6a oGHapyXeHnsa 1 npefoTepaLLeHUss BTOPXXEHUA nnu ounsTtp
KOHTEHTA.

Ucnonb3ylime macmep installation setup wizard monsko ons
nepeoHa4yasibHO20 KOHghu2ypupoeaHusi ycmpoticmea,
Haxodsiue20csi 8 COCMOSIHUU NMOCMasKu.




Ecnn koHdurypauna yctponctea ZyWALL yxe 6bina nsmeHeHa,
BHeCeH/e U3MeHeHUn B Hee C NOMOLLLI0 MacTepa installation setup
wizard MOXeT oKa3aTbCA HEBO3MOXHbIM.

* [MyHKT
INSTALLATION N SETUP, ONE ISP
figure th WALL LS | to secure
SETUP, ONE ISP -
CNyXuTt ons

INSTALLATION SETUP, TW
KOHdbUrypmpoBaH s J figure th

n4

€0WHCTBEHHOrO
coeanHeHns ¢ HTepHeTom, Yepes nopt GE2.

* MMyHKT INSTALLATION SETUP, TWO ISP cnyxut ans
KOHUIypmnpoBaHusi coeguHeHui ¢ IHTepHeTom Yepes noptel GE2
n GE3.




B npouecce pabotbl
macTtepa MoryT
NOSIBNATLCA T€ UK
WHble 3KpaHbI, B
3aBMCUMOCTU OT
Mcnonb3yemMoro Tmna
NHKancynsymm.
WcnonbaynTte ons
3anosiHeHus nonewn
cBefeHus,
npegocTaBneHHble
WHTEepHET-NpoBangepom
n cogepxawymecs B
web-cucTeme cnpasku.
B oTcyTtcTBME

8 Internet Access

ISP Parameters

WAN IP Address Assignments

WAN Interface: gez

1P Address
Assignment: m

HeobxoanMon nHopMaLmn oCcTaBbTe None NycTbiM.




3Ha4YeHUs1 KOHu2ypauyUOHHbIX
rnapamMempoe U UCrnosib308aHuUe
rnopmoe 8 COCMOsIHUU nnocmaeku

B coctoaHuu noctasku yctponctso ZyWALL paccuntaHo Ha
ncnonb3oBaHWe B creayoLen Tononornm cetu.

192.168.1.x
gel
~192.1681.1




NMpeononaraemoe

nHtepcde | 3oH | IP-agpec n ncnonb3oBaHue B
Mopt _ y -
nc a HacTpoukn DHCP | 3aBogckom
KOHdurypaumm
1 GE1 LAN 192.168.1.1, cepBep 3awuuweHHas JIBC
DHCP sknioyeH
2,3 GE2, GE3 WAN | DHCP-knueHTbI MNopknoyeHus K
MHTepHety
4 GE4 DMZ | 192.168.2.1, cepBep O6uwenocTynHble
DHCP BbikntoyeH cepBepbl (web,
3MNEKTPOHHOW NOYTHLI U
FTP)
5 GE5 DMZ | 192.168.3.1, cepsep O6wenocTynHble
DHCP BbikntoyeH cepBepbl (web,
3MNEKTPOHHOW NOYTHLI U
FTP)
6 GEG6 WLA | 10.59.0.1, cepBep BecnpoBoaHbie To4kK
N DHCP BkntoyeH pocTyna
7 GE7 Het Her, cepsep DHCP CeobGoaeH
BbIKMKOYEH
AUX aux Het Het BcnomoratenbHbin
MoaeM
CONSOLE Het Het Het JlokanbHoe

ynpasneHune




MapkupoB
Ka

Tun

OnucaHue

USB

usSB

MoppepxuBatoTca 6GecnpoBogHble ceTeBble 3G KapThbl
ans poctyna B IHTepHeT yepes cetb 3G. Ha momeHT
HanncaHusi pyKoBOACTBA B U3AENM MOXET UCMONb30BaThCS
moaem Huawei E220, E270.

P1~P7

RJ-45

[na nogknoYeHns MapLIpyTU3aTopoB, KOMMYTaTOpPOB,
KOMMbIOTEPOB, TOYEK A4OCTYNa 1 Npovero obopyaoBaHus
ucnonb3ynTte 8-xunbHble Ethernet kabenu kateropum 5e
Unu BbILLE.

AUX

RS-232

[na nogknoyeHns MmogeMa Ans yaaneHHoro goctyna/
pe3epBHOrO KOMMPOBAHWST UCNOMb3ynTe Kabernb KOHCoNM
RS-232.

CONSOLE

RS-232

[na noaknoYeHUst NokanbHOro KoMnboTepa ans
KOMaHAHOrO ynpasneHus ncnonb3ynTte kabenb koHconu RS-
232.

EXTENSION
CARD
SLOT

PCMCI

[nsa ncnonb3oBaHua gyHkumm 6ecnposogHon JIBC
BCTaBbTE COOTBETCTBYIOLLYIO CETEBYIO KapTy.Ha MOMeHT
HanucaHusi pykoBoACTBa MOXHO UCMONb30BaTh
6ecnpoBoaHyto ceTeByto kapTy ZyXEL G-170S. Bl Takke
MOXeTe yCTaHOBUTb ceTeByto 3G KapTy Ans
6ecnposoaHoro goctyna B HTepHeT Yepes ceTb 3G. Ha
MOMEHT HanMcaHns PyKOBOACTBa MOXHO MCMOMb30BaTh
GecnpoBoaHyto ceTeByto kapTy Sierra Wireless AC850,
AC860, AC880 nnn AC881 3G.




JuazHocmuka u ycmpaHeHue
HeucrnipasHocmeu

HeucnpaBHoc

™ Mepb! no ycTpaHeHuo

CeetogunogHbie MpoBepbTe, NnogknoyeHo nu yctponcteo ZyWALL k anekTpoceTtn
WHOWKaTOPbI He ceTeBbIM WWHYpOM. YbeauTecs, 4To ycTporcTeo ZyWALL
CBeTATCA. BKIto4eHo. [poBepbTe BCe kabenbHble COeANHEHMS.

Ecnu cBeToaMoaHbIe MHOMKATOPbI MO-NPEXHEMY He CBETATCH,
BO3MOXHO, YCTPOMCTBO HeucnpasHo. OGpaTtuTech K NpoaasLy.




HeucnpaBHoC
Tb

MepbI no ycTpaHeHuo

Het poctyna k
YCTPOWCTBY
ZyWALL co
ctopoHsl JIBC.

MpoBepbTe kKabenbHoe coeauHeHne Mexay YCTPONCTBOM
ZyWALL vn koMmnboTepoM nnm kommyTtatopom. Cm. pasgen .

Hanpasbte yctponctey ZyWALL ping-3anpoc ¢ ogHoro us
komnbtoTepos JIBC. Y6eamtech B NpaBUIbHOCTN YCTaHOBKMN Y
dyHKumnoHnpoBaHusa Ethernet-agantepa Ha aToM KomnbloTepe.
MpoBepbTe Takke, NpuHagnexart nu IP-agpeca ncnonbayemoro
KomnbtoTepa u yctponctea ZyWALL ogHon nogcetw.

Ha komnbtoTepe: npoauTe no Lenoyke meHto Start, (All)
Programs, Accessories, Command Prompt [[lyck, (Bce)
Mporpammebl, CTaHgapTHble, KomaHgHasa cTpoka). B okHe
WHTEepderica KoOMaHOHOM CTPOKN HabepuTe koMaHay "ping”, 3aTtem
yepes npoben IP-agpec ycrponctea ZyWALL B JIBC (no
ymonyanuio 192.168.1.1) n Haxmute [ENTER]. OT ZyWALL
[OIMKEH NPUNTYK OTBET.

Mpu yTepe napons yctponctea ZyWALL HaxmuTe 1 yaepxusante
B TEYEHWNE NPUMEPHO 5 CeKyHA (MnN MoKa He HaYHET MuraTb
cBeToguoaHbin nuaukatop PWR) kHonky RESET.
KoHdurypaLumoHHble napaMeTpbl yCTporcTea OyayT BO3BpaLLEHbI
K 3aBOACKUM ycTaHoBKaMm (napornb 1234, IP-agpec co CTOPOHbI
JIBC 192.168.1.1 n 1.4.; cM. PykoBoACTBO nonb3oBaTtens).

BoeisicHuTb IP-agpec yctponctea ZyWALL MOXHO € koHCOnu
nokanbHoro ynpasneHus. [NoaknoumMTe KOMNbIOTEP K NOPTY
CONSOLE kabenem ans nO4KMOYEHNsT KOHCOMMW.
Bocnonbkayiiteck noboi nporpaMMon amynsaumMn TepMmHana
(Hanpumep, HyperTerminal) B pexume TepmumHana VT100 ¢ 8
Outamu gaHHbIX, 6e3 YeTHOCTH, ¢ 1 cTonoBLIM BUTOM, 6e3
npoToKkona ynpaeneHus, ckopocTb nopta 115200.

Het poctyna B
NHTepHerT.

[MpoBepbTe noakntoveHne ycrponctsa ZyWALL k nuHum Ethernet,
Mo KOTOPOW OcyLecTBnsieTcst 4OCTyn B VIHTepHeT. NpoBepbTe
NpaBUNbHOCTb (PYHKLMOHUPOBAHMS MHTEPHET-LUII03a (Hanpumep,
DSL-mogema).

MpoBepbTe coctosiHne nopta GE2 Ha akpaHe Status. CHoBa
3anyctute mactep installation setup wizard n nposepste, Bce nu
napameTpbl 3a4aHbl BEPHO.




llpocmomp uHgpopmayuu o
coomeemcmaeuu rnpodykma
HopMamueHbIM mpeboesaHUSIM

1. MNepengnte Ha cant ZyXEL no agpecy www.zyxel.ru.

2. BblbepuTe cBOM NPOAYKT M3 pacKpbiBalOLLErocs cnvcka ans
nepexofa K CTpaHuue nNpoaykTa.

3. lMpocmoTpuTe nHopmMauunio 0 COOTBETCTBUN HOPMATUBHbLIM
TpeboBaHuAM.
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