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ZYXEL

2FA MIT SMS UBER ECALL

Die Zyxel Firewall-Serie bietet die Moglichkeit einer 2FA-Authentifizieriung Gber SMS fur VPN- und
Admin-Zugriff. Es k&dnnen lokale User der Firewall verwendet werden, aber auch AD oder Radius
User.

ECALL PORTAL

Unter https://portal.ecall-messaging.com/ecall/ kann ein eCall Acount eréffnet werden.
Die Eréffnung des Kontos ist in sehr kurzer Zeit vollzogen.

Ist der Account erdffnet, kann unter Schnittstellen > E-Mail-Schnittstelle Gber die Schaltflache
«Adresse hinzufGgen» die Absender-Adresse der Firewall erfasst werden. Zusatzlich muss die
Option ,,Ich lasse zu, dass Meldungen mittels E-Mail Uber mein eCall-Konto versendet werden.*
akfiviert sein.

Es sind keine weiteren Einstellungen erforderlich.

Call Business Messaging — Smart. Easy. Integrated.

A Dashboard T Einstellungen: Zugang via E-Mail

Um per E-Mail Auftrige Gber =Call auslésen zu kénnen, missen Sie hier die sntsprachenden E-Mail-Adressen eintragen und die entsprachenden Zugéngs aktivieran.
Hilfreiche Hinvieise finden Sie hier.

&= Senden Ich lasse zu, dass Meldungen mittels E-Mail iber mein eCall-Kanto versendat werden.
I # Schnittstellen | speichern |
Ubersicht

Zugangseinstellungen
I E-Mail-Schnittstelle

OMS-Schnittstelle
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B Logbuch Erlaubte E-Mail-Adressen: =
B Adressbuch # < user@mydomain.com < < < - 2
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¥ Konto @3
™ Punkte kaufen
122 Statistiken
Adresse hinzufiigen
3% Extras Hinweise
#. Weitere Einstellungen vornehmen (Absenderdaten stc.).
€ Einstellungen @ Zugang der Mail-Adresse laschen.
[ A & [0) Hilfe | Zusatzbefehle
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NOTIFICATION SERVER

Configuration > System > Notification

Mail Server

Mail Server SMS
@ CONFIGURATION
li . General Seftings
e+ LicENSing
& + Wireless Mail Server:
~ Network Mail Subject:
—
- VEN Wail Server Port:
— BWM .
WAail From:
— Web Authenfication
i _ SMTF Authenfication
+ Securty Policy
p— - Security Service Userhems -
@g + Object Password:

+ Mgmt. & Analyfics Retype fo Confirm:

System

Host Name Schedule
USE Storage
Date/Time
Console Speed
DNS

WWW

55H

TELMET

FTP

SNMF

Auth. Server

Time For Sending Report:

Lanmimna

Response Message

|smtp.mydom3l’nlcom | [Cutgoing SMTP Server Name or IP Address)

Append dote time
STARTILS

] Append system nomse
587 TLS Security [] Authenticate Server

user@mydomain.con|  [Email Address)

user@&mydomain.con

TrsrsssrrRanEEE S

o [howrs) o [minutes)

Richten Sie zuerst einen E-Mail-Server fUr den Mail Versand ein. In der Regel wird Port 587 fUr den
Versand verwendet sowie TLS Security und allenfalls STARTLS.
Ob der Mail Server korrekt eingerichtet ist, kann z.B. durch den Versand eines Daily Report

Uberprift werden.
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SMS

Response Message

{"{5“) CONFIGURATION

General Setfings

Licensing
I& Wireless Enable SMS
Network Default country code for phone number: 4 [1-4] digit
VPN SMS Provider: Email-io-SMS Provider
— BWM N . T
Provider Domain: sms.ecall.ch auto append to "Mail to’
Web Avthenticafion . .
" - Mail Subject: +$mokile_number$ [Cptional)
Security Policy
Mail From: |bse'§myd0ma'n.cum| | [Cpticnal)

-+ Security Service
i‘@ Object Mail To: ~$mokils_numiaer @sms.scall.ch
Mgmt. & Analyfics

“ Note
System 1. If you select to use an Email-to-3M3 provider. configure o mail server before you enable SMS.
Host Name 2. If you leave the Mail From field blank here, the system automatically uses the mail address configured in the Mail Server screen.

3. "Mail To” default farmat is “$mobile_number}@provider domain” and some Service Providers might require prefix symibol like "+ added befors $mobile_number$.

VIS8 Storage: 4. VigNett Service is about fo end of support, please stop purchase new VioNett credits.

Date/Time
Console Speed
DNS

www

SSH

TELNET

FTP

SNMP

Auth. Server

language
IPvé
ION

Log & Report

FUr eCall kdnnen folgende Einstellungen verwendet werden:

Enable SMS akftivieren

Default contry code for phone number: 41 fir Schweiz

Provider Domain: sms.ecall.ch

Auto append to «mail ton akfivieren

Mail Subject: +$mobile_number$

Mail from: E-Mail-Adresse, welche im eCall-Portal erfasst ist.

idealerweise ist dieses identisch mit der E-Mail-Adresse
in den Mail-Server-Einstellungen.
Mail To: +$mobile_number$

Als «Default contry code for phone numben kann auch «O» eingesetzt werden.
Die Telefonnummer des Users muss dann jedoch mit der Vorwahl «+xx» definiert werden, z.B.
+41761234567.
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User Einstellungen

Configuration > Object > User/Group > User

Auf dem User wird eine Mobile-Nummer im Format 0761234567 hinzugefUgt.

' &) Edit User cab

m Two-factor Authentication

User Configuration
User Name :
User Type:
Password:
Retype:
Description:

Email:

Mobile Number:
Authentication Timeout Setftings

Lease Time:

Reauthentication Time:

Zusatzlich wird 2FA aktiviert.

&> Edit User cab

Generg Two-factor Avthenficafion

Two-Factor Authentication for VPN Access

cab

user 2%

L E NN NN N NN N ]
L E NN NN N NN N ]
Local User

vpn@mydomain.con

0761234567

® Use Default Settings O Use Manual Settings
1440 minutes

1440 minutes

Enakle Two-Factor Authentication for WPN Access

Two-factor Auth. Method:

View your backup codes

Verify by 3MS/Email/Google Authenficator

{Flease ses VPN Access for more information)

These codes will allow you to log in if you don't have access to the application or your mobile device. Please record them in a

safe place.
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TWO-FACTOR AUTHENTICATION

Configuration > Object > Auth. Method > Two-factor Authentication > VPN Access

{aﬁ CONFIGURATION
e+ Licensing
1:]‘ « Wireless
« Network
—
~ WPN

— BWM

mm——= _ Web Authenfication
+ Securty Policy
p— - Sccurity Service

Avthenfication Method Two-factor Authentication

m AD ml-r ACC =

General Seftings
Walid Time: 3
Two-factor Authentication for Services:

| EssLvPn Access

[1-15 minutes)

IP5ec VFN Access L2TR/IF3ec VPN Access I

User/Group
@g Object
Device Insight an s
Ione 4 === ohject === = radius-users
User/Group ldap-ussers admin
AF Profile ad-ugsrs - cab
MON Frofile J D
IyMesh Profile
Address/Geo IP Delivery Seffings
Service Deliver Authorize Link Method: SIS 1 Email Google Authenficator
Schedule Authorizs Link URL Agdress | hitps |v | | User-Defined v | ww3lk th [Domain Name or IP Address)
AAA Server Authorizad Fort: 2008 [1...65535) (D
Messags: @ Use Default Massage

Cerfificate
ISF Account File Mome: 2FA-msg- b

~ Mamt. & Analytics File Fath: Select a File Path m

- System Restore Customized File to Default:

+ Log & Report

Download the default 2FA-msg. it exampls.

* Mote
1.The Default Message must use alphanumeric characters.
2 The Multiingual file must be in UTF-8 format and named "ZFA-msg.ixf.
3.The Defoult Message and the Multilingual file must contain g <ur® tag. You con also use <user=/<host=/<time> vorobles to
4.The Default Message and the Multiingual file do not support HTML tags such as <bre, <=, <fent® and o on.

Die Funktion muss grundlegend eingeschaltet sein.

Anschliessend wird bestimmt, fir wen und welche Verbindung 2FA aktiv sein soll.
«Authorized Link URLy ist die Adresse, welche in der SMS-Nachricht definiert ist.
Ein Zugriff von extern muss Uber den angegebenen Port von extern moéglich sein.
FUr eCall muss die Option «Use Multilingual filen verwendet werden.

Das Vorlage-File kann Gber den Download Link bezogen und angepasst werden.
Anschliessend kann das File wieder auf die Firewall geladen werden.

Das File muss den Platzhalter <url> zwingend beinhalten.
Folgende Platzhalter kbnnen verwendet werden:

<url> Authoriz Link URL Address

<user> User, welcher sich fUr 2FA angemeldet hat

<host> Name der Firewall (Configuration > System > Host Name)
<Time> Valid Time > Zeit, in der sich der Client authentifizieren kann.
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SECURITY POLICY

Configuration > Security Policy > Policy Control

FUr die Authentifizierung mittels 2FA muss eine Security Policy erstellt werden

From: wan

To: ZyWALL

Source: kann allenfalls eingeschrdnkt werden, z.B. auf Schweiz

Service: Wiz_2FA (Port passt sich dynamisch an, wenn dieser im 2FA Menu gedndert wird)
Action: allow

HTTPS EINSTELLUNGEN

Configuration > System > WWW > HTTPS > User Service Control
Der Zugriff muss fUr das «User Service Controly aus der Zone «WANy oder «ALLy zugelassen sein.

service Contrel Login Page

HITPS.

Enable

SLAN]_SUEN: agcept

accept

accept

accept

ALL

aeny
Al AL accept

Page [1_] of Show [0 | items Displaying 1- 6 of &

User Service Confrol

© Add

ALL ALL accept

Taoe 111 of Row = ems Deplaying T- 1o 1
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VPN GATEWAY

Configuration > VPN > IPSec VPN > VPN Gateway
FOr IPSec VPN (L2TP/IKEv1/IKEv2) muss 2FA im VPN Gateway akfiviert sein.

¥ Edit VPN Gateway RemoteAccess_Wiz

[ Show Advanced Settings  §® Creote New Objectw
I ALS 2S5 ARALIG

2  AES256 SHAZ56

o e o

Extended Authentication Frotocol
Enable Extended Authentication Protocol {D
Allowed Auth Method: mschapva

@ Server Mode

AAL Methoo: RemaoteAccess_Wilw
Allowed User: RemoteAccess_Wi|»

@ Client Mods

Enable Two-factor Authentication {See VEM Accecs) [ (D)

-
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