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ZYXEL

GRUNDLAGEN ZUR ABSICHERUNG EINER FIREWALL

Die Firewall ist die erste HUrde fur Angreifer aus dem Internet. Sie schitzt das Lokale Netzwerk vor
unberechtigten Zugriffen und stellt somit einen wesentlichen Bestandteil eines Sicherheits-
konzeptes dar. Was aber, wenn die Firewall selbst Ziel von Hackerattacken wird und dadurch zu
einer potenziellen Bedrohung werden kann? Der nachfolgende Leitfaden soll Aufschluss darUber
geben, wie Angriffsmdglichkeiten eigeschrénkt werden kénnen.

POLICY CONTROL

Grundsatzlich sollten so wenige User wie nétig Zugriff auf die Firewall haben. Um dies zu gewdahr-
leisten, ist es ratsam, die Zugriffsrechte weitmdglichst einzuschrdnken.

Firewall-Regeln werden im nachfolgenden Menu erstellt:

Configuration > Security Policy > Policy Control

Policy

(Eh CONFIGURATION [ Hide Filter
+ Licensing
Wirsless
+ Network
VPN
-~ BWM
~ Web Authenficalion
~ Security Policy

% ADP

Session Control
Security Service
Object

+ Mgmt. & Analyfics
+ Systom
+ Log & Report

General Seffings

¥ Enabls Polcy Control

1Pva Canfiguration
From Senice: any i

Tor TyWALL ~ User: any

gast_block2 any IyWALL any any ~Defaulf_Alo... any go none dllow  no
... ony any none. allow  log G
WAN-Rer T Wi TyWALL

Y any none allow  loga.
WAN_fo_Device_SSL-2FA WA TyWALL

D =D D D
[
3
5
7
i
8
H
=
g

wo_any any none. dlow  no

Default any any any any any any any none deny  log

Die Zone ZyWALL nimmt eine spezielle Rolle ein. Grundsatzlich kdnnen nur Regeln zu dieser hin
erstellt werden. Sie beinhaltet alle Intferface-Adressen der Firewall. So gehort z.B. die Default
Adresse 192.168.1.1 nicht zu der Zone LAN1, sondern zur Zone ZyWALL.

& Hidle Filter

General Settings

Enable Policy Control

IPv4 Configuration

@ Add & ]

5 ? gast_block? TyWALL
22 ? WAN_to_Device IyWALL
23 ? WAN-Remote_MGMT TyWALL
24 Q WAN_to_Device_SSL-2FA  aWAN TyWALL

Mit den Default-Einstellungen ist der Zugriff auf die Firewall weitgehend offen. Daher sollten diese
weiter eingeschrénkt werden.
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Einschrdnken von Policy-Control-Regeln

Firewall-Regeln kdnnen aufgrund mehrerer Kriterien eingeschrankt werden. FOr den Zugriff auf
die Firewall sind vorwiegend 3 Kriterien sinnvoll:

1.

2
3

IPv4 Source (Adress-Objekte)
. Service
. User

Diese Elemente werden als Objekte angelegt.

Adre

ss-Objekte

Es gibt grundsatzlich 3 Arten von Adress-Objekten. Dabei handelt es sich um:

1.
2.

3

Adre

IP-Adressen
FQDN-Adressen
. GeolP Adressen

ss-Objekte kénnen in einer Gruppe zusammengefasst werden. Jedoch ist es nicht moglich,

unterschiedliche Adress-Typen zu mischen.

Conf

iguration > Object > Address/Geo IP > Address

ZYXEL uscnsx 10 7] eoee&Foe®

Address Address Group  GeolP

@ CONFIGURATION

licensing

IPvd Addres: Configuration

& - Wircloss © Add

Network
~ VPN ADMIN_LANT HOST

BWM 2 AD_SERVER HOST
on

Wol

- Se

curity Service

Object

b

3 AL SUBNET

4 AP HOST

5 A2 HOST

&  ATP200.85 HOST

7 Adieo GEOGRAPHY

ADP

Session Confrol

L CiEE s GEOGRAPHY
Device Insight 7  Asia GEOGRAPHY
Zone 10 Ausiia EE T,
User/Group 11 Broadcast HOST

AP Profile 12 DMI_SUBNET INTERFACE SUBNET
L= 13 Deutschiand GEQGRARHY
ZyMesh Profile
Address/Geo IF
Service
Schedule

14 Dropbex RANGE
15 EZMODE_VPN_PROVISIONING LOCAL SUBNET
16 EIMODE_VPN_PROVISIONING REMOTE SUBNET
17 IGME FANGE

1. IP-Adressen

Wenn immer moglich, sollten IP-Adressen verwendet werden, da diese eindeutig sind. Es gibt
mehrere Typen von IP-Adressen:

1.
2.

o

Grund

Host > Dieser beschreibt eine einzelne IP-Adresse

Range > Es kann ein beliebiger Range eingegeben werden, definiert durch die Start- und
End-Adresse

Subnet > Dieses kann durch die Eingabe einer Subnet Maske oder CIDR (z.B. /24)
angelegt werden

Interface IP > Ubernimmt die IP-Adresse eines Interfaces und passt sich dynamisch an
Interface Subnet > Ubernimmt dynamisch das Subnet eines Interfaces

Interface Gateway > Ubemimmt das Gateway eines Interfaces des Typs WAN oder
general.
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Host, Range, Subnet

Die Adresstypen Host, Range und Subnet, eignen sich besonders als IPv4 Source. Erfolgt ein
Zugriff aus dem WAN, wird die o6ffentliche IP-Adresse der Gegenstelle angegeben.

Aus einem LAN lassen sich mit diesen Objekten-Gruppen mit unterschiedlichen Berechtigungen
erstellen.

Interface IP

Dieses Objekt kann verwendet werden, wenn der Zugriff nur auf einer bestimmten IP-Adresse
maoglich sein soll. Wenn z.B. 2 WAN-Interfaces vorhanden sind, ein Service aber nur auf einem
Interface zur VerfGgung stehen soll, kann die Interface IP in der Policy Control Regel als IPv4
Destination eingetragen werden.

Interface Subnet
Dieser Adresstyp eignet sich, wenn fUr ein lokales Interface (z.B. LANT) einheitliche Regeln erstellt
werden sollen.

Interface Gateway

Dieser Adresstyp ist fUr den Zugriff auf die Firewall nicht relevant.

2. FQDN-Objekte

Bei FQDN Objekten kann anstelle einer IP-Adresse ein Name eingegeben werden, z.B.
www,mydomain.com. Diese Art von Einfrgen eignet sich vor allem dann, wenn ein Zugriff aus
dem WAN erfolgt und die Gegenstelle keine statische Public IP-Adresse hat. In diesem Fall kann
ein DynDNS Name anstelle der IP-Adresse verwendet werden. FUr FQDN-Objekte wird ein
schneller DNS-Server bendtigt. Méglich sind auch Wildcard Eintrédge wie z.B. *.mydomain.com.
Diese kbnnen jedoch nicht fUr diesen Zweck verwendet werden.
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Geo-IP-Adressen

Address Address Group

@ CONFIGURATION
— DDNS . Country Database Update

— MNAT Latest Version: 20211122

— Redirect Service Current Version: 20211122

- mio

— UPnP
— IP/MAC Binding Auto Update

— Layer 2 Isolation Weekiy: Wednesday|¥ (Dary) 3 |¥ [Hour)
— DNS Inbound LB

— BWM

IPv4 to Geograph ESwitzerand
— Web Authenfication 195.186.1.110 ography

— Security Policy OAadd @
— Policy Control

— ANRD

| ~—
| —
[ —
Q@ + VPN Custom IPv4 to Geography Rules

Mit GeolP lassen sich Lander bzw. Regionen basierte Objekte erstellen. Der Service greift auf
eine externe Datenbank zurick und sollte regelmdssig aktualisiert werden. GeolP bietet keinen
zuverlassigen Schutz, da mittels frei verfUgbaren VPN-Diensten die Ursprungsadresse sehr einfach
manipuliert werden kann.

Service-Objekte

Mit den Service-Objekten wird definiert, welchen Diensten in den Policy-Control-Einstellungen
Zugriff gewdhrt oder verweigert wird. Die Services kénnen zu Gruppen zusammengefugt
werden. Die Services kdnnen auch an anderer Stelle verwendet werden, z.B. in Policy Routen
und NAT-Eintrégen.

Neben den normalen Service Objekten gibt es einige spezielle Objekte. Es handelt sich dabei
um die Objekte «Wiz_2FA, Wiz_HTTP, Wiz_HTTPS und Wiz_SSLVPN». Der Port dieser Services passt
sich automatisch an, wenn dieser im entsprechenden Menu neu definiert wird.

Configuration > Object > Service

ZYXEL o
ZYREL uonpaw Y0000 F00
Service
(@ CONFIGURATION
- lcensing Configuratian
& + Wireless O Add |
+ Network
= VPN 1 AH Profocol=51 2
BWM 2 AM TCP=5150 0
~ Web Authentication 3 AUH TeP=113 o
@ Security Policy 4 AUTHZFA TCP=8443 1
+ Security Service 5 Any_TCP TCP/1-65535 0
% - Object 6 Any_UDP UDP/1-65535 o
Device Insight - O o
fene 8 BONJOUR UDP=5353 o
User/Group o poomcueT UDF=45 [
e
AF Frefie 10 BOOTP SERVER UDP=67 o
MON Profile
1 CAPWAP-CONTROL UDP=5246 [}
IyashProfle o carvar oAl i 5
Address/Gea IF ! WARDATA R
13 CU_SEEME_TCFI TCP=7648 1
Schedule 14 CU_SEEME_TCP2 TCP=24032 1
AAA Server 15 CU_SEEME_UDP1 UDP=7648 1
Auth. Method 16 CU_SEEME_UDP2 UDP=24032 1
'

PUNSE 17 DHCPuA CHENT UnP=sas
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User

Configuration > Object > User

Es gibt unterschiedliche Arten von Usern.

User-type: admin, kann Anderungen an der Konfiguration vornehmen

User-type: limited-admin, kann auf die Konfiguration zugreifen, jedoch keine Anderungen
vornehmen

User-type: user, kann sich mittel 2FA authentifizieren

User-type: guest, kann sich an der Firewall anmelden

User-type: ext-user/ext-group-user, authentifizieren sich an einem externen Server.

Built-in User sind vordefiniert User, welche nicht geldéscht werden kénnen und fUr bestimmte
Zwecke vorgesehen sind.

User sollen so definiert werden, dass Sie nur Uber die notwendigen Berechtigungen verfugen.
Typischerweise sind z.B. VPN oder 802.1x User als User-type user definiert.

Configuration > Object > User/Group > Settings

, G
ZYXEL scnocen s000000&00
Sefting
(@) CONFIGURATION 1 guest 1240 1440
~ Netwark - 5 mduer 1440 1440

r,& Interfoce & ex-group-user 1440 1440

— 5o 1] of 1 Show [50_[x] iterr

DDNS
NAT Miscsllonecus Setfings

Redirect Service T Allow renewing lecse fime automaticoly
@ i Enable user icle dsfection

e User iclle timeaut: 3 (1-60 minutes)
Qa IP/MAC Binding

Layer 2 helafion Login Security (T
DN Inbaund L
VPN
BWM
~ Web Authenfication
Security Policy
Security Service
— Object
Device Insight

ged every [days] | 385 [1-365 days)

ZTone
User/Group. User Logen Seffings
AP Profile

MON Profile
ZyMesh Frofile
Address/Geo IP

stration account

[1-84)

Service
Schedule
AAA Server
Auth. Method
Certificate Maximum refry count:

{1-99)

Lockout perad: 30 [1-65535 minutes)
Mgmt. & Analytics

+ Systom

Login Security

Definiert, ob und in welchem Zeitraum Passworter gedndert werden muUssen und ob eine
Passwort-Komplexitat erforderlich ist.

User Logon Settings

Definiert, wie oft sich ein User gleichzeitig anmelden kann. Wenn das Limit auf 1" gesetzt wird,
kann es vorkommen, dass sich ein Administrator selbst aussperrt.

User IP Lockout Settings

Die Eintr&dge definieren, wie oft eine falsche Passworteingabe erlaubt ist, bis der User fur einen
bestimmten Zeitraum blockiert wird. Diese Einstellung schitz vor allem vor Brute-Force-Attacken.
Empfohlene Policy Control Regeln
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From: WAN To: ZyWALL

Es wird dringend empfohlen, alle Services zu schliessen, welche nicht ausdricklich bendtigt
werden.

Haufig bendotigte Services:

IPSec-VPN (IKEv1, IKEv2, L2TP):
ESP, IKE, NATT, (L2TP-UDP)

SSL-VPN:
Wiz_SSLVPN

2-Faktor-Authentifizierung fUr VPN:
Wiz_2FA

Remote-Zugriff Gber HTTP/HTTPS:
Wiz_HTTP, Wiz_HTTPS

Um Sicherheitsrisiken weitmdglichst zu vermeiden, erfolgt ein Remote Management idealerweise
Uber IPSecVPN. Die Source-Adressen sollten, wenn moglich eingeschrankt werden.
Von SSL-VPN wird abgeraten, da dies einen mdglichen Angriffsvektor Uber SSL bietet.

Remote-Zugriff Gber HTTPS:

Falls ein Remote-Zugriff Gber HTTP/HTTPS erforderlich ist, sollfe die Source-Adresse immer auf eine
IP-Adresse oder FQDN eingeschrankt werden. GeolP als Source-Adresse ist nicht sicher und
bietet ein erhebliches Angriffspotential. Fir HTTPS-Management wird empfohlen, einen
Alternativ-Port zu verwenden.

From: VPN-Zone To: ZyWALL (Client-to-Site)

Per Default sind alle Ports offen. Grundséatzlich sind in den meisten Fallen nur sehr wenige Services
erforderlich. Dies sind z.B. DNS und L2TP-UDP. FUr andere Services sollte der Zugriff blockiert
werden. Ist ein Remote Management Uber Client-to-Site VPN gewuUnscht, kann der Zugriff auf die
Firewall auf einen User eingegrenzt werden. Dies funktioniert jedoch nur, wenn sich der User
bereits beim Tunnel-Aufbau an der Firewall angemeldet hat.

From: LAN To: ZyWALL

Auch hier sollten die Zugriffsrechte eingeschrankt werden. Voll-Zugriff auf die Firewall sollten nur
einem speziellen Management-LAN oder einzelnen Administrator-IP-Adressen gewdhrt werden.
Damit einige Services korrekt funktionieren, muss Zugriff auf die Firewall gewdhrleistet sein. Dies
betrifft z.B. DNS, Multicast, Radius-Auth, NetBIOS, SNMT, SSO usw. Welche Zugriffe effektiv
erforderlich sind, h&ngt stark von der Netzwerktopologie und eingesetzten Technologien ab.
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ANOMALY DETECTION AND PREVENTION (ADP)

Configuration > Security Policy > ADP

ADP bietet Schutz vor Portscans und ungewodhnlichem Netzwerkverhalten. Empfohlen wird, ADP
mit dem Default-Profil aus der Zone WAN zu aktivieren. Individuelle Anpassungen kénnen Profil
vorgenommen werden, wenn Probleme auftreten sollten.

General Allow List

@ CONFIGURATION
General Settings

b~ Licensing

1& ~ Wireless ¥| Enable Anomaly Detection and Prevention
~ Network
- VPN Policies

— BWM © Add & |

— Web Authentication

@ — Security Policy 1 1 ? aWAN ADP_PROFILE
Policy Control Page |1 | of1 Show 50 |v|items Displaying 1-1of 1
- Session Control

In Einzelfdllen kann ADP bestimmte Services beeintréchtigen. Dies betrifft vor Allem Flooding
Detection. Aus diesem Grund kann fUr einzelnen Services die Flooding Protection deakfiviert
werden, z.B. NATI. Eine solche Einstellung ist nur dann sinnvoll, wenn Probleme auftreten sollten.

General Allow List

@ CONFIGURATION

+ licensing

’;k ~ Wireless
+ Network

General Selfings

¥ Enable Allow List for Flooding Detection

Rule Summary

~ VPN
~ BWM © Add L)
Web Authentication
€§3 ~ Security Policy 1 ? NATT any any aNATT
Policy Control Page |1 of 1 Show (50 |lv| items Displaying 1-1of 1

Session Control
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REMOTE MANAGEMENT UBER HTTPS

Einige speizfische Einstellungen in den WWW-Settings haben einen direkten Einfluss auf die
Systemsicherheit.

Configuration > System > WWW

Service Control Login Page
m CONFIGURATION
- HTTPS
b~ Licensing
Kt‘ ~ Wireless ¥/ Enable
BN . Network Server Port: 20443
—
= VPN [¥] Authenticate Client Certificates (See Iusied CAs)
L Server Certificate: bloom-seven v
Web Authentication b
> i ¥| Redirect HTTP to HTTPS
~ Security Policy
e Security Service Admin Service Control
'5‘@ Object © Add
Device Insight
Zone 1 alANI «LANT_SUBNET accept
User/Group 2  aTUNNEL aRemote_Admin_PC accept
AP Profile 3 aWAN aSTAG accept
MON Profile 4 aWAN aPublic_Remote_Access accept
ZyMesh Profile 5 AL ALL deny
Address/Geo IP < AT ALL accept
Service
Page 1 of 1 Show 50 |» items Displaying 1 - 6 of 6
Schedule
AAA Server User Service Control
Auth. Method © Add
Certificate
ISP Account ALL ALL accept
~ Mgmt. & Analytics = 3 - 50 . Disslaving 1= 1.6f 1
SAlem age of 1 Show ¥ | items Isplaying | - | ©
Host Name
USB Storage HTTP
Date/Time ¥ Enable
Console Speed Server Port: 80
DNS Admin Service Control
€ Add
Server Port

FUr das Remote Management sollte nicht der Standard-Port 443 verwendet werden, da dieser
bei automatisierten Attacken immer gescannt wird. HAufig verwendete Alternativ-Ports (z.B.
8443) sind ebenfalls nicht ideal.

Redirect HTTP to HTTPS

Alle HTTP-Aufrufe des GUI werden auf HTTPS umgeleitet. Achtung! Diese Einstellung darf nicht
aktiviert sein, wenn Web Authentication zum Einsatz kommt. In allen anderen Fdllen sollte diese
Option aktiviert werden.

Admin Service Control

Hier kann eingestellt werden, wer Administrator-Zugriff auf die Firewall haben darf. Es ist ratsam,
den Zugriff auf einzelne IP-Adressen einzuschrénken. Als Adress-Objekte sind nur IP-Adressen
zugelassen. Als letzte Regel (hier Regel 5) sollfe eine Regel ALL/ALL/deny erstellt werden. Beim
Anlegen der Regel ist Vorsicht geboten, um sich nicht selbst auszusperren. Daher mUssen zuerst
die Accept-Regeln erstellt werden, bevor die Deny-Regel an letzter Stelle angelegt wird.
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User Service Control

Im User Service Control wird definiert, welche Clients sich an der Firewall authentifizieren dirfen.
Die Regel ist relevant fUr SSL-VPN, 2-FA, VPN Configuration Provisioning und WEB-Authentication.
Falls dies nicht verwendet wird, kann ebenfalls eine deny Regel gesetzt werden.

Avuthenticate Client Certificates

Wenn die Option Authenticate Client Certificate akfiviert ist, muss sich der Client mit einem
gulltigen Zertifikat autorisieren. Andernfalls wird eine Verbindung abgelehnt. Dies betrifft Zugriffe
Uber HTTPS und SSL-VPN. VPN Configuration_Profisioning mit SecuExtender funktioniert nicht,
wenn diese Option aktiviert ist. Jedoch ist der Aufruf des 2FA-Fensters weiterhin ohne Zertifikat
maoglich.

Damit ein Zertifikat fUr die Firewall als vertrauenswirdig betrachtet wird, muss die Vertrauenskette
der Zertifizierungsstelle installiert werden. Diese umfasst in der Regel ein Root und Intermediate
Zertifikat. Die Firewall vertraut jedem Zertfifikat mit gUltiger Zerifikatskette sowie eigenen
selbstsignierten Zertifikaten. Es ist zu beachten, dass einige Browser selbstsignierte Zertifikate
grundsatziich ablehnen (aktuell Firefox basierte Browser). Das Client-Zertifikat muss nicht auf der
Firewall installiert sein.

Configuration > Object > Certificate > Trusted Certificates

My Certificates Trusted Certificates

@ CONFIGURATION

- Licensing PKI storage Space in Use

Trusted Certificates Sefting

~ Wireless 17.741% used...

Network
-~ VPN
~ BWM

Web Authentication
~ Security Policy

(3 ] L4 N " - i s

~ Security Service
Object

Device Insight
Zone
User/Group
AP Profile
MON Profile
ZyMesh Profile
Address/Geo IP
Service
Schedule
AAA Server
Auth. Method

LetsEncrypt_Int...
LetsEncrypt_Root

inter_ca_f.der
intfer_ca_ztp.der
poc-rootca.der

® N o E W N

secu_manager...

Page 1 of 1
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CN=R3, O=Let's Encrypt, ...
CN=ISRG Root X1, O=Int...
. Vo
CN=Nebula Star CA - VV...
CN=Nebula Star CA - FLE...
CN=ca.cloud.zyxel.com,...
CN=ca.cloudcnm.zyxel....

Show 50 || items

CN=ISRG Root X1, O=Int...
CN=ISRG Root X1, O=Int...

CN=ca.cloud.zyxel.com,...
CN=ca.cloud.zyxel.com,...
CN=ca.cloud.zyxel.com,...
CN=ca.cloudcnm.zyxel....

2020-09-04 00:00:00 GMT
2015-06-04 11:04:38 GMT
2021-07-14 02:45:43 GMT
2021-03-29 02:26:05 GMT
2013-05-31 01:53:27 GMT
2017-08-22 02:10:00 GMT

2025-09-15 16:00:00 GMT
2035-06-04 11:04:38 GMT

2041-07-09 02:45:43 GMT
2036-03-25 02:26:05 GMT
2033-06-15 01:53:27 GMT
2027-08-20 02:10:00 GMT
Displaying 1 -8 of 8
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Das Client-Zertifikat mit Private Key wird auf dem Client installiert. Hier eine manuelle Installation
unter Windows:

Zertifikat mit Private Key (PFX oder P12) mit Doppelklick &ffnen und im Aktuellen Benutzer
importieren.

o# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort

O Aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Beim Import darauf achten, dass die Option «SchlUssel als exportierbar markiereny aktiviert ist.

[ & £# Zertifikatimport-Assistent

| Schutz fiir den privaten Schiiissel

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fir den privaten Schilssel ein.

Kennwaort:

[CJKennwaert anzeigen

Importoptionen:

[CJHohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer

Anwendung verwendet wird, zur Kennworteingabe aufgefordert,

B schliissel als exportierbar markieren. Dadurch kiinnen Sie Thre Schiiissel zu
einem spéteren Zeitpunkt sichern bzw. berfilhren,

[T Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

@ 2lle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Grundlagen zur Absicherung einer Firewall 11 KB-3823 / CAB



Der Import erfolgt in den Zertifikatspeicher «Eigene Zertifikaten.

| « o# Zertifikatimport-Assistent

| Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Ze 7o oo ihar auswahlen
Speicherort fiir die Zertifikate angeb
() Zertifikatspeicher automatisch  Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,
0 alle Zertifikate in folgendem 5)

_| Eigene Zertifikate

ertrauenswlrdige Stammzertfizierungs:
| Organisationsvertrauen

| Zwischenzertifizierungsstelen

| Vertrauenswiirdige Herausgeber

1 Mirkt wertranenswiirdine Zertifilkate

Zertifikatspeicher:

[CIPhysischen Speicher anzeigen

OK Abbrechen

Abbrechen

REMOTE MANAGEMENT DIENSTE

Configuration > System

ZYXEL

Auf der Firewall gibt es mehrere Dienste, die nur selten oder gar nicht bendtigt werden. Diese
Dienste kdnnen komplett deakfiviert werden.

SSH

Dieser Dienst kann z.B. verwendet werden, wenn KonfigurationsGnderungen mit einem
automatischen Script ausgefUhrt werden. Wenn SSH nicht regelmdssig zur Administration
verwendet wird, kann der Dienst abgeschaltet werden. FUr CLI-Eingaben kann anstelle von SSH
auch die Web Console verwendet werden.

7000000 &0 06

TELNET

Wird in den meisten Fallen nicht bendtigt und kann deakfiviert werden.

Grundlagen zur Absicherung einer Firewall 12
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FTP

Uber FTP kann z.B. die Firmware aktudlisiert werden oder Konfigurationsfiles kdnnen
heruntergeladen werden. FTP muss aktiviert sein, wenn HA-Pro im Einsatz ist. Falls das nicht der
Fall ist, kann FTP deaktiviert werden. Falls der Service sporadisch bendtigt wird, kann dieser im
Bedarfsfall tempordr aktiviert werden.

SNMP

Der Service wird zur NetzwerkUberwachung benodtigt und ist erforderlich fUr Lésungen wie z.B.:
PRTG. Erfolgt keine Uberwachung des Netzwerkes kann der Service deaktiviert werden.

ZON

Ermoglicht den Informationsaustausch mit benachbarten Gerdten (Model, Name, Firmware,
MAC-Adresse, IP-Adresse) Uber LLDP sowie mit der Zyxel eigenen Software ZON im gleichen LAN.
FUr den normalen Betrieb ist der Service nicht erforderlich.

VPN

IPSec-VPN

Site-to-Site

Bei der Verwendung von Site-to-Site Tunnel sollte, wenn immer maéglich eine Peer Gateway
Adresse eingetragen werden. Wenn die Gegenseite eine dynamische IP-Adresse hat, kann
auch ein DynDNS Name verwendet werden. Es kann auch ein DynDNS Name verwendet
werden, wenn sich die Gegenseite hinter einem NAT/CG-NAT befindet. Wichtig ist dann, dass
der Verbindungsaufbau von der Gegenseite aus erfolgt und der DynDNS Dienst die Public IP-
Adresse synchronisiert.

FUr die Authentifizierung ist ein Zertifikat besser als ein PSK. Folgendes ist zu beachten:

1. Das verwendetet Zertifikat kann ein Self-Signed Certificate sein, muss aber auf der
Gegenseite unter «Trusted Certificatesy hinterlegt werden.

2. Auf beiden Seiten wird ein eigenes Zertifikat angelegt

3. Der Local ID Type wird aus dem Zertifikat entnommen und muss auf der Gegenseite
identisch als Peer ID eingetragen werden.

4. Die Empfehlung fUr die maximale SA-Life Time ist im VPN Gateway 86400 Sekunden und
in der VPN Connection 14400 Sekunden

5. Als VPN-VerschlUsselung werden folgende Einstellungen als Minimum empfohlen: AES256
/ SHA256 / DH15. Dies sowohlim VPN-Gateway als auch in der VPN-Connection.

6. Extended Authentication Protocol ist auch bei Site-to-Site Tunnels méglich. Jedoch wird
der eingetragene User beim Verbindungsaufbau nicht an der Firewall angemeldet.
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[ Edit VPN Gateway VTI_CAB_HOME
(B show Advanced Settings 8 Create New Object¥
a
General Settings
Enable
VPN Gateway Name: MyIKEv2 GATEWAY
IKE Version
IKEV]
® IKEv2
Gateway Settings
My Address
@ Inferface ‘Gateway v | stafic - 217.192.14.85/255.255.255.192
© Domain Name / IPv4
Peer Gateway Address
@ static Address (D) Primary ‘me.selfhost.eu I
Secondary 0.0.0.0 |
Fall back to Primary Peer Gateway when possible
Fall Back Check Interval: | 300
© Dynamic Address (@D
Avuthentication
Pre-Shared Key csssssss
unmasked
| ® certificate VI >| (see My Cerlificates)
[+] Advance
Local ID Type: IPv4
[ content: 217.192.14.85 |
Peer ID Type: , DNS v
[content: me.selfhost.eu I
Phase 1 Settings
SA Life Time: \86400 | (180 - 3000000 Seconds)
~[+] Advance
Proposal O Add & Edit @ Remove
# Encrypfion « Authentication
1 AES256 SHA256
Key Group: I
Extended Avthentication Protocol
[¥] Enable Extended Authentication Protocol ()
Allowed Auth Method: mschapv2
@ server Mode
AAA Method: default ™
Allowed User: S25-VPN ~|
O Client Mode
User Name :
Password: ~7
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Client-to-Site VPN
Bei Client-to-Site VPN wird IKEv2 mit Zertifikat und Extended Authentication Protocol empfohlen.

In der VPN-Connection ist Configuratfion Payload zwingend erforderlich.

# Edit VPN Connection RemoteAccess Wiz E

Show Advanced Setfings 8 Create New Object¥
Appncarnor scendno

O Site-to-site

O Site-to-site with Dynamic Peer
@ Remote Access (Server Role)
_) Remote Access (Client Role)

2 VPN Tunnel Interface

VPN Gateway: RemoteAccess_Wi v Gateway 0.0.0.0, 0.0.0.0
Policy

Local Policy: LANT_SUBNET v INTERFACE SUBNET, 192.168.111.0/24
[] Advance

Configuration Payload
Enable Configuration Payload
IP Address Pool: RemoteAccess Wi v RANGE, 192.168.51.1-192.168.51.250 (7)
First DNS Server (Optional): 192.168.111.1
Second DNS Server (Optional):
First WINS Server (Optional):
Second WINS Server (Optional):
Allow Traffic Through WAN Zone

Phase 2 Setfing
SA Life Time: 28800 (180 - 3000000 Seconds)
[*] Advance

Related Settings
Ione: IPSec_VPN v 0,

[*] Advance

Nach dem Verbindungsaufbau ist der Client an der Firewall mit dem Benutzer angemeldet.
FUr einen allfdligen Admin-Zugriff auf die Firewall kann somit der entsprechende Admin User im
Policy Control hinterlegt werden.

L2TP-VPN

Von der Verwendung von L2TP-VPN wird abgeraten. Stattdessen kann IKEv2 eingesetzt werden.
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SSL-VPN

Aufgrund der Performance und allfdlligen Sicherheitsproblemen wird SSL-VPN nicht empfohlen.
Da dies jedoch aufgrund der Einfach-Konfiguration gerne eingesetzt wird, sollte folgendes
beachtet werden:

Configuration > VPN > SSL VPN > Global Setting

Die Verwendung eines separaten Ports fUr SSL VPN ist Pflicht. Unter keinen Umstdnden sollte der
Port 443 verwendet werden.

@ CONFIGURATION
Global Settings

~ licensing
}:\ ~ Wireless Network Extension Local IP: 192.168.200.1
N Network SSL VPN Server Port: 52443
— VPN .
IPSec VPN Note:

The firewall usually blocks connections originating from the WAN side.

SSL VPN You will need to configure Service Croup to allow this service port fo come in.

L2TP VPN
Remote AP VPN

Die Sicherheit wird durch die Verwendung eines Zertifikates zur Authentfifizierung erheblich
erhdht. Die Konfiguration ist unter «(Remote Management Uber HTTPS > Authenticate Client
Certificaten beschrieben.

Im Policy Control ist es ratsam die Source IP fUr den Zugriff von WAN zu ZyWALL fUr den Service
Wiz_SSLVPN einzuschrdnken. Mindestens auf eine GeolP, besser auf einen FQDN oder eine IP-
Adresse.

Ebenfalls kann der Administrator-Zugriff auf die Firewall aus der SSL-VPN Zone auf den Admin User
eingegrenzt werden. Dies ist moglich, da sich der User bereits beim Tunnel Aufbau an der

Firewall anmeldet.

Normale User benodtigen keinen Zugriff aus der SSL-VPN Zone auf die Firewall. Es reicht aus, wenn
hier die typischen Services wie DNS erlaubt werden.
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TWO-FACTOR-AUTHENTICATION

Eine 2-Faktor-Authentifizierung wird fir Admin Access empfohlen, vorzugsweise mit Google
Authenticator.

Das Einrichten fUr 2FA muss fUr jeden User separat durchgefUhrt werden. Empfohlen wird die
Google-Authenticator-Methode. Zu beachten ist, dass sich User, bei den 2FA nicht eingerichtet
ist, weiterhin ohne zusatzliche Authentifizierung anmelden kdnnen. Aus diesem Grund bietet 2FA
nur bedingt Schutz.

@ Edit User Admin2 Ex
General Two-factor Authentication

General Sefting
¥ Enable Two-Factor Authentication for VPN Access

Two-factor Auth, Methad:  verify by sms/Emall/Google Authenticator  (Please see VPN Access for more information)
¥ Enable Two-Facter Authentication for Admin Access
Two-factar Auth, Methad: Google Authenficato » [Please see Admin Access for more information]

Finish Sefting up Google Authenticator fo enable 2FA

Set up Google Authenticator

[“ox ] conce |

Configuration > Object > Auth. Method > Two-factor Authentication > Admin Access

Avuthentication Method Two-factor Authentication

General Settings
Enable
Valid Time: 3 (1-5 minutes)
Two-factor Authentication for Services:
Web SSH TELNET

Delivery Settings
Verification Code Delivery Method: All v
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Configuration > Object > Auth. Method > Two-factor Authentication > VPN Access

2FA kann auch fUr VPN-Access aktiviert werden.

Zur Authentifizierung wird immer ein eigener Port verwendet (Objekt Wiz_2FA).

Es stehen auch verschieden Methoden zur VerfUgung, wie ein Link gesendet werden soll.
Schlussendlich wird jedoch bei allen Methoden ein Link auf das WEB-GUI aufgerufen.

Da das WEB-GUI fur 2FA aus dem WAN erreichbar sein muss, besteht hier auch ein potenzielles
Angriffsrisiko. Aus diesem Grund ist diese Funktion mit Vorsicht zu geniessen.

Authentication Method

(@) CONFIGURATION | VPN Access [EESEAPEEE
i Licensing
& + Wireless General Settings
+ Network
— Enable
Valid Time: 3 (1-15 minutes)
LEEEULL Twe-factor Authentication for Services:
—— SSLVPN )
[#ISSL VPN Access ¥ IPSec VPN Access [V L2TR/IPSec VPN Access
L2TP VPN
— Remote AP VPN User/Group
ot - Bwm
~ Web Authentication any N —m= Object ==
- Security Policy === Object === [+ | radius-users
Policy Control ldap-users admin
ADP nq-u?em! v cab
Session Control 4 4
+ Security Service . .
_ Object Dellv‘ery Seﬂlngls :
Device Insight Deliver Authorize Link Method: Csms  FEmail & Google Authenticator
one] Authorize Link URL Address  |https v User-Defined ~| my.domain.com (Domain Name or IP Address)
User/Group Authorized Port: 8008 (1...65535) (D
AP Profile Message: @ Use Default Message © Use Multilingual file
MON Frofile <user>. Du hast dich erfolgreich an der Firewall <host> angemeldet. Bitte bestaetige innerhalb von
ZyMesh Profile <time> Minuten den Link. um eine Verbindung aufbauen zu koennen. <url>
Address/Geo IP
Service
Schedule
AAA Server  Note

Auth. Method
Certificate
ISP Account
+ Mgmt. & Analytics

1.The Default Message must use alphanumeric characters.

2.The Multiingual file must be in UTF-8 format and named "2FA-msg.ixt'.

3.The Default Message and the Multilingual file must contain a <url> tag. You can also use <user>/<host>/<time> variables to display dynamic information.
4.The Default Message and the Multiingual file do not support HTML tags such as <br>, <i>, <font> and so on.
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ALERT LOGS

FUr einige Optionen kann es sinnvoll sein, ein Alert Log einzurichten. Dabei kann beim Eintreffen
eines Events sofort eine E-Mail-Benachrichtigung ausgeldst werden. Sinnvoll ist dies zum Beispiel,
wenn sich ein Administrator einloggt. Besonders bei Firewalls, die nur in unregelmdssigen
Abstédnden Uberwacht werden.

Configuration > Log & Report > Log Settings

# Edit log Category Setting - System log

E-mail Server 1

| [¥] Active |

Mail Server: |smTp2.sunrise.ch ‘ [Outgoing SMTP Server Name or [P Address)

Mail Server Port: | 587 ‘ [Y]TLS Security V] STARTTLS Authenticate Server
Mail Subject: | ATP200 \

send From: | i o w Boowll|  (E-Mail Address)

Send Log fo: | § Emmm s ‘ (E-Mail Address)

Send Alerts to: m [E-Mail Address)

Sending Log: 'When Full I

Day for Sending Log: Sunday

Time for Sending Log: 00:00

SMTP Authentication
abderhalden@sunrise

Retype to Confirm: ssseas

Active Log and Alert

System Log E-mail Server 1 E-mail Server 2
Log Category + disable normal debug normal SiCit normal alert
() () () [ L [ L
= Authenticate @] O] @] O 0 0 0
- User O ® O O O O
- PKI O @® O a O a O
- Account O ® O O O O O
- Auth. Policy O @ O O O O O
- Web Authentication O @ O O O O O
+ Authentication Server O ® O O O O O
com e @ ) [l [m] [l [m]

A
I|
=]
=l
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AUTOMATISCHE FIRMWARE UPDATES

Es sollte immer darauf geachtet werden, dass die Firmware der Firewall auf dem aktuellen Stand
ist. Bei Systemen die aktiv betreut werden kénnen Aktudlisierungen manuell erfolgen. Jedoch ist
es in der Redalitat haufig der Fall, dass dies vernachldssigt wird und Firewalls mit bekannten
Sicherheitslicken Uber einen langen Zeitraum nicht aktualisiert werden.

Besonders in Umgebungen dieser At empfiehlt es sich aus Sicherheitsgrunden, Automatische
Updates zu aktivieren.

Maintenance > File Manager > Firmware Management

Configuration File Firmware Management Shell Script

@ MAINTENANCE
File Manager

ZL Diagnostics
N\

— Packet Flow Explore

Firmware Status

— Shutdown/Reboot 1 Running ATP200
2 Standby ATP200
Page |1 of 1 Show |50 v | items

Cloud Firmware Information

<|elal

* Note:
1.Register at portal.myzyxel.com to power up with auto firmware noftification.

2.5chedule Reboot and Auto Firmware Update functions are mutually exclusive.
If Auto Firmware Update enabled, then you cannot set Schedule Reboot and vice versa.

Latest Version: None Check Now
Release Date: None
Release Nofe: None

Auto Update (1)
@ Daily 2 ¥ (Houw)
© Weekly Sunday v (Day) O v (Hour)
[7] Auto Reboot

Firmware Upgrade Service Status

Service Status: Activated
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SENSITIVE DATA PROTECTION

Ab Firmware Version 5.35 lassen sich Passworter mit einem eigenen SchlUssel anstelle des
Default-Algorithmus verschlUsseln.

Die Funktion Schutz auch vor dem Auslesen von Benutzer-Passwortern aus Konfigurationsfiles mit
Hilfe von Hacking-Tools.

Andere Passworter verwenden weiterhin die Default-Methode.

Maintenance > File Manager > Configuration File > Configuration > Sensitive Data Protection

Configuration File Firmware Management Shell Scripl

(@) MAINTENANCE Schedule Backup

File Manager

Diagnostics Configuration Files

Packet Flow Explore B 2

— Shutdown /Reboot
# File Name Size
1 5.35_backup.conf 423524
2  lostgood.conf 433524
3 system-default.conf 38134
4  starfup-config.conf 433524
Page EI of 1 Show » | ifermns

Upload Configuration File

To upload a configuration file. browse fo the locatfion of the file [.conf] and then click Upload.

File Foth: | Browse_ |

r &l Advance

Sensifive Data Frotection

The Private Encryption Key provides extra protection for the local user's password stored on the Iyxel Device
Add Frivate Encryption Key

When you enable. the local user's possword stored on the Zyxel Device are encrypted using the Private Encryption Key, and encode:
Enter Private Encryption Key: (D
Re-enter Private Encryption Key:

™ Note:
The key will not be showed in GUI, please be sure to remember it or keep the a copy of the password in a safe place.

I < =@~

Wird die Datei wieder auf eine Firewall eingespielt. Ist dies nur mit dem entsprechenden SchlUssel
moglich.

Upload Configurafion File

This configuration was exported from Zyxel Device with a Private
Encrypticn Key fo encrypt sensitive information. You must enter
the Private Encrypiion key to upload the configuration file.
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