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ZYXEL

BASES POUR LA PROTECTION D’'UN PARE-FEU

Le pare-feu est le premier obstacle pour des pirates sur Internet. Un pare-feu protége le réseau
local des acceés non autorisés. Il est ainsi partie intégrante de tout concept de sécurité. Mais que
se passe-t-il si le pare-feu lui-méme est la cible d'attaques de pirates et peut donc devenir une
menace potentielle 2 Le guide suivant a pour but de fournir des informations sur la maniere de
limiter les possibilités d'attaque.

POLICY CONTROL

En principe, il faut limiter le nombre d'utilisateurs qui ont acces au pare-feu d aussi peu que
possible. Pour garantir cela, il est conseillé de limiter autant que possible les droits d'accés.

Les regles de pare-feu sont créées dans le menu suivant :

Configuration > Security Policy > Policy Control

Policy

m CONFIGURATION & Hide Filter

General Seffings

Enable Policy Confrol

2
+ VPN
— BWM IPv4 Configuration|
~ Web Authentication From: Semvice any =

5@3 — Security Policy To: IyWALL v User: any e
Policy Confrol Schedule: o)
e ADP

Session Control o

+ Securiy Service | search ] _reset ]
+ Object

+ Mgmt. & Analyties

[ Allows Asymrnetrical Route

+ System O Add o
- Log & Report
4 6 ? any IyWALL any any gost allow  no
22 ? aWAN IyWALL aStuderus any any none allow log a...
2 ] M aWAN ZyWALL aStuderus any any none alow  log a..
24 Q WAN_fo_Device SSL2FA = WAN ZyWALL aSchweiz any any none alow  no
Default any any any any ny deny log
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La zone ZyWALL joue un réle particulier. En principe, il est seulement possible de créer des regles
vers la zone ZyWALL. Elle confient toutes les adresses dinterface du pare-feu. Par exemple,
I'adresse par défaut 192.168.1.1 n‘appartient pas a la zone LAN1, mais a la zone ZyWALL.

& Hicle Filter

General Settings

Enable Policy Control

IPv4 Configuration

@ Add & ]

& ? gast_block2 any IyWALL any

22 ? WAN_to_Device a IyWALL astuderus
23 ? WAN-Remote_MGMT a IyWALL aStuderus
24 Q WAN_to_Davice_SSL-2FA  aWA IyWALL aSchy

Avec les parameétres par défaut, I'acces au pare-feu est largement ouvert. Il convient donc de
les limiter davantage.
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Restriction des régles « Policy Control »

Les regles de pare-feu peuvent étre restreintes sur la base de plusieurs criteres. Pour I'accés au
pare-feu, 3 critéres sont principalement utiles :

1. IPv4 Source (objets d'adresse),

2. service,

3. utilisateur.

Ces éléments sont créés en tant qu'objets.

Objets d'adresse

Il existe en général 3 types d'objets adresse. De quels types s'agit-t-il 2
1. Adresses IP,
2. adresses FQDN,
3. adresses GeolP.

Les objets adresses peuvent étre rassemblés dans un groupe. Mais il n'est pas possible de
mélanger différents types d'adresses.

Configuration > Object > Address > Address > Add :

ZYXEL woneaon ¢ CR-Y-JoRCL XC)

Address Address Group GeoIP
{'{5\‘} CONFIGURATION

- 1Pv4 Address Configuration
~ licensing

Xy Wireless QAdd 2
N\ Network
+ VPN 1 ADMIN_LANT HOST 192.168.1.35
~ BWM 2 AD_SERVER HOST 172.272.40
— Web Authentication 3 AL SUBNET 0.0.00/0
5@3 — Security Policy 4 APl HOST 1000.50
Policy Confrol 5 AP HoST
!\\"5 ADP 6 ATP200_86 HOST
Session Control 7 A GEOGRAPHY

+ Security Service
~ Object

Device Insight

Zone 10 Austic GEOGRAPHY

User/Group 11 Broadcast HOST 255.255.255.255

AP Profile 12 DMZ_SUBNET INTERFACE SUBNET amz00.0.0/32

MON Profile 13 Deutschiand GEOGRAPHY = Germany-Al

ZyMesh Profile 14 Dropbox RANGE 162.125.0.0-162.125.255.255

“’"/ s 15 EZMODE_VPN_PROVISIONING_LOCAL SUBNET 192.168.1.0/24

erviee 16 EZMODE_VPN_PROVISIONING_REMOTE SUBNET 000.0/24
Schedule
17 iGMe RANGE 2940.00-039.955.255.955

8 A
s A

GEOGRAPHY
GEOGRAPHY

1. AdressesIP

Lorsque c'est possible, il convient d'utiliser des adresses IP, car elles sont uniques. Il existe plusieurs
types d'adresses IP :
1. Host > Décrit une adresse IP unique
2. Range > Il est possible de saisir n'importe quelle plage, définie par les adresses de début
et de fin
3. Subnet > Celui-ci peut étre créé en entrant un masque de sous-réseau ou un CIDR (par
ex. /24)
4. Interface IP > prend en charge I'adresse IP d'une interface et s‘adapte dynamiquement
Interface Subnet > prend en charge dynamiquement le Subnet d'une interface
6. Interface Gateway > prend en charge la passerelle d'une interface du type WAN ou
geénéral.

o
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Host, Range, Subnet

Les types d'adresse Host, Range et Subnet servent spécialement en tant que IPv4 Source. Si un
acces a lieu depuis le WAN, l'adresse IP publique du poste distant est indiquée.

A partir d'un réseau local, ces objets permettent de créer des groupes avec des autorisations
différentes.

Interface IP

Cet objet peut étre utilisé si I'acces ne doit étre possible que sur une adresse IP donnée. Si, par
exemple, il y a 2 interfaces WAN, mais qu'un service ne doit étre disponible que sur une seule
interface, I'lP de linterface peut étre saisie comme destination IPv4 dans la régle de contrble
des politiques.

Interface Subnet
Ce type d'adresse convient si des regles uniformes doivent étre créées pour une interface locale
(par ex. LANT).

Passerelle interface

Ce type d'adresse n'est pas pertinent pour I'acces au pare-feu.

2. Objets FQRDN

Pour les objets FQDN, il est possible de saisir un nom au lieu d'une adresse IP, par exemple
www.mydomain.com. Ce type d'entrées convient surtout si un acceés a lieu depuis le WAN et le
poste distant n'a pas d'adresse IP publique statfique. Dans ce cas, un nom DynDNS peut étre
utilisé a la place de I'adresse IP. Un serveur DNS rapide est nécessaire pour les objets FQDN. Il est
également possible d'utiliser des entrées joker, comme *.mydomain.com. lls ne peuvent
toutefois pas étre utilisés a cette fin.
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Adresses Geo IP

Address Address Group

@ CONFIGURATION
— DDNS -
— MAT Latest Version: 20211122

Country Database Update

— Redirect Service Current Version: 20211122

- mio

— UPnP
— IP/MAC Binding Auto Update

— Layer 2 Isolation Weekiy: Wednesday|¥ (Dary) 3 |¥ [Hour)
— DNS Inbound LB

— BWM

IPv4 to Geograph ESwitzerand
— Web Authenfication 195.186.1.110 ography

— Security Policy QAdd W
— Policy Control

| ~—
| —
[ —
Q@ + VPN Custom IPv4 to Geography Rules

— ANRD

Avec GeolP, il est possible de créer des objets basés sur des pays ou des régions. Le service fait
appel d une base de données externe et devrait étre régulierement mis & jour. GeolP n'offre pas
de protection fiable, car il est tres facile de manipuler I'adresse d'origine au moyen de services
VPN librement disponibles.

Objets de service

Les objets de service permettent de définir les services auxquels I'accés est accordé ou refusé
dans les parametres de contrdle des politiques. Les services peuvent étre regroupés. Les services
peuvent également étre utilisés ailleurs, par exemple dans les Policy Routes et les entrées NAT.
Outre les objets de service normaux, il existe quelques objets spéciaux tels que « Wiz_2FA,
Wiz_HTTP, Wiz_HTTPS et Wiz_SSLVPN ». Le port de ces services s'adapte automatiquement lorsqu'il
est redéfini dans le menu correspondant.

Configuration > Object > Service

ZYXEL userexion 7] o000

Service Service Group

m CONFIGURATION
Configuration

QAdd & L]

AH Profocol=51
AM TCP=5190
AUTH TCP=113
AUTH2FA TCP=8443
Any_TCP TCR/1-65535
Any_UDP UDP/1-65535
BGP TCR=179

N oe W -

8  BONJOUR UDP=5353
9 BOOTP_CLIENT UDP=68

10 BOOTP_SERVER UDP=67

11 CAPWAP-CONTROL UDP=5246
< 12 CAPWAP-DATA UDP=5247
13 CU_SEEME_TCPI TCP=7648
14 CU_SEEME TCP2 TCP=24032
— S 15 CU_SEEME_UDPI UDP=7648
_ Auth. Method 16 CU_SEEME_UDP2 UDP=24032
 rmtifianin 17 PHOPYA GIENT UnP=544

e e -~ cocoocoocoo-o0o0mn
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User

Configuration > Object > User

Il existe différents types d'utilisateurs (user) :

User : admin, peut apporter des modifications & la configuration,

User : limited-admin, peut accéder a la configuration mais ne peut pas la modifier,
User : user, peut s'authentifier par authentification & double facteur (2FA),

User : guest, peut se connecter au pare-feu,

User : ext-user/ext-group-user, s'authentifie sur un serveur externe,

Les « Built-in User » sont des utilisateurs prédéfinis qui ne peuvent pas étre supprimés et qui sont
destinés a des fins spécifiques.

Les utilisateurs doivent étre définis de telle sorte qu'ils ne disposent que des autorisations
nécessaires.

Les utilisateurs VPN ou 802.1x, par exemple, sont généralement définis en tant que type
d'utilisateur « User ».

Configuration > Object > User/Group > Settings

ZYXEL usorexio 9 2000006

Setting MAC Address
{8} CONFIGURATION

— Network

1440 1440
1440 1440

X (=D 1440 1440
N Routing )
of 1 Show [50_[] items Displaying 1-6 0f 6
DDNS
NAT
Redirect Servi se time automatically
@ ALe le detection
upn? Useridie fimeout 3 (1-60 minutes)
i\g IP/MAC Binding

Layer 2 Isolation Login Security ()
DNS Inbound LB

jorci must be changed every (days) 365 (1-365 ciays)
1 ink(FQDN/IP): Cusiom |v

rd Complexity

length should be of & characters.

pper case alphabetic character,
betic character.

al
“in. st 1n
" Include at least 1 5

User Logon Sefings
AP Profile

MON Profile
ZyMesh Profi
Address
Service Maximum number per access account 1 (1-64)
Schedule
AAA Server User
Auth. Method E
Cerfificate

[E Limit the number of simultan: inistration account

Maximum number (1-64)

[C] Limit the number of simultaneous logons for access account

etry imit

Maximum retry count: H (1-99)

Lockout period: 30 (1-65535 minutes)
+ Mgmt. & Analyfics

+ System

+ Log & Report -
. . [ serly | pesct ]

Securité Login

Définit si les mots de passe doivent étre modifiés et dans quel délai, et si une complexité des
mots de passe est nécessaire.

Paramétres User Logon

Définit le nombre de fois qu'un utilisateur peut se connecter en méme temps. Si la limite est fixée
a1, il peut arriver gu'un administrateur se bloque lui-méme.

Parameétres User IP Lockout

Les entrées définissent le nombre de fois qu'une mauvaise saisie du mot de passe est autorisée
jusqu'd ce que l'utilisateur soit bloqué pour une période donnée. Ce réglage protege surtout
contre les attaques par force brute.
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Régles « Policy Control » conseillés

From: WAN To: ZyWALL

I est vivement recommandé de fermer tous les services qui ne sont pas expressément
nécessaires.

Services frequemment utilisés

VPN IPSec (IKEv1, IKEv2, L2TP) :
ESP, IKE, NATT, (L2TP-UDP)

VPN SSL:
Wiz_SSLVPN

L'authentification & double facteur pour VPN :
Wiz_2FA

Un acceés a distance via HTTP/HTTPS :
Wiz_HTTP, Wiz_HTTPS

Pour éviter autant que possible les risques de sécurité, une gestion & distance s'effectue
idéalement via IPSecVPN. Les adresses sources devraient, si possible, étre limitées.
Le VPN SSL est déconseillé, car il offre un vecteur d'attaque possible via SSL.

Un acces a distance via HTTPS :

Si un acces a distance via HTTP/HTIPS est nécessaire, I'adresse source doit toujours étre limitée &
une adresse IP ou & un FQDN. L'utilisation de GeolP comme adresse source n'est pas sCre et offre
un potentiel d'attaque considérable. Pour la gestion HTTPS, il est recommandé d'utiliser un port
alternatif.

From: Zone VPN To: ZyWALL (client vers site)

Par défaut, tous les ports sont ouverts. En principe, dans la plupart des cas, trés peu de services
sont nécessaires. Il s'agit par exemple du DNS et de L2TP-UDP. Pour d'autres services, 'acces doit
étre bloqué. Si une gestion & distance via VPN client & site est souhaitée, I'accés au pare-feu
peut étre limité & un utilisateur. Cela ne fonctionne toutefois que si I'utilisateur s'est déja
connecté au pare-feu lors de I'établissement du tunnel.

From: LAN To: ZyWALL

Ici aussi, les droits d'accés doivent étre limités. L'accés complet au pare-feu ne devrait étre
accordé qu'd un LAN de gestion spécial ou a certaines adresses IP d'administrateurs. Pour que
certains services fonctionnent correctement, Iacces au pare-feu doit étre garanti. Cela
concerne par exemple DNS, Multicast, Radius-Auth, NetBIOS, SNMT, SSO, etfc. Les acces
effectivement nécessaires dépendent fortement de la topologie du réseau et des technologies
utilisées.
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DETECTION ET PREVENTION D'ANOMALIE (ADP)

Configuration > Security Policy > ADP

L'ADP offre une protection contre les scans de ports et les comportements réseau inhabituels. |l
est recommandé d'activer ADP avec le profil par défaut de la zone WAN. Des adaptations
individuelles peuvent étre apportées au profil en cas de problemes.

General Profile Allow List

(6} CONFIGURATION
General Settings
b~ Licensing
I:\ ~ Wireless Enable Anomaly Detection and Prevention
N Network .
~ VPN Policies
—BWM @ Add & Edit @ Remove @ Activate § ctivate ove
— Web Authentication
@ — Security Policy 1 1 ? aWAN ADP_PROFILE
Policy Control Page |1 | of Show 50 |v|items Displaying 1 -1 of 1
\§
- Session Control

Dans certains cas, ADP peut affecter certains services. Cela concerne surtout la détection
d'inondation. Pour cette raison, la protection contre linondation peut étre désactivée pour
certains services, par exemple NATI. Un tel réglage n'est utile qu'en cas de problemes.

Allow List

General

(“8} CONFIGURATION

~ Licensing

K\ ~ Wireless
N

~ Network

General Settings

Enable Allow List for Flooding Detection

Rule Summary

~ VPN
— BWM QAdd T E B Re e @A e § e
— Web Authentication 3 3
@ — Security Policy 1 9 NATT any any = NATT
Policy Control Page 1 | of1 Show [50 |v| items Displaying 1-1 of 1

Session Control
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GESTION A DISTANCE VIA HTTPS

Certains réglages spécifiques dans les parametres WWW ont une influence directe sur la sécurité
du systeme.

Configuration > System > WWW

Service Control Login Page

@ CONFIGURATION
g . R HTTPS
b~ Licensing
z\ + Wireless IEnable
+~ Network Server Port: 20443
+ VPN Authenticate Client Certificates (See Irusied CAs)
= LY Server Certificate: bloom-seven v
— Web Authentication
) ) Redirect HTTP to HTTPS
~ Security Policy
+ Security Service Admin Service Control
i‘;g — Object @ Add ¢ y
Device Insight
Zone 1 alANI aLANT_SUBNET accept
User/Group 2 aTUNNEL aRemote_Admin_PC accept
AP Profile 3  aWAN aSTAG accept
MON Profile 4 aWAN aPublic_Remote_Access accept
ZyMesh Profile 5 AL ALL deny
Address/Geo IP ALL ALL accept
Service
< Page |1 of 1 Show 50 |+ items Displaying 1 - 6 of 6
Schedule
AAA Server User Service Control
Auth. Method @ Add ¢ ¥
Certificate
S coent ALL ALL accept
TR P 1 f1 Show 50 |v| it Displaying 1- 1 of 1
v -
- S age o ow items isplaying o
Host Name
USB Storage HITP
Date/Time Enable
Console Speed Server Port: 80
DNS Admin Service Control
€ Add |
Port serveur

Pour la gestion & distance, il ne faut pas utiliser le port standard 443, car il est toujours scanné en
cas d'attaques automatisées. Les ports alternatifs fréquemment utilisés (p. ex. 8443) ne sont pas
non plus idéaux.

Rediriger HTTP vers HTTPS

Tous les appels HTTP de linterface utilisateur graphique sont redirigés vers HTTPS. Attention | Ce
paraméetre ne doit pas étre activé si I'authentification web est utilisée. Dans tous les autres cas,
cette option doit étre activée.

Controle service admin

Il est possible de définir ici qui peut avoir un accés d'administrateur au pare-feu. Il est conseillé
de limiter 'acces & certaines adresses IP. Seules les adresses IP sont autorisées comme objets
d'adresse. La derniére régle (ici la regle 5) & créer est la regle ALL/ALL/deny. Lors de la création
de la regle, il convient d'étre prudent afin de ne pas s'exclure soi-méme. C'est pourquoi il faut
d'abord créer les regles Accept avant de créer la régle Deny en derniére position.
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User Service Control (contréle service utilisateur)

Dans le « User Service Control », on définit quels clients sont autorisés & s'authentifier sur le pare-
feu.

La regle est pertinente pour le SSL-VPN, 2-FA, VPN Configuration Provisioning et WEB-
Authentication.

Si cela n'est pas utilisé, une régle deny peut également étre définie.

Avuthenticate Client Certificates

Si l'option « Authenticate Client Certificate » est activée, le client doit s'autoriser avec un
certificat valide. Dans le cas contraire, la connexion est refusée. Cela concerne les acceés via
HTTPS ef VPN SSL. VPN Configuration_Profisioning avec SecuExtender ne fonctionne pas si cette
option est activée. Cependant, 'appel de la fenétre 2FA reste possible sans certificat.

Pour gu'un certificat soit considéré comme fiable par le pare-feu, la chaine de confiance de
l'autorité de certification doit étre installée. Celle-ci comprend généralement un certificat
racine et un certificat intermédiaire. Le pare-feu fait confiance d chaque certificat avec une
chaine de certificats valable ainsi qu'a ses propres certificats auto-signés. Il convient de noter
gue certains navigateurs refusent systématiquement les certificats auto-signés (actuellement les
navigateurs basés sur Firefox). Le certificat client ne doit pas étre installé sur le pare-feu.

Configuration > Object > Certificate > Trusted Certificates

My Certificates Trusted Cerlificates
@ CONFIGURATION
. N PKI Storage Space in Use

~ Licensing

}:\ + Wireless ] 17.741% used...
N\ Network
Trusted Certificates Setting

~ VPN
~ BwM

— Web Authentication
@ ~ Security Policy . " " " w 5 & EL [

~ Security Service
9 - Object

Device Insight
Ione
User/Group
AP Profile
MON Profile
ZyMesh Profile
Address/Geo IP
Service
Schedule
AAA Server
Auth. Method
Certificate

LetsEncrypt_Int...
LetsEncrypt_Root
u

inter_ca_f.der
inter_ca_ztp.der
poc-rootca.der

® N o noE W N

secu_manager...

Page |1 of 1

Bases pour la protection d'un pare-feu

CN=R3, O=Let's Encrypt, ...
CN=ISRG Root X1, O=Int...
" o
CN=Nebula Star CA-VV...
CN=Nebula Star CA - FLE...
CN=ca.cloud.zyxel.com,...
CN=ca.cloudcnm.zyxel....

Show |50 |v | items

CN=ISRG Root X1, O=Int...
CN=ISRG Root X1, O=Int...

CN=ca.cloud.zyxel.com,...
CN=ca.cloud.zyxel.com,...
CN=ca.cloud.zyxel.com,...
CN=ca.cloudecnm.zyxel....

2020-09-04 00:00:00 GMT
2015-06-04 11:04:38 GMT
=
2021-07-14 02:45:43 GMT
2021-03-29 02:26:05 GMT
2013-05-31 01:53:27 GMT
2017-08-22 02:10:00 GMT

2025-09-15 16:00:00 GMT

2035-06-04 11:04:38 GMT
wm o

2041-07-09 02:45:43 GMT

2036-03-25 02:26:05 GMT

2033-06-15 01:53:27 GMT

2027-08-20 02:10:00 GMT

Displaying 1 -8 of 8
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Le certificat client avec clé privée est installé sur le client. Voici une installation manuelle sous
Windows :

OQuvrir le certificat avec clé privée (PFX ou P12) par un double-clic et I'importer dans I'utilisateur
actuel.

o# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
O Aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Lors de limportation, veiller d ce que l'option « Marquer les clés comme exportables » soit
activée.

| & £# Zertifikatimport-Assistent

| Schutz fiir den privaten Schiiissel
Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu

gewahrleisten,

Geben Sie das Kennwort filr den privaten Schliissel ein.

Kennwort:

[CJKennwaert anzeigen

Importoptionen:

[CJHohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

8 schliissel als exportierbar markieren. Dadurch kiinnen Sie Thre Schiissel zu
einem spateren Zeitpunkt sichern bzw. Oberfiihren.

[ Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen {nicht
exportierbar)

B 2lle erweiterten Eigenschaften mit einbeziehen

Abbrechen
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L'importation se fait dans le magasin de certificats « Mes certificats ».

| € & Zertifikatimport-Assistent

| Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Z& 7. si6l atcpeicher 2
Speicherort fiir die Zertifikate angeb

() Zertifikatspeicher automatisch Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.
0 alle Zertifikate in folgendem 5)

| Eigene Zertifikate I
| Vertrauenswurdige Stammzer ohzierungs: |
| Organisationsvertrauen

| Zwischenzertifizierungsstellen

| Vertrauenswiirdige Herausgeber

1 Mirht vertranencuwiirdine Fertifikats

Zertifikatspeicher:

[CJPhysischen Speicher anzeigen

OK Abbrechen

Abbrechen

SERVICES GESTION A DISTANCE

Configuration > System

Sur le pare-feu, il existe plusieurs services qui ne sont que rarement ou pas du tout utilisés. Ces
services peuvent étre completement désactivés.

SSH

Ce service peut étre utilisé, par exemple, lorsque des modifications de configuration sont
effectuées avec un script automatique. Si SSH n'est pas utilisé régulierement pour
I'administration, le service peut étre désactivé. Pour les entrées CLI, la Web Console peut
également étre utilisée & la place de SSH.

0000008006

TELNET

N'est pas nécessaire dans la plupart des cas et peut étre désactivé.
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FIP

Le FTP permet par exemple d'actudliser le firmware ou de télécharger des fichiers de
configuration. Le FTP doit étre activé si HA-Pro est utilisé. Si ce n'est pas le cas, FTP peut étre
désactivé. Sile service est utilisé de maniére sporadique, il peut étre activé temporairement en
cas de besoin.

SNMP

Ce service est hécessaire pour la surveillance du réseau et est requis pour des solutions comme
par ex : PRTG. Si aucune surveillance du réseau n'est effectuée, le service peut étre désactivé.

ZON

Permet I'échange dinformations avec des appareils voisins (modele, nom, firmware, adresse
MAC, adresse IP) via LLDP ainsi qu'avec le logiciel ZON de Zyxel sur le méme LAN. Le service n'est
pas nécessaire pour le fonctionnement normal.

VPN

IPSec-VPN

Site a site

Lors de I'utilisation de tunnels site a site, une adresse de passerelle d'égal a égal doit étre saisie
dans la mesure du possible. Si 'autre partie a une adresse IP dynamique, il est également
possible d'utiliser un nom DynDNS. Il est également possible d'utiliser un nom DynDNS si 'autre

partie se trouve deriere un NAT/CG-NAT. Il est alors important que la connexion soit établie
depuis le coté opposé et que le service DynDNS synchronise I'adresse IP publique.

Pour I'authentification, un certificat est préférable & un PSK. Il faut tenir compte des points
suivants :
1. Le certificat utilisé peut étre un « Self-Signed Certificate », mais doit étre déposé sous «
Trusted Certificates » du co6té opposé.
2. Un certificat propre est créé des deux cotés.
3. Le type dID locale est extrait du certificat et doit étre enregistré de maniere identique en
tant que Peer ID du cdté opposé.
4. La recommandation pour la durée de vie SA maximale est de 86400 secondes dans la
passerelle VPN et de 14400 secondes dans la connexion VPN.
5. Les parametres suivants sont recommandés au minimum pour le cryptage VPN : AES256 /
SHA256 / DH15. Ceci aussi bien dans la passerelle VPN que dans la connexion VPN.
6. Le protocole d'authentification étendu est également possible pour les tunnels site a site.
Toutefois, I'utilisateur inscrit n'est pas connecté au pare-feu lors de I'établissement de la
connexion.
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[ Edit VPN Gateway VTI_CAB_HOME
(B show Advanced Settings 8 Create New Object¥
a
General Settings
Enable
VPN Gateway Name: MyIKEv2 GATEWAY
IKE Version
IKEV]
® IKEv2
Gateway Settings
My Address
@ Inferface ‘Gateway | stafic - 217.192.14.85/255.255.255.192
© Domain Name / IPv4
Peer Gateway Address
@ static Address (D) Primary ‘me.selfhost.eu I
Secondary 0.0.0.0 |
Fall back to Primary Peer Gateway when possible
Fall Back Check Interval: | 300
© Dynamic Address (@D
Avuthentication
Pre-Shared Key csssssss
unmasked
| ® certificate VI >| (see My Cerlificates)
[+] Advance
Local ID Type: IPv4
[ content: 217.192.14.85 |
Peer ID Type: , DNS v
[content: me.selfhost.eu I
Phase 1 Settings
SA Life Time: \86400 | (180 - 3000000 Seconds)
~[+] Advance
Proposal O Add & Edit @ Remove
# Encrypfion « Authentication
1 AES256 SHA256
Key Group: I
Extended Avthentication Protocol
[¥] Enable Extended Authentication Protocol ()
Allowed Auth Method: mschapv2
@ server Mode
AAA Method: default ™
Allowed User: S25-VPN ~|
O Client Mode
User Name :
Password: ~7
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VPN client vers site

Pour les VPN client & site, IKEv2 avec cerfificat et Extended Authentication Protocol est
recommandé.

Dans la connexion VPN, Configuration Payload est obligatoire.

# Edit VPN Connection RemoteAccess Wiz |

Show Advanced Setftings 1= Creafe New Object¥
ARPPICUTNON SCeriuno

D Site-to-site

O Site-to-site with Dynamic Peer
@ Remote Access (Server Role)
7 Remote Access (Client Role)

) VPN Tunnel Interface

VPN Gateway: RemoteAccess Wi v Gateway 0.0.0.0, 0.0.0.0
Policy

Local Policy: LANT_SUBNET v | INTERFACE SUBNET, 192.168.111.0/24
[~] Advance

Configuration Payload
Enable Configuration Payload
IP Address Pool: RemoteAccess Wi v RANGE, 192.168.51.1-192.168.51.250 (1)
First DNS Server (Optional): 192.168.111.1
Second DNS Server (Optional):
First WINS Server (Optional):
Second WINS Server (Optional):
Allow Traffic Through WAN Zone

Phase 2 Sefting
SA Life Time: 28800 (180 - 3000000 Seconds)
[*] Advance

Related Settings
7one: IPSec VPN v @
[~] Advance

Aprés ['établissement de la connexion, le client est connecté au pare-feu avec ['utilisateur.
Pour un éventuel acces admin au pare-feu, I'utilisateur admin correspondant peut donc étre
enregistré dans le Policy Control.

VPN L2TP

Il est déconseillé d'utiliser le VPN L2TP. IKEv2 peut étre utilisé a la place.
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VPN SSL

En raison des performances et des éventuels problémes de sécurité, le VPN SSL n'est pas
recommandé. Toutefois, comme il est souvent utilisé en raison de sa facilité de configuration, il
convient de tenir compte des points suivants :

Configuration > VPN > SSL VPN > Global Setting

L'utilisation d'un port séparé pour SSL VPN est obligatoire. Le port 443 ne doit en aucun cas étre
utilisé.

Global Settings

CONFIGURATION
~ licensing

~ Wireless Network Extension Local IP: 192.168.200.1
~ Neitwork SSL VPN Server Port: 52443
— VPN

“ Note:

IPSec VPN
SSL VPN
L2TP VPN
Remote AP VPN

The firewall usually blocks connections originating from the WAN side.
You will need to configure Service Croup to allow this service port fo come in.

La sécurité est considérablement renforcée par I'utilisation d'un certificat pour I'authentification.
La configuration est décrite sous « Gestion & distance via HTTPS > Authenticate Client Certificate
.

Dans le Policy Control, il est conseillé de limiter I'lP source pour I'accés du WAN au ZyWALL pour
le service Wiz_SSLVPN. Au moins sur une GeolP, mieux sur un FQDN ou une adresse IP.

Il est également possible de limiter I'accés de I'administrateur au pare-feu depuis la zone SSL-
VPN & I'utilisateur admin. Cela est possible car I'utilisateur se connecte déjd au pare-feu lors de

I'établissement du tunnel.

Les utilisateurs normaux n'ont pas besoin d'accéder au pare-feu depuis la zone SSL-VPN. | suffit
d'autoriserici les services typiques tels que DNS.
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AUTHENTIFICATION A DOUBLE FACTEUR

Une authentification & double facteur (2FA) est recommandée pour Admin Access, de
préférence avec Google Authenticator.

La configuration pour 2FA doit étre effectuée séparément pour chaque utilisateur. La méthode
Google Authenticator est recommandée. |l convient de noter que les utilisateurs pour lesquels
2FA n'est pas configuré peuvent continuer d se connecter sans authentification supplémentaire.
C'est pourquoi 2FA n'offre qu'une protection limitée.

@ Edit User Admin2

General Two-factor Authentication

General sefting

[7] Enable Two-Factor Authenfication for VPN Access

Two-factor Auth. Method:  Verify by SMS/Email/Google Authenticator  (Please see VPN Access for more information)

Enable Two-Factor Authentication for Admin Access
Two-factor Auth. Method: | Google Authenticato v (Please see Admin Access for more information)

Finish Setting up Google Authenticator fo enable 2FA

Set up Google Authenticator

[“ox ] cance |

Configuration > Object > Auth. Method > Two-factor Authentication > Admin Access

Avuthentication Method Two-factor Authentication

General Settings
Enable
Valid Time: 3 (1-5 minutes)
Two-factor Authentication for Services:
Web SSH TELNET

Delivery Settings
Verification Code Delivery Method: All v
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Configuration > Object > Auth. Method > Two-factor Authentication > VPN Access

2FA peut également étre activé pour 'acces VPN.

Un port spécifique est toujours utilisé pour 'authentification (objet Wiz_2FA).

Il existe également différentes méthodes pour envoyer un lien. En fin de compte, toutes les
méthodes appellent un lien vers linterface utilisateur web.

Comme linterface web doit étre accessible depuis le WAN pour 2FA, il existe ici aussi un risque
d'attaque potentiel. C'est pourquoi cette fonction doit étre utilisée avec prudence

(@) CONFIGURATION Admin Access

+ Licensing
+ Wireless General Setfings
~ Network Enable
= Wl Valid Time: 3 (1-15 minutes)
IPSec VPN Two-factor Authentication for Services:
SSL VPN
—— SSL VPN Access IPSec VPN Access L2TP/IPSec VPN Access
— Remote AP VPN User/Group
— BWmMm
— Web Avuthentication "
N . any - === Object ===
— Security Policy === Object === radius-users
Policy Control ldap-users admin
— ADP qdl—u_sersk - cab
— Session Control < 4
+ Security Service | "
Deli Setti
~ Object el |v_ery e |ng.s .
Device Insight Deliver Authorize Link Method: [CIsMs [ Email Google Authenticator
Tone) Authorize Link URL Address | https v User-Defined v | |my.domain.com (Domain Name or IP Address)
User/Group Authorized Port: 8008 (1...65535) (D
AP Profile Message: ® Use Default Message © Use Mulfilingual file

MON Profile <user>. Du hast dich erfolgreich an der Firewall <host> angemeldet. Bitte bestaetige innerhalb von
ZyMesh Profile <fime> Minuten den Link, um eine Verbindung aufbauen zu koennen. <url>

Address/Geo IP

Service
Schedule

AAA server * Note
Auth. Method 1.The Default Message must use alphanumeric characters.
Certificate 2.The Multiingual file must be in UTF-8 format and named 2FA-msg.txt'.

3.The Defaulf Message and the Multiingual file must contain a <url> fag. You can also use <user>/<host>/<time> variables fo display dynamic information.
ISP Account 4.The Default Message and the Multilingual file do not support HTML tags such as <br>, <i>, <font> and so on.

~+ Mgmt. & Analyfics
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ALERT LOGS

Pour certaines options, il peut avoir du sens de paramétrer un Alert Log qui déclenche tout de
suite une alerte e-mail lors d'un évenement choisi. Cette fonction s'avere utile par exemple si un
administrateur se connecte, notamment pour des pare-feux surveillés & intervalles irréguliers.

Configuration > Log & Report > Log Settings

[# Edit log Category Setting - System log

E-mail Server 1

| [¥] Active |

Mail Server: |smTp2.sunrise.ch ‘ (Outgoing SMTP Server Name or IP Address)
Mail Server Port: | 587 ‘ [V1TLS Security  [¥] STARTILS Authenficate Server
Mail Subject: |ATP200 \
Send From: | e om B ol ‘ (E-Mail Address)
Send Log fo: | § Emmm s ‘ (E-Mail Address)
Send Alerts to: m (E-Mail Address)
Sending Log: 'When Ful =
Day for Sending Log: Sunday
Time for Sending Log: 00:00
SMTP Authentication
User Name : abderhalden@sunrise
Password: ceeees
Retype to Confirm: eeceee

Active Log and Alert

System Log E-mail Server 1 E-mail Server 2
Log Category + disable normal debug normal SiCit normal alert
() () () [ L] [ L]
B Authenticate O ® O O ] O ]
- User O ® O O O O
-« PKI O @ O O O O O
+ Account O @ O O O O O
-« Auth. Policy O ® O O O O O
- Web Authentication O ® O O O O O
-« Authentication server O @ O O O O O
com =) @ @) ml [m] ml [m]

rs
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MISES A JOUR DE FIRMWARE AUTOMATIQUES

Il faut toujours veiller & ce que le firmware du pare-feu soit a jour. Les mises 4 jour peuvent étre
effectuées manuellement sur les systemes qui sont gérés activement. Cependant, dans la
réalité, il amive souvent que cela soit négligé et que les pare-feux présentant des failes de
sécurité connues ne soient pas mis d jour pendant une longue période.

En particulier dans les environnements de ce type, il est recommandé d'activer les mises & jour
automatiques.

Maintenance > File Manager > Firmware Management

Configuration File Firmware Management Shell Script

@ MAINTENANCE
File Manager

ZL Diagnostics
N\

— Packet Flow Explore

Firmware Status

— Shutdown/Reboot 1 Running ATP200
2 Standby ATP200
Page |1 of 1 Show |50 v | items

Cloud Firmware Information

<|elal

* Note:
1.Register at portal.myzyxel.com to power up with auto firmware noftification.

2.5chedule Reboot and Auto Firmware Update functions are mutuclly exclusive.
If Auto Firmware Update enabled, then you cannot set Schedule Reboot and vice versa.

Latest Version: None
Release Date: None
Release Nofe: None
Auto Update (1)
@ Daily 2 v (Hour
© Weekly Sunday v  (Day) O |¥| (Hour)
[7] Auto Reboot

Firmware Upgrade Service Status

Service Status: Activated
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PROTECTION DES DONNEES SENSIBLES

A partir de la version 5.35 du firmware, les mots de passe peuvent étre cryptés avec une clé
propre au lieu de I'algorithme par défaut.

Cette fonction protege également contre la lecture des mots de passe des utilisateurs dans les
fichiers de configuration & I'aide d'outils de piratage.

Les autres mots de passe continuent d'utiliser la méthode par défaut.

Maintenance > File Manager > Configuration File > Configuration > Sensitive Data Protection

Configuration File Firmware Management Shell Scripl

(@) MAINTENANCE Schedule Backup

File Manager

Diagnostics Configuration Files

Packet Flow Explore B 2

— Shutdown /Reboot
# File Name Size
1 5.35_backup.conf 423524
2  lostgood.conf 433524
3 system-default.conf 38134
4  starfup-config.conf 433524
Page EI of 1 Show » | ifermns

Upload Configuration File

To upload a configuration file. browse fo the locatfion of the file [.conf] and then click Upload.

File Foth: | Browse_ |

r &l Advance

Sensifive Data Frotection

The Private Encryption Key provides extra protection for the local user's password stored on the Iyxel Device
Add Frivate Encryption Key

When you enable. the local user's possword stored on the Zyxel Device are encrypted using the Private Encryption Key, and encode:

Enter Private Encryption Key: (D
Re-enter Private Encryption Key:

™ Note:
The key will not be showed in GUI, please be sure to remember it or keep the a copy of the password in a safe place.

I < =@~

Si le fichier est réimporté sur un pare-feu. Cela n'est possible qu'avec la clé correspondante.

Upload Configurafion File

This configuration was exported from Zyxel Device with a Private
Encrypticn Key to encrypt sensitive information. You must enter
the Frivate Encryption key to upload the configuration fils.
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