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Keystroke Injections
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Victim

▪ Vorab definierte Befehle als Tastenanschläge simulieren

▪ Wird von KIAT ausgeführt

▪ Steht in Verbindung mit BadUSB-Devices

▪ USB ist die am häufigsten genutzte Schnittstelle

▪ Wird von vielen Benutzern oft bedenkenlos eingesetzt

▪ Befehle werden innert weniger Sekunden ausgeführt

▪ Eingabe schneller als ein Mensch in der Lage ist

▪ Schadcode kann in ein System eingeschleust werden

▪ Kann in anderen Geräten unauffällig verborgen sein

Keystroke Injections

Attacker

<stateful egress http/https/dns…>

<weaponize>

<delivery>

BadUSB

Server/C2

<established to command & control>
<initiate reverse shell>

<anonymized connection>

<persistence / foothold>
<enumeration>

…..

?

?

…
<exfiltration>

…

<GET /wp-content/../payload.ps>

Malicious WP-Site
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Part Two.
Hacking Hardware
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Handliche und unauffällige Hardware mit

unterschiedlichen Einsatzmöglichkeiten

Hacking Hardware

Rubber Ducky Digispark USB MalDuino Elite Tanqxi Cactus WHID O.MG Cable

USBKill V4.0 Key Croc Bash Bunny Mark II LAN Turtle Shark Jack
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Handliche und unauffällige Hardware mit

unterschiedlichen Einsatzmöglichkeiten

Hacking Hardware

Vorstellung diverser
Hacking-Gadgets
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Part Two.
Bezugsquellen
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Part Three.
Live Hacking mit USB
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Part Four.
Organisatorische Massnahmen
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An der Frucht kann man den Baum erkennen

Organisatorische Massnahmen

Zugangsbeschr.
Unterbinden Sie den Zugang zu 

kritischen Systemen

Schulung
Regelmässige Sensibilisierung der 

Mitarbeiter bildet die Grundlage

Awareness-Check
Überprüfen Sie das Sicherheits-

Verständnis der Mitarbeiter

USB von Dritten
Vermeiden Sie Datenträger von 

Dritten strikt

USB-Schlösser
Sichern Sie die USB-Ports mit 

sog. USB-Schlösser

Private Geräte
Nutzung von privaten Geräten unterbinden, 

da meist ausserhalb des Einflussbereichs
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An der Frucht kann man den Baum erkennen

Organisatorische Massnahmen

Protokollierung
Erstellen Sie eine Zutrittsprotokollierung 

zu kritischen Räumlichkeiten (Technik)

Kameras
Bringen Sie Überwachungskameras in 

Technikräumen an

Clean-Desk
Ordentliche Arbeitsplätze 

reduzieren das Risiko 

Positionieren
Stellen Sie die Hardware in den 

Sichtbereich des Personals

Fremde Personen
Lassen Sie fremde Personen 

niemals unbeaufsichtigt

Computer-Boxen
Verschliessen Sie Computer in Boxen
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Part Four.
Technische Massnahmen



DuckHunter

zur Erkennung von Keystroke

Injections

USB-Ports

wenn nicht benötigt, die Ports via 

BIOS deaktivieren

USB Keyboard Guard

Kostenlose Software zur Erkennung 

von unechten Eingabegeräten

GPO gegen USB-Devices

Geräte mittels GPO-Regeln 

grundsätzlich unterbinden

Wer sich nicht zu schützen weiss, bleibt Sklave des Angreifers

Technische Massnahmen

github.com/pmsosa/duckhunt



Zugriff PS & cmd

Mit GPO den Zugriff auf PowerShell 

und cmd verbieten

Whitelisting

nur bekannte USB-Devices via

EPP whitelisten

USBguard (Linux)

verwenden von Tools zur Steuerung 

von USB-Devices auf Endgeräten

USBKill Shield Adapter

Verwendung des Adapters zum 

Schutz gegen USB-Killern

Wer sich nicht zu schützen weiss, bleibt Sklave des Angreifers

Technische Massnahmen
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Kurzfristige Lösungsvarianten

MTF Security-Check
Lassen Sie die IT-Infrastruktur und Ihre Organisation 

vom MTF Security Team durchleuchten. 

Ab einmalig Fr. 600.00.

MTF Security Awareness Trainings
Das MTF Security Team schult die Mitarbeiter im 

Umgang mit IT-Sicherheit.

Langfristige Lösungsvarianten

Security-Prozesse / ISMS
Das MTF Security Team optimiert Ihr ISMS und 

Ihre Security Prozesse.

MTF Private Cloud
Lagern Sie Ihre IT-Infrastruktur in die beiden hochsicheren und 

georedundanten Rechenzentren der MTF aus und profitieren Sie 

von diversen inkludierten Security Massnahmen. 

MTF Managed Security
Eine vollumfängliche IT-Sicherheitsbetriebslösung zum Fixpreis. 

Das MTF Security Team kümmert sich um Ihre Infrastruktur, Ihre 

Mitarbeiter und Ihre Organisation
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▪ https://shop.hak5.org, aufgerufen am 14.05.2022

▪ https://www.lab401.com, aufgerufen am 14.05.2022

▪ https://www.hackmod.de, aufgerufen am 14.05.2022

▪ https://www.aliexpress.com, aufgerufen am 14.05.2022

▪ https://www.ebay.ch, aufgerufen am 14.05.2022

▪ https://www.amazon.de, aufgerufen am 14.05.2022

▪ https://www.usbkill.com, aufgerufen am 14.05.2022

▪ Amberg, E. & Schmid, D. (2022), Hacking. Der umfassende Praxis-Guide. 2. Auflage. Frenchen: mitp Verlags GmbH

▪ Scheible, T. (2022), Hardware & Security. Werkzeuge, Pentesting, Prävention. 1. Auflage. Bonn: Rheinwerk Verlag

▪ Hübscher, H. & Petersen, H.-J. & Rathgeber, C. & Richter, K. & Dr. Scharf, D. (2020), IT-Handbuch. 11. Auflage. Braunschweig: Westermann Gruppe
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