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Server/C2 Malicious WP-Site

- Keystroke Injections

SCRIPT
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= Steht in Verbindung mit BadUSB-Devices -

BadUSB

= USB ist die am haufigsten genutzte Schnittstelle

= Wird von vielen Benutzern oft bedenkenlos eingesetzt

= Befehle werden innert weniger Sekunden ausgefuhrt
= Eingabe schneller als ein Mensch in der Lage ist <weaponize>

= Schadcode kann in ein System eingeschleust werden

= Kann in anderen Geraten unauffallig verborgen sein P —

Attacker
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Part Two.

Hacking Hardware
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Hacking Hardware

(O)Ne)

Handliche und unauffallige Hardware mit

unterschiedlichen Einsatzmoglichkeiten

USBKILL

VERSION 4
PROFESSIONAL

USBKill V4.0 Bash Bunny Mark Ii LAN Turtle Shark Jack

Galaxyweb AG
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Hacking Hardware

Handliche und unauffallige Hardware mit

unterschiedlichen Einsatzmoglichkeiten

Vorstellung diverser

Hacking-Gadgets

Galaxyweb AG
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Part Two.

Bezugsquellen
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NEW ® WIFI PINEAPPLE UPGRADES!

Dual-Band 2.4 + 5 GHz Add-on




Sign in or Create an Account

LAB | 40 1 Search all products... Q & CART

PRICE PREFERENCE ©

PRODUCTS v  ACADEMY  FAQ ENTERPRISE TOOLS ~ MORE™ Ex VAT @) Inc. VAT

PENTESTING
IMPLANTS

WIFi Pineapple -

Mark \

STARTING AT

€129°

l SAVE €179.01 l




Mein Konto  Anmelden

I-Security Pentesting » Pentest

Pentest Tools

Anzeige pro Seite 36 v

1-36 von 45 Ergebnissen

Neu USB Armory Stick Mark 2

ab19400€"
Alter Preis 459-86-€
@ Auf Lager

Neu Plunder Bug LAN Tap
Hak5

116,00 € "

Tools

™ R

lhr Warenkorb ist leer. &z

Pentest-Gadgest, Wifi Audit, USB Armory Stick Mark 2, Bash Bunny, USB Rubber Ducky, LAN Turtle
Hacking Gadget, Wifi Deauther, Pentesting, Penetration Testing, Packet Squirrel Wifi Rubber Ducky, IT-
Security, Wifi Pineapple, Mooltipass Mini, Wifi Pineapple Mark VII, Wifi Pineapple Mark 7, SDR, USB
Armory Stick, Mr Roq}Tools Hak5 Elite Field Kit. Hak5 Essentials Field Kit, Yard Stick, Ubertooth One,
Throwing Star LAN Tap Pro, Wundertooth, Hak5, Plunder Bug Hak5, Shark Jack Hak5, Signal Owl/
Hak5, Screen Crab Hak5, GreatFET One, Wifi Deauther Detector

USB Rubber Ducky
77,00€"

Neu AN Pentest Field Kit

419,00€"

Throwing Star LAN Tap Pro

5800€"
Alter Preis #5-86-€

Neu Wifi Pentest Field Kit

44900€°

Sortieren nach Relevanz

Gigabit Ethernet LAN Tap Pro

ab 319,00€"
@ Auf Lager

Neu Wifi Deauther Pentest
Field Kit

319,00€~
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Kategorien mit Bezug zu

~ =L
anar

= Q -
Gepack & Taschen

Verwandt mit badusb

Ergebnisse fur badusb

Artikel im Zusammenhang mit badusb

Preis:

Sortieren nach:

Eo S

Schiff aus

CHF 29.90

Kostenloser Versand EE

USB ba
CHF 9.78

®

USBNinja Professione
CHF 70.51

®

oger menr

CHF 25.55

~
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CHF 14.69

CHF 57
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Zustand

Angebotsformat

®) Alle
) Akzeptiert Preisvorschiage
) Auktion

) Sofori-Kaufen

Artikelstandort

®) Standard

() Innerhalb

100 km v

0
N

Schweiz

Europaische Union

pa

O00O0

Hilfe & Kontakt Unterstitzen Sie == Verkaufen  Mein eBay v Q
die Kinder der Ukraine

cactus whid Alle Kategorien Finden

G Beschreibung einfligen

Artikelstandort ~  Lokal v Beste Ergebnisse v = ‘= v

15 Ergebnisse fur cactus whid 7 Diese Suche speichermn Versand nach: 8217 v

WiFi HID Injector Tool USB Rubber Ducky WIFI Duck Cactus WHID USB Rubber Du
H9F7

WiFi HID Injektor Werkzeug USB Rubber Ducky WIFI Duck Cactus WHID USB Rubber
DOS

CHF 24,75



Liefern nach i . Hallo, Anmelden
ama;on-de © Schweiz Alle hak5 shark jack Konts snd List

— Alle Bestseller Amazon Basics Angebote Kundenservice Neuerscheinungen Musik Mode Biicher Elektronik & Foto Games Kiiche, Haushalt & Wohnen  Baumarkt Spielzeug Auto & Motorrad  Sport & Freizeit  Drogerie & Kérperpflege  Haustier Baby Premium Beauty Geschenkideen  Gutsch

1-16 von 72 Ergebnissen oder Vorschlagen fir "hak5 shark jack” Sortieren nach: Amazon prisentiert v

Berechtigt zum kostenfreien Versand ERGEBNISSE

GRATIS-Versand durch Amazon

Fur alle Kunden mit Bestellungen uber 29 € Hak5 Shark Jack
und Versand durch Amazon

: 26
Climate Pledge Friendly

109,88¢

Nur noch 2 auf Lager

Climate Pledge Friendly

Kategorie

Netzwerkgerate
Antennen & Signalverstarker
Elektronik & Foto
Hifi & Audio
Zubehor
Ethernet-Kabel
Gewerbe, Industrie & Wissenschaft

Hak5 Shark Jack
9

v Alle 6 Kategorien

Kundenrezension

93,53¢

& mehr Lieferung Mittwoch, 1. Juni - Mittwoch, 8.

& mehr

& mehr Juni
2 mehr Nur noch 5 auf Lager

Preis

Bis 20 EUR

20 bis 50 EUR
50 bis 100 EUR Hak5 Bash Bunny + Field Guide Book

100 bis 200 EUR 3

200 bis 500 EUR
187,89€ statt: 195.93¢

Lieferung Dienstag, 24. Mai - Dienstag, 31.
Mai

EURMin ||EURMax

Zustand

Gebraucht
Neu

Verfiigbarkeit
Inkl. Vergriffen
Dietrich Set, Preciva 26 tlg. Lockpicking Set Generalschlissel-Systeme mit fiir Einsteiger
-1.337
21,83¢

Fur Versand nach Schweiz qualifiziert

Tangxi Cactus WHID: WiFi versteckte Injektor USB Rubber Ducky

2 b |
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Part 1 hree.

Live Hacking mit USB
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Organisatorische Massnahmen
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Schulung

Regelmassige Sensibilisierung der
Mitarbeiter bildet die Grundlage

USB von Dritten

Vermeiden Sie Datentrager von
Dritten strikt

Organisatorische Masshahmen

00O

An der Frucht kann man den Baum erkennen

()

Q

Private Gerate

Nutzung von privaten Geraten unterbinden,

da meist ausserhalb des Einflussbereichs

USB-Schlosser

Sichern Sie die USB-Ports mit
sog. USB-Schlosser

Glo

18

Awareness-Check

Uberpriifen Sie das Sicherheits-

Verstandnis der Mitarbeiter

Zugangsbeschr.

Unterbinden Sie den Zugang zu

Kritischen Systemen

Galaxyweb AG



TEFO22. Angriffe mit USB

Organisatorische Masshahmen

Protokollierung

Erstellen Sie eine Zutrittsprotokollierung

zu kritischen Raumlichkeiten (Technik)

Positionieren

Stellen Sie die Hardware in den

Sichtbereich des Personals

00O

An der Frucht kann man den Baum erkennen

EME S

Bringen Sie Uberwachungskameras in

Technikraumen an

Computer-Boxen

Verschliessen Sie Computer in Boxen

19

Clean-Desk

Ordentliche Arbeitsplatze

reduzieren das Risiko

Fremde Personen

Lassen Sie fremde Personen

niemals unbeaufsichtigt

Galaxyweb AG
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Technische Massnahmen
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DuckHunter

zur Erkennung von Keystroke

Injections

Technische Massnahmen

00O

Wer sich nicht zu schutzen weiss, bleibt Sklave des Angreifers

USB-Ports

wenn nicht benotigt, die Ports via
BIOS deaktivieren

JCAL] Polic

USB Keyboard Guard

Kostenlose Software zur Erkennung

von unechten Eingabegeraten

l.II f

github.cbllfﬁ_)_bcr‘ﬁgbsa/duckhunt -

—

GPO gegen USB-Devices
Gerate mittels GPO-Regeln

grundsatzlich unterbinden

@) ©) @) o e



Zugriff PS & cmd
Mit GPO den Zugriff auf PowerShell

und cmd verbieten

Technische Massnahmen

00O

Wer sich nicht zu schutzen weiss, bleibt Sklave des Angreifers

Whitelisting
nur bekannte USB-Devices via
EPP whitelisten 7 B

Roger Suess (Admin) +
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+ s

N 0

USBKill Shield v4.0
Juicelack Shield
HV/ESD Tester

>
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USBguard (Linux)

verwenden von Tools zur Steuerung

von USB-Devices auf Endgeraten

USBKILL
VERSION4 |
PROFESSIONAL

USBKill Shield Adapter

Verwendung des Adapters zum

Schutz gegen USB-Killern
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