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Lockbit, Conti, Vice Society



wer steckt hinter Phishing?



Fancy Bear



Energetic Bear, Dragonfly etc



Beispiel Dridex - Evil Corp



Wer sind die Täter?



China: z.B APT 41 



Lazarus - Nordkoreas

Devisenbeschaffer



Motivation der Iraner: Wissenschaft,

kommerziell



Wiederholungstäter - Der Fall 

Diabl0/Farid Essebar



So ticken die Banden



Aktuelle Entwicklung: 
Es geht noch schlimmer!

Abdelkader Cornelius , Gründer & CTO Cyberfunk Security



Zahlen, Daten ,Fakten
Underground Economy

4560%

Lockbit

7

Sekunden

970

Tage

1,21 Mil.

Euro

291

CaaS

67%

Gegenüber

2021

1:2KK

(RAT)

BEC

3 Millionen

201 Mrd €
Verursachter Schaden

durch Cyberangriffe,

Hacker und 

Internetkriminalität

+358%
Zuwachs an Cybervorfällen in

den Jahren 2020-2021



Aller Anfang ist einfach



Zugang



Zugang zur Infrastruktur



EDR / XDR 
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