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Overview

Vantage CNM is a browser-based, management solution that allows you to easily configure,
manage and monitor ZyXEL devices from any location.

This Quick Start Guide shows you how to install Vantage CNM. If you have already installed
"Vantage Report for CNM", then see 3.1 and your User's Guide.

The following figure displays a Vantage CNM application:

« A-This is the Vantage CNM “client” that manages ZyXEL devices via the Vantage CNM “server”.
* B - The Vantage CNM “server” is the computer with Vantage CNM software installed.
» C - These are the ZyXEL devices being managed by Vantage CNM.

A B C
’? Internet 1 ; Ilnternet x> —

\
This Quick Start Guide consists of the following sections:
1 Vantage CNM Requirements 5 Starting and Stopping Services
2 Vantage CNM Installation 6 Accessing Vantage CNM
3 Initial Setup 7 Device Setup

4 Reinstall Existing License on a Different 8 Adding a Managed Device to Vantage CNM
Computer
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1 Vantage CNM Requirements

Vantage CNM Server Requirements

Hard Disk 80 ~ 250 GB

Software Windows Vista English Version/Windows XP (SP2)/Windows 2000 Server
(SP4)/Windows 2003 Server (SP1)

All web servers must be disabled on the server prior to installation.

CPU Pentium IV 2.8 GHz or faster
RAM 2 GB or more
Other License key - This is a licence to manage a specific number of ZyXEL devices.

It can be found in the iCard.

Authentication code (AC) - This is an automatically generated code after you
have installed Vantage CNM. You have to provide this key when you reinstall
the Vantage CNM on a different computer. See section 4.

Vantage CNM Client Requirements

CPU Pentium 111 450 MHz or faster

RAM 256 MB or more

Software Flash player 9.0 or higher must be installed on the client computer.

Browser Internet Explorer 6.0 or higher, Firefox 1.5 or higher with 1024x768 resolution or

higher (1280x is recommended)
Pop-up blocking disabled for the Vantage CNM server IP address

ZyXEL Device Requirements

Firmware See section 7 for the ZyXEL device and the corresponding firmware version
supported by Vantage CNM.

2 Vantage CNM Installation

* For first time installation instructions, go to section 2.1.

» For upgrading instructions, go to section 2.2. You can only upgrade to Vantage CNM 3.1 from
Vantage CNM 3.0.00.61.02. For all earlier versions of Vantage CNM, you must uninstall the old
version of Vantage CNM and perform a first time installation of Vantage CNM 3.1.

2.1 Vantage CNM Installation Procedure

Use the Vantage CNM installation wizard to install Vantage CNM server software.
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1 Download the Vantage CNM software(a zip file) from one of the following FTP sites and save
it to the Vantage CNM server computer.

« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
« ftp://ftp.zyxel.com/Vantage_CNM/software/

2 Double-click the Vantage CNM executable file to begin the file extraction process.The Vantage
CNM logo appears briefly during extraction.

,@5 Follow the directions in each wizard screen, click Yes or Next to proceed to the
next screen in the wizard, click Back to return to the previous screen or click
Cancel to abort the installation and exit the wizard.

3 After the installation, a screen reminds you to disable any web servers you may already have
running on the Vantage CNM server computer before a system restart. Click OK to go to the
restart screen.

51
-
LA Before starting Wantage CMM 3.1, vou must disable all running web servers First,

£§ See section 5 for details on how to disable your web servers.

4 You must restart the computer for Vantage CNM to
complete the installation. After you have disabled web
server(s), click Finish and wait while your computer
restarts.

2.2 Upgrading from Vantage CNM 3.0.00.61.02

Use this section to upgrade from Vantage CNM 3.0.00.61.02. Click System > About to view your
version details.




ENGLISH

,@5 You can only perform the upgrade if you have the latest release of Vantage CNM
3.0.00.61.02.

See upgrade notes from the Vantage CNM 3.1 package for instructions on how to apply the latest
patch to Vantage CNM (upgrade patches are also included).

Use this procedure to upgrade from Vantage CNM 3.0.00.61.02 to Vantage CNM 3.1.

1 Stop Vantage CNM 3.0.00.61.02. Also stop any web servers from running, see section 5.1.

2 Close any other programs on your computer (the installation requires a computer restart).

3 Run the Vantage CNM executable file from the Vantage CNM 3.1 package.

4 The installer detects Vantage CNM 3.0.00.61.02 and Vankage (94 3. et E 7]

displays a screen like the following. Click Next. a Wghsoot it RSO i o Vi

CHM 3N

1

_ [Ten] oo |

5 Follow the prompts until you finish the installation.

g Part of the upgrade is migration of data done via a batch file. So you will see a
command prompt window. Simply allow it to execute and it will close
automatically.

6 Vantage CNM automatically runs the next time your computer restarts. See section 6 for
information on how to access Vantage CNM.

3 Initial Setup

The Vantage CNM server starts automatically after a restart. A wizard guides you through the
setup the first time you access Vantage CNM. To access the Vantage CNM server,

1 Open a browser window on the server that you installed Vantage CNM, and go to http://
localhost:8080.
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You can also access the Vantage CNM server from a computer on the LAN by typing http://
{Vantage CNM Server IP Address}:8080. Where, “Vantage CNM Server IP Address” is the IP
address of the computer on which you installed Vantage CNM.

2 The Login screen appears.

g If the login screen does not appear make
sure that pop-up blocking is disabled on
your browser.

In the login screen, enter your user name and password,
and click Login.

* Default user name: root

Vantaga CAM

Enter Administrates Usemame and Passmord then click to Legin.

wusermame:[

M Password
Caraet Password?

T rores

1. Please turn on the Javascript and Activex contral setting
on Intornet Euplorre.

2. Turn aif Papim Window Blacking in your meb browser.

Eey|

» Default password: root

3 The License Setup screen appears. Select | have a
license to start the product registration. Or select | want
to try CNM to enter a 30-day trial period where you can
manage up to 10 devices. Then click Continue.

You only select the third option if you are reinstalling the
Vantage CNM. See section 4.

4 The Activate CNM with License screen displays. Some
fields do not appear in your screen if you already have a
myZyXEL.com account or if you are getting the trial
version. Enter the license key and the myZyXEL.com
account information in the fields provided. Click Apply to
activate the product.

Licanse Setup - Welcome to ZyXEL Vantage Gha

& 1 have a liceme,
1 want to try CHM (10 nodes, 30 days remaining).

L want to re-install CHM on 3 different comguter using my existing
standurd license.

|

License Setup - Activate CNM with License

——

WM guisting myZyHiL.com account

License Key

& Now myZyXELe
stcount
{Trpe username and password from & to 20 characters

User Hame

g The number of registered devices you can
configure depends on your iCard. For more
information, see the product specifications
chapter in the User’s Guide.

—
—
—

[Seect nFegen =

Password
Canfrm Passwear

E-mail address

Courry

B |
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5 The Server Setup screen appears and allows you to
configure the Vantage CNM server public IP address,
FTP and mail servers.

The IP address is what ZyXEL devices use to
communicate with Vantage CNM. If Vantage CNM is
behind a NAT router, then you need to enter the public IP
address (WAN) of the NAT router.

The Vantage CNM server uses the FTP account to get
backup logs or device alarms from the FTP server.

The mail server is used for e-mail notifications; contact the
e-mail administrator on your network if you are not sure of
your mail server’s domain name or account details.

£§ Note up the public IP address you assign in
this screen, you will need it to access Vantage
CNM from the WAN.

Server Setup

¥antage CNM Server

Public IP Address User Defined =] [127.0.04 *

Web Server

Web HTTPS Port 443
Web HTTP Port 8080

FTP Server

IP or Domain Name *

User Narme *

Fassword *
Mail Server

IP or Domain Mame 127.001 *

Mail Sender i

User Name

Password

Apply Reset

6 The Administrator Setup screen appears. Enter the e-
mail address and the other details. Click Apply.

Administrator Setup
Account Details

Mame root
Passward

Confirm ,,,,,,—}k

Passward

Email Address *

Administrator
Group

Address Linel
Address Line2

City
State
Zip/Postal Code [ |
Country [Select & Region =1
Telsphone —
Mumnber
DEFLULT USER =

Description

Apply Reset
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7 The Vantage CNM dashboard displays.

The following describes the parts of the Vantage CNM
screens.

IENN 4 roat B (s Dashnard 4 Message Center
» ology Fuion Eontigisration > Laad ar Saun B
oy st £ g

o =

g Trwnlizvg

Lol ur Save b8

ZywaLL IWG

(@)

System
Teme Setting
Bevien Lag
Firawall
Content Filter
Ramots MGHT
]

Spstnm
Time Setting

nnnnn o9
Default Eule, Aule
Surmenary Anti-Probieg, Threshald Sarvice
Ganaral Policy Obisct, Soche
E Ramats Hanagarmant
Global Setong

SPF P IS

pN\agarch /

» The menu bar (A) displays main menu links that you use to access related sub-menus in the nav-
igation panel (D) or to manage the Vantage CNM.

The title bar (B) displays login user name, dashboard and message center buttons.

» The device window (C) displays the devices that are managed by the Vantage CNM. You can also
configure and view the logical groupings of the managed devices. This is also known as OTV
(Object Tree View).

The navigation panel (D) displays the sub-menu links that you use to access configuration, log or
status screens.

» The configuration window (E) displays the configuration screens that you set for Vantage CNM or
for a selected device.
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3.1 Example Deployment Scenario

In most network environments the Vantage CNM server is deployed on a LAN behind a NAT
router with firewall enabled. Port forwarding must be enabled on the NAT router and firewall rules
must be configured between the LAN and WAN. In the following figure the managed device (A)
and the Vantage CNM client (B) are both communicating with Vantage CNM (and the other
servers it uses) from the WAN via the NAT router (C).

SMTP

If Vantage CNM is behind a firewall, you must setup firewall rules to allow traffic to flow to/from
Vantage CNM to the ZyXEL devices. You must also configure NAT port forwarding to allow the
following traffic to be forwarded to Vantage CNM via the following ports:

Vantage CNM Server: UDP 1864, UDP 11864, TCP 443,
TCP 8080

FTP Server (FTP): TCP 20, TCP 21

Mail Server (SMTP): TCP 25

If you choose to install Vantage Report (VRPT) on the same server as the Vantage CNM server,
you also need to setup firewall rules and NAT port forwarding on the NAT router for the following
ports:

|Vantage Report: IUDP 514, TCP 8088

£§ You also need to enable NAT loopback on the NAT router if both your Vantage
CNM client and server are in the LAN network.
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4 Reinstall Existing License on a Different Computer

If you perform a new installation of Vantage CNM, but want to use a license key from a previously
purchased and registered instance of Vantage CNM. Do the following:

1 Log into the Vantage CNM. (See Accessing Vantage CNM.)
2 Select | want to re-install CNM on a different computer o G e B R VSRR G
using my existing standard license. The screen will show | .. .~
you an authentication code (AC). Copy the AC displayed. (20 nodes,
Don't click Continue until you complete step 7.

By, click Continue buttan to rafresh licdrs
agin CHM

[Santinue]

3 Go to http://www.myZyXEL.com using your web browser.

Welcome to myZyXEL.com

4 Log into your account.

What's muyp Ty XELrem?

5 Browse to the Vantage CNM product detail screen of your already registered Vantage CNM
and click Reinstall to use your existing license key for the new installation of Vantage CNM.

Service Management

Welcome
i

Walcoma! Customer.

dus, Chek s
m

Frindly Harne  Modal  Sesial Menber Buthasticatsen Code | MAC addrass
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6 You are prompted to enter the New Authentication
Code. Paste the AC you copied in step 2 and click
Submit.

Reinstall Product

7 A successful reinstall screen appears. Click Continue _
and return to the License Setup screen (shown in step _—
2).

License Setup - Welcome to ZyXEL Vantage ChM

T 1 b & licenge,

T 1 want to try CHM (10 nodes, 50 days remaining).

8 You will continue with the Server Setup and Administrator Setup screens before logging into
the Vantage CNM server with the Dashboard screen.

5 Starting and Stopping Services

5.1 Windows Services

Vantage CNM is a Windows service, so you may start, stop or resume Vantage CNM in the
Services window.

5.1.1 Disable Web Servers

Follow this procedure to disable any web servers you may have running on the Vantage CNM
server before installing Vantage CNM.

10
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1 Click Start>Control Panel>Administrative Tools>Services.

P Component Services

Aukomatic Updates =, cComputer Management
Date and Time Daka Sources (ODBC)
Display 3] Event Viewer

Folder Options Ep Local Security Policy

Fonts

B windows Catalog

E“ windows Lipdate
Java Plug-in

q Program Updates
=% 5 Keybosrd

@ Set Program Access and Defaults

Game Controllers

Intsrnst Options

Mouse:

Metwork Connections 3

M Frograns » Mebwork Sshup Wizard

£ Phoris and Modsm Optiors
S »

P Favorites Fower Options

2 Documents » Printers and Faxes 3

Frogram Updates

Control Panel

B
%
‘3
CN
&
&
Y
]
&
L]
e
%
| 8
Y
"
=
°
=
@
v
@
e
4
2
a2

T @ settings Regional and Languags Options

-g D ok \'; Network Connections~ » Sranners and Cameras »
kg %), Printers and Faxes * A Scheduled Tasks »
g @) Help and Support B Taskbar and Start Menu Security Center

Kl Sounds and Audic Devices

E : System

B z...j o O Aisratore Taskbar and Start Menu

S @] Turn OFf Computer... . Hestdiceents
il windows Firswal

7} 2 wwireless Network Setup Wizard

2 The Services screen opens.

3 Right-click the (running) service you want to disable and click Stop.  [user profieHive ...

(You may also choose to start, resume or restart Vantage CNM in 8 ity Manager Starts and ...
H ankag fi
this Way) S8 YNC Server 1 Stalt

%Windows Ins
S windows Ma FAUSE

S windows Ma  FEsUmE

S windows Tim  Restart
%Wireless Car gy Tasks i

%Workstation
Refresh

11
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5.2 Vantage CNM Icons

After your computer restarts, you will see the following Vantage CNM icons in the system tray
(bottom right of your computer screen) indicating the status of Vantage CNM.

Vantage CNM ICON DESCRIPTION
E A green icon indicates Vantage CNM is starting.

A blue icon indicates Vantage CNM has started. You may right-click this
icon run (START), pause (STOP) or quit (EXIT) Vantage CNM. When
you exit Vantage CNM the icon disappears from the system tray.

A red icon indicates Vantage CNM has stopped.

If you have exited Vantage CNM and wish to restart it, click Start>Programs>ZyXEL>Vantage
CNM to bring back the Vantage CNM icon to the system tray.

6 Accessing Vantage CNM

1 From the Vantage CNM client computer, open your web browser and type http://{Vantage
CNM server IP address}:8080 or simply https://{Vantage CNM server IP address}.

2 When the login screen appears, type root as Username,
root as the Password (factory defaults) and click OK. You
may see a screen asking you if Windows should remember
this password. If this is a shared computer, Windows should
not remember your password.

/@5 Both Username and Password are case
sensitive. If you change your login credentials
make sure to enter them in the proper case.

12
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3 AHTTPS certificate information screen appears. Click Yes =]
to continue. Al b e

securlty certficate.

@ The secuiy cetificate is from a trusted certifying authority

@ The secuiy cetificate date is valid

The name on the security certificate is invalid or does not
match the name of the site

Do you want to proceed?

] ien Cetcate |

4 After a successful login, the dashboard loads.

? =5

N If you don’t see the left device window, check
whether Flash Player 9.0 or higher is installed
on your computer.

7 Device Setup

Check the release notes for each of your ZyXEL devices to find out if the current firmware
supports Vantage CNM. Make sure you check the release notes for the exact version; for
example, check the release notes for v4.01(WM.2), not just v4.01 (where WM identifies the
specific ZyXEL device and WM.2 is the firmware release for that device). At the time of writing,
Vantage CNM can create reports for the following devices and corresponding firmware versions.
Not all device features may be monitored using Vantage CNM.

13
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Table 1 ZyXEL Device and Firmware version Vantage CNM Supports

ZyXEL Device ‘ Firmware Version
ZyNOS ZyWALL: ZyNOS (ZyXEL Networking Operation System) is a ZyXEL proprietary system.
ZyWALL 2 3.62
ZyWALL 5/35/70/2Plus 4.00 or later
ZyWALL 2WG 4.02 or later
ZLD ZyWALL: ZLD (ZyXEL Linux Distribution) is a ZyXEL's platform based on Linux.
ZyWALL 1050 2.01 or later
ZyWALL USG 100 /200 /2000 2.10
ZyWALL USG 300/ 1000 2.01 or later
P-662H(W)-D1 / P-662H(W)-61 / P-662HW-63 / P-653HWI-17 3.40

8 Adding a Managed Device to Vantage CNM

You have to configure each ZyXEL device to send its log entries to the Vantage CNM server (See
8.1, 8.2, 8.3, 8.4), and you have to add each device to Vantage CNM (See 8.5). In the ZyXEL
device, you can configure CNM agent settings using commands and/or the web configurator.

8.1 ZyNOS and Encrypt Traffic Commands

Go to command mode (SMT menu 24.8 of most ZyXEL devices) and issue the following command:

Enter cnm active. If cnm active O displays then Vantage CNM is disabled on the ZyXEL
device. To enable Vantage CNM on the device

1 Enter cnm active 1.

2 Enter cnm managerlp X.Xx.X.xon the ZyXEL device where x.x.x.x is the public IP
address of the Vantage CNM server.

3 To encrypt traffic between Vantage CNM and the ZyXEL device, type 'cnm encry X
xxxxxxxxx'. Where X = 0 is no encryption, X =1 is DES encryption, X = 2 is 3DES encryption.
If X =1 or 2, xxxxxxxxx’ is the alphanumeric encryption key (“0” to “9”, “a” to “z” or “A” to “Z”)
in the Vantage CNM server. Type an eight-character alphanumeric key (“0” to “9”, “a” to “z” or

"A" to "Z") for DES encryption and a 24-character alphanumeric key for 3DES encryption.

14
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8.2 ZyNOS Web Configurator

Log into the device web configurator, click ADVANCED > REMOTE MGMT from the navigation panel
and then click the CNM tab. Select Enable, enter the Vantage CNM Server (IP) Address and select
an Encryption Algorithm and Encryption Key if desired. Then click Apply.

ZyXEL =
HOME
REGISTRATION wWww SSH TELNET FTP _ SNMP_ DNS
NETWORK =
SECURITY =

o Registration Status Mot Registered
ADYANCED &

Last Registration Time 2007 - 08 - 09,01 : 40 : 36

REfrEsH |

UPnP

torm ARP |
‘antage CHM Server Address {0 (1 A © T

Encryption Algorithrm DES VI

Encryption Key

REPORTS =

LOGS

MAINTEMANCE

Reset I

8.3 ZLD Commands

Go to command mode and issue the following command:

Enter show cnm-agent configuration to see whether Vantage CNM is disabled on the ZyXEL
device. To enable Vantage CNM on the device

1 Log in as root.
2 Type configure terminal to enter the configuration mode.

3 Enter cnm-agent manager https://x.x.x.x/vantage/TR069 on the ZyXEL device
where x.x.x.x is the public IP address of the Vantage CNM server.

4 Enter cnm-agent activate.
5 Enter exit to leave the configuration mode.
6 Enter write to save the setting.

15
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8.4 ZLD Web Configurator

1 Log into the device web configurator, go to System > Vantage CNM from the navigation panel .
Select Enable, enter the Vantage CNM server's public (IP) address. Then click Apply.

ZyXEL

B System
Host Name
Date/Time

Console Speed

DNS
www
SSH
TELNET
FTP
SNMP

Dial-in Mamt.
Yantage CNM

Language
Maintenance

System > Yantage CNM

Yantage CNM

[ Enable

Server IP Address/FQDN I

Advanceds== |

T

8.5 Adding a ZyXEL Device to Vantage CNM

In the Vantage CNM device window, right click the root folder and click Add Device. Enter the
ZyXEL device's LAN MAC address, its name and other information at the configuration window.

Click Apply.

A Topology ‘
¥ (% roof A=l
» 05
> m &
= m Settings ..
. m #hout Adobe Flash Player O...

CNM System
Setting

Account
Management

\#=Dashboard

€ add Device

Configuration

ration

ment

e Management Add Device

Management LAN MAC (Hex)
Device Name
Device Type

Firmware Version

Synchronize Type
Encryption Msthads
Encryption Key
Syslog Server IP
Device Owner

Device Login

Description

*
¥
TyWALL 2 Plus i

400 -
@ Get configuration fram the device

 Zet Vantage CNM configuration to device

B

[User Defined =] [

-Select Owner- »

@ yrrPs O HTTR

Reset

16
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If you still can’t manage the ZyXEL devices after performing these steps; Check
NAT and firewall settings between Vantage CNM and devices. And make sure
that the encryption method used is the same on both Vantage CNM and the
ZyXEL device and that the firmware version is compatible with Vantage CNM.

See table 1.

17
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Ubersicht

Vantage CNM ist ein browsergestitztes Verwaltungsprogramm, mit dem Sie problemlos ZyXEL-
Gerate von einem beliebigen Ort aus konfigurieren, verwalten und Gberwachen kénnen.

In dieser Kurzanleitung wird beschrieben, wie Vantage CNM installiert wird. Wenn Sie "Vantage
Report for CNM" bereits installiert haben, lesen Sie unter 3.1 und im Benutzerhandbuch nach.

Die folgende Abbildung zeigt eine Vantage CNM-Anwendung:
» A -Dies ist der Vantage CNM-Client, der ZyXEL-Gerate Uiber den Vantage CNM-Server verwaltet
» B - Der Vantage CNM-Server ist der Computer, auf dem die Vantage CNM-Software installiert ist.
» C - Dies sind die ZyXEL-Geréte, die von Vantage CNM verwaltet werden.

A B ~ C
.

. N, \wm
= Intaenst: ) < 4{ Internet
W

NN

Diese Kurzanleitung ist in die folgenden Abschnitte aufgeteilt:

1 Systemvoraussetzungen fur Vantage CNM 5 Starten und Beenden von Diensten

2 Installieren von Vantage CNM 6 Zugreifen auf Vantage CNM

3 Erstinstallation 7 Gerate-Setup

4 Neuinstallieren einer bestehenden Lizenz 8 Hinzufligen eines verwalteten Gerats zu
auf einem anderen Computer Vantage CNM

19
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1 Systemvoraussetzungen fiur Vantage CNM

Voraussetzungen fiir den Vantage CNM-Server

Festplatte 80 ~ 250 GB

Software Windows Vista in der englischen Version/ Windows XP (SP2)/Windows 2000
Server (SP4)/Windows 2003 Server (SP1)
Vor der Installation missen alle Web-Server auf dem Server deaktiviert
werden.

CPU Pentium IV 2.8 GHz oder schneller

RAM 2 GB oder groler

Sonstiges Lizenzschlussel - Mit dieser Lizenz wird eine bestimmte Anzahl von ZyXEL-

Geraten verwaltet. Diese finden Sie auf der iCard.

Authentication Code (AC) (Authentifizierungscode) - Dieser Code wird
automatisch erzeugt, nachdem Sie Vantage CNM installiert haben. Diesen
Schliissel bendtigen Sie, wenn Sie Vantage CNM auf einem anderen Computer
neu installieren. Siehe Abschnitt 4.

Voraussetzungen fiir den Vantage CNM-Client

CPU Pentium 111 450 MHz oder schneller

RAM 256 MB oder grofier

Software Flash player 9.0 oder héher muss auf dem Client-Computer installiert sein.
Browser Internet Explorer 6.0 oder hdher, Firefox 1.5 oder héher mit einer Auflésung von

1024x768 und héher (1280x wird empfohlen).
Pop-up-Blockierung fiir die IP-Serveradresse von Vantage CNM deaktiviert

Systemvoraussetzungen fiir ZyXEL-Geréate

Firmware

Informationen zum ZyXEL-Gerat und der entsprechenden Firmware-
Version, die von Vantage CNM unterstitzt wird, finden Sie im Abschnitt 7.

2 Installieren von Vantage CNM

+ Eine Beschreibung der Erstinstallation finden Sie im Abschnitt 2.1.

Eine Beschreibung fiir eine Aktualisierung finden Sie in Abschnitt 2.2. Auf Vantage Vantage CNM 3.1
kénnen Sie nur von CNM 3.0.00.61.02 Lite aktualisieren. Wenn Sie mit Vantage CNM 3.0 arbeiten,
kénnen Sie diese Version erst auf 3.0.00.61.01 und dann auf 3.0.00.61.02 aktualisieren. Bei allen
friiheren Versionen von Vantage CNM mussen Sie zun&chst die altere Version deinstallieren und
dann eine Neuinstallation von Vantage CNM 3.1 durchflhren.

20
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2.1 Schritte zur Installation von Vantage CNM

Installieren Sie die Vantage CNM-Serversoftware mit Hilfe des Vantage CNM-
Installationsassistenten.

1 Laden Sie die Vantage CNM-Software (eine Zip-Datei) von einer der folgenden FTP-Sites
herunter, und speichern Sie sie auf dem Vantage CNM-Servercomputer.

« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
« ftp://ftp.zyxel.com/Vantage_CNM/software/

2 Klicken Sie doppelt auf die ausfiihrbare Vantage CNM-Datei, um die Extrahierung zu starten.
Wahrend der Extrahierung erscheint kurz das Vantage CNM Logo.

/@5 Fuhren Sie die Anweisungen des Assistenten aus, klicken Sie auf Next (Weiter),
um zum jeweils nachsten Fenster des Assistenten zu wechseln. Klicken Sie auf
Back (Zurtick), um zum vorhergehenden Fenster zu wechseln oder auf Cancel
(Abbrechen), um die Installation abzubrechen und den Assistenten zu beenden.

Wenn das Fenster Select Language (Sprache Vantage CM 3.1 Setup
wahlen) erscheint, klicken Sie auf die Sprache, dig | Setee! tenauase

als Sprache fir das Benutzerflilhrungsmenu
verwendet werden soll. bt

1| Simplified Chinese

English

,@f Wenn Sie eine Sprache gewahlt haben
und der Assistent abgeschlossen ist,
kann die Sprache nicht mehr geandert
werden. Wenn Sie dennoch die
Sprache wieder andern méchten, IrstaBhicd
mussen Sie zunachst den Vantage sbec BTN o

CNM deinstallieren und neu installieren.

Beim letzten Schritt klicken Sie auf Finish (Fertig stellen), um die Einstellungen abzuschliefien
und den Assistenten zu schlie3en.

3 Nach der Installation werden Sie aufgefordert, vor dem Neustart weitere Web-Server, die
bereits auf dem Vantage CNM-Servercomputer laufen, zu deaktivieren. Klicken Sie auf OK,
um zum Fenster fur den Neustart zu wechseln

X

%
I\lt) Before starting Wantage CMM 3.1, vou must disable all running web servers First,
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/@5 Im Abschnitt 5 finden Sie eine Beschreibung, wie die Web-Server deaktiviert
werden.

4 Damit Vantage CNM die Installation abschlieRen kann, T
muss der Computer neu gestartet werden. Nachdem Sie
den/die Web-Server deaktiviert haben, klicken Sie auf
Finish (Fertig stellen). Der Computer wird jetzt neu
gestartet.

Wantage CHM 3.1

2.2 Aktualisieren der Software von Vantage CNM 3.0.00.61.02

In diesem Abschnitt wird beschrieben, wie Vantage CNM 3.0.00.61.02 aktualisiert werden.
Angaben (iber die derzeit verwendete Version finden Sie bei System > About (System > Uber).

g Die Softwareaktualisierung ist nur dann mdoglich, wenn Sie die aktuellste Version
von Vantage CNM 3.0.00.61.02.

Eine Anleitung zum Anwenden des neuesten Patches auf Vantage CNM (auf dieser befinden sich
auch Aktualisierungs-Patches) finden Sie in den Upgrade-Hinweisen im Vantage CNM 3.1-Paket.

Fihren Sie diese Schritte aus, um Vantage CNM 3.0.00.61.02 auf 3.1 zu aktualisieren.

1 Stoppen Sie Vantage CNM 3.0.00.61.02. Stoppen Sie auch alle laufenden Web-Server. Lesen
Sie dazu Abschnitt 5.1.

2 Schliel3en Sie alle Programme auf Ihrem Computer (die Installation erfordert einen Neustart
des Computers).

3 Starten Sie die Vantage CNM ausfuihrbare Datei des Vantage CNM 3.1-Pakets.
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4 Das Installationsprogramm erkennt Vantage CNM
3.0.00.61.02 und zeigt ein Fenster wie das folgende
an. Klicken Sie auf Next (Weiter).

‘Welcome to the InstallShield Wizard for Vantage
CNM30

5 Fihren Sie bis zum Ende der Installation alle Befehle auf dem Bildschirm aus.

g Ein Teil der Aktualisierung ist das Verschieben von Daten (iber eine Batch-Datei.
Es erscheint dann ein Befehlseingabefenster. Lassen Sie die Ausfiihrung zu,
wird es automatisch geschlossen.

6 Beim nachsten Start des Computers wird Vantage CNM automatisch gestartet. Eine
Beschreibung, wie Sie auf Vantage CNM zugreifen, finden Sie im Abschnitt 6.

3 Erstinstallation

Nach einem Neustart wird der Vantage CNM-Server automatisch gestartet. Ein Assistent fihrt
Sie durch die Installation, wenn Sie das erste Mal auf Vantage CNM zugreifen. So greifen Sie auf
den Vantage CNM-Server zu:

1 Offnen Sie ein Browser-Fenster auf dem Server, auf dem Vantage CNM installiert ist, und
geben Sie die Site http://localhost:8080 ein.
Sie kénnen auch von einem Computer im LAN auf den Vantage CNM-Server zugreifen, indem
Sie http://{Vantage CNM Server IP Address}:8080 eingeben. "Vantage CNM Server IP Address"
ist die IP-Adresse des Computers, auf dem Sie Vantage CNM installiert haben.

2 Das Fenster Login (Anmelden) erscheint.

/@ Wenn das Anmeldefenster nicht erscheint, S S s
stellen Sie sicher, dass die Pop-up- s

. . A Password

Blockierung fiir den lokalen Host-Computer =

deaktiviert ist. Qs

@

ascript and Activex contral setting

Blacking in your wel b hrowser.

e sy
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Geben Sie im Fenster Login Ihren Benutzernamen und lhr Kennwort ein und klicken Sie auf

Login (Anmelden).
« Standardbenutzername: root
» Standardkennwort: root

3 das Fenster zum Einrichten der Lizenz. Wahlen Sie |
have a license (Ich habe eine Lizenz), um die
Produktregistrierung zu starten. Oder wahlen Sie | want
to try CNM (Ich méchte CNM ausprobieren) um eine
30-Tage dauernde Probezeit zu starten, in der Sie bis zu
10 Gerate verwalten konnen. Klicken Sie dann auf
Continue (Weiter).

Wahlen Sie bei der Wiederinstallation von Vantage CNM
die dritte Option. Siehe Abschnitt 4.

4 Das Fenster Activate CNM with License (CNM mit
Lizenz aktivieren) erscheint. Einige dieser Felder
erscheinen nicht, wenn Sie bereits ein myZyXEL.com-
Konto haben oder die Testversion anfordern. Geben
Sie den Lizenzschlissel und die myZyXEL.com
Kontoinformationen in die verfliigbaren Felder ein.
Klicken Sie auf Apply (Ubernehmen), um das Produkt
zu aktivieren.

Licanse Setup - Welcome to ZyXEL Vantage G

1 have a loense,
T 1 want to try CHM (10 nodes, 30 days remaining).
[

2 wank ta re-install CNM s & dilferent compules using my ezisting

|

g Die Zahl der zu konfigurierenden
registrierten Gerate hangt von lhrer iCard
ab. Mehr Informationen dazu finden Sie im

Password

Canfirm Passmord

E-mail Address

Abschnitt Produktspezifikationen in der Benutzeranleitung.
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5 Das Fenster Server Setup (Server-Setup) erscheint, in
dem Sie die Vantage CNM o6ffentliche IP-Adresse des
Servers und die FTP- und Mail-Server konfigurieren
kénnen.

Die IP-Adresse ist das, womit ZyXEL-Gerate mit Vantage
CNM kommunizieren. Wenn sich Vantage CNM hinter
einem NAT-Router befindet, miissen Sie die 6ffentliche IP-
Adresse (WAN) des NAT-Routers eingeben.

Der Vantage CNM-Server verwendet ein FTP-Konto, um
Sicherungsprotokolle und Geratealarme vom FTP-Server
zu erhalten.

Dieser Mail-Server wird flr E-Mail-Nachrichten verwendet.
Sie erhalten den Domain-Namen und die
Kontoinformationen lhres Mail-Servers von Ihrem E-Mail-
Administrator.

,@ Notieren Sie sich die 6ffentliche IP-Adresse,

Server Setup
¥antage CNM Server

Public IP Address

User Defined =} [127.0.0.1 *

Web Server

Web HTTPS Port 443
Web HTTP Port 8080

FTP Server

IP or Domain Name
User Narme

Fassword
Mail Server

IP or Domain Mame

T —
|—*
—
—

Mail Sender
User Name

Password

Apply Reset

die Sie in diesem Fenster festlegen, da Sie sie bendtigen werden, um Uber das

WAN auf Vantage CNM zuzugreifen.

6 Das Fenster Administrator Setup (Administrator-Setup)
erscheint. Geben Sie die E-Mail-Adresse und die
anderen Daten ein. Klicken Sie auf Apply
(Ubernehmen).

Administrator Setup
Account Details

Marne root

Password s *
Confirm 'm—*
Passward

Email Address

Administrator
Group

Address Linel
Address Linez
City e
State ]
zipfPostal code [ |

[Select  Region =l

—

DEFAULT USER =

Country

Telephone
Murnber

Description

Apply Reset
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7 Das Vantage CNM-Bedienfeld erscheint.

Folgender Abschnitt beschreibt die Teile der Vantage CNM-Fenster..

Dl'g‘
IENN &M ront (s Dashnard 4 Message Center
/Topalogy ]
oot s ‘
g U85300 Luad or
riga Tpwnliivg |
TyWALL 2WD
Syitem [
Teme Setting ]
©evien Lag L
Firawall ]
Content Filte: ]
Bamuts MGHT [N
PN [}

P\gearch /

* In der Menlileiste (A) werden die Hauptmenteintrage angezeigt, tber die Sie im Navigationsfeld
(D) in die jeweiligen Unterments gelangen oder Vantage CNM verwalten kdnnen.

In der Titelleiste (B) werden der Name des angemeldeten Benutzers, das Bedienfeld und die Tas-
ten des Meldungszentrums angezeigt.

Im Gerétfenster (C) werden die von Vantage CNM verwalteten Gerate angezeigt. Sie kénnen des
weiteren die logischen Gruppierungen der verwalteten Gerate konfigurieren und ansehen. Dieses
wird auch OTV (Object Tree View;?Objektbaumansicht) genannt.

Das Navigationsfeld (D) zeigt die Navigationsverkniipfungen an, die Sie zum Erreichen der Kon-
figurations-, Anmelde- oder Statusbildschirme anklicken.

Das Konfigurationsfenster (E) zeigt die Konfigurationsbildschirme an, die Sie fiir Vantage CNM
oder ein ausgewahltes Gerat einstellen.
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3.1 Einsatzbeispiel

In den meisten Netzwerkumgebungen wird der Vantage CNM-Server in einem LAN hinter einem
NAT-Router mit aktivierter Firewall eingesetzt. Am NAT-Router muss Port Forwarding aktiviert,
und zwischen dem LAN und WAN missen die Firewall-Regeln konfiguriert werden. In der
folgenden Abbildung kommunizieren das verwaltete Gerat (A) und der Vantage CNM-Client (B)
vom WAN Uber den NAT-Router (C) aus mit Vantage CNM (und den anderen Servern, die es
verwendet).

SMTP
- A
: A
CNM + VRPT T —
\2‘ s oy Int $
.? oSS t___) nterne
i T C B
[

Wenn sich Vantage CNM hinter einer Firewall befindet, missen Sie Firewall-Regeln festlegen,
damit der Datenverkehr vom/zum CNM zu den ZyXEL-Geréten flieken kann. Sie missen
aulRerdem NAT Port Forwarding konfigurieren, damit der Datenverkehr Uber die folgenden Ports
zum Vantage CNM weitergeleitet wird:

Vantage CNM-Server: UDP 1864, UDP 11864, TCP 443,
TCP 8080

FTP-Server (FTP): TCP 20, TCP 21

Mail-Server (SMTP): TCP 25

Wenn Sie Vantage Report (VRPT) und den CNM-Server auf demselben Server installieren
mochten, Fur die folgenden Ports missen Sie auf dem NAT-Router Firewall-Regeln und NAT-
Port-Forwarding festlegen:

‘Vantage Report: UDP 514, TCP 8088

/@5 Sie missen am NAT-Router NAT-Loopback aktivieren, wenn sich sowohl der
Vantage CNM-Client als auch der Server im LAN-Netzwerk befindet.
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4 Neuinstallieren einer bestehenden Lizenz auf einem
anderen Computer

Wenn Sie Vantage CNM neu installieren, aber einen Lizenzschlissel eines zuvor erworbenen
und registrierten Exemplars von Vantage CNM verwenden mdéchten, gehen Sie wie nachstehend
beschrieben vor:

1 Melden Sie sich bei Vantage CNM an. (Siehe Zugreifen auf Vantage CNM.)

2 Wahlen Sie | want to re-install CNM on a different B G e B HEC VARG G
computer using my existing standard license (Ich
mochte CNM mit meiner bestehenden Standardlizenz auf
einem anderen Computer installieren). Auf dem
Bildschirm wird ein Authentifizierungs-Code (AC)
angezeigt. Kopieren Sie den AC. Klicken Sie erst auf
Continue (Weiter), wenn Sie Schritt 4 abgeschlossen

haben. =]

3 Gehen Sie mit lhrem Internetbrowser zu http://
www.myZyXEL.com.

4 Melden Sie sich bei Ihrem Konto an. Welcome to myZyXEL.com

5 Rufen Sie die Vantage CNM-Produktseite fur das Vantage CNM-Produkt auf, das bereits
registriert ist, und klicken Sie auf Reinstall (Neu installieren), um den vorhandenen
Lizenzschlissel fir die Neuinstallation von Vantage CNM zu verwenden.

Welcome

Walcame! Customer, i

dust, thekt hars

..... diy Warma  Model  Sasial Wenbes stharicatson Code | MAE Addraii e e e BT TR R
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6 Sie werden aufgefordert, den New Authentication
Code (Neuen Authentifizierungs-Code) einzugeben ™o
(siehe Erstinstallation). Fiigen Sie den in Schritt 2 B B '
kopierten AC ein, und klicken Sie auf Submit g
(Senden). =

7 Auf dem Bildschirm erscheint die Meldung, dass die _4
Installation erfolgreich ausgefiihrt wurde. Klicken Sie — -
auf Continue (Weiter), und kehren Sie zum Fenster
License Setup (Lizenz-Setup) zurlick (siehe Schritt 2). Licarise Sehip:= Welcote 2o ZEL Lantage O

(ol MM (10 nodes, 50 days

CHM an & different

8 Fahren Sie mit dem Server Setup (Server-Setup) und dem Administrator Setup
(Administrator-Setup) fort, bevor Sie sich mit dem Bedienfeld-Fenster beim Vantage CNM-
Server anmelden.

5 Starten und Beenden von Diensten

5.1 Windows-Dienste

Vantage CNM ist ein Windows-Dienst, sodass Sie Vantage CNM im Fenster Services (Dienste)
starten und beenden kénnen.

5.1.1 Deaktivieren von Web-Servern

Fuhren Sie diese Schritte aus, um alle auf dem Vantage CNM-Server laufenden Web-Server zu
deaktivieren, bevor Sie Vantage CNM installieren.
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1 Klicken Sie auf Start, Systemsteuerung, Verwaltung und Dienste.

B Component Services

=, cComputer Management

E Data Sources (ODBC)

& rutomatic Updates
# Date and Time

W Display 3] Event Viewer
(& Folder Options Ep Local Security Policy
& Fonts 2

B windows Catalog

Eu windows Lipdate

&, -
HE Program Updates £ JavaPlug-in
i @ Keyboard

@ Set Program Access and Defaults Mouse

‘& Game Controllsrs
4 Internst Options

&

Metwork Connections 3

% Network Setup Wizard

[ Programs »
a L Phane and Modem Options
W& Favorites ' 3, Power Options

% Documents N 4y Printers and Faxes 3
— PW Program Updates

B Control Panel

B settings @ Regional and Languags Options
D ok i’; Network Connections ¥ |3, Scanners and Cameras »
s 4 Printers and Fares ¥ (4 Stheduled Tasks v
€ telp and Support (ol Taskbarand StartMenu | @) Security Center
@, Sounds and Audio Devices
= 7 speech
48 System

.__i Log Off Administrator.. L, Taskbar and Start Menu
@ User Accounts
@ windows Firewal

=i Wireless Network Setup Wizard

O)  Turn OFF Computer...

| Windows XP Professional

L

start
2 Das Fenster Dienste wird aufgerufen.

3 Klicken Sie mit der rechten Maustaste auf den (laufenden) Dienst,
den Sie deaktivieren méchten, und klicken Sie auf Stopp. (Auf
diese Weise kdnnen Sie Vantage CNM auch starten, fortfiihren oder
neu starten.)

%User Praofile Hive Cl...
%Utility Manager
antage CHI

S8 YNC Server 1 Stalt

%Windows Ins

S windows Ma FAUSE

S windows Ma  FEsUmE

S windows Tim  Restart

%Wireless Cor Al Tasks o T

S warkstation ——
Refresh
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5.2 Die Symbole von Vantage CNM

Nach dem Neustart Ihres Computers erscheinen die folgenden Vantage CNM-Symbole in der
Taskleiste Ihres Computers (unten rechts auf dem Bildschirm), die den Status von Vantage CNM
anzeigen.

VANTAGE CNM-
SYMBOL

E Ein griines Symbol bedeutet, dass Vantage CNM gestartet wird.

BESCHREIBUNG

Ein blaues Symbol bedeutet, dass Vantage CNM gestartet wurde. Sie
kénnen mit der rechten Maustaste auf dieses Symbol klicken, um
Vantage CNM zu starten (START), unterbrechen (STOP) oder zu
beenden (EXIT) (BEENDEN). Wenn Sie Vantage CNM beenden,
verschwindet das Symbol aus der Taskleiste.

Ein rotes Symbol bedeutet, dass Vantage CNM gestoppt wurde.

Wenn Sie Vantage CNM beendet haben, es aber neu starten mdchten, klicken Sie auf Start,
Programme, ZyXEL, Vantage CNM 3.1, um das Vantage CNM-Symbol wieder in der Taskleiste
anzeigen zu lassen.

6 Zugreifen auf Vantage CNM

1 Offnen Sie auf dem Vantage CNM-Client-Computer den Internetbrowser, und geben Sie
http://{Vantage CNM server IP address}:8080 oder einfach https://{Vantage CNM server
IP address} ein.

2 Wenn das Anmeldefenster erscheint, geben Sie als _
Username (Benutzername) root und als Password
(Kennwort) ebenfalls root (Standardeinstellungen) ein, und ———
klicken Sie auf OK. Im n&achsten Fenster werden Sie
moglicherweise gefragt, ob Windows dieses Kennwort
speichern soll. Wenn mehrere Personen diesen Computer

benutzen, sollte das Kennwort nicht von Windows
gespeichert werden.
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?

° Achten Sie beim Benutzernamen und dem Kennwort auf GroR3- und
Kleinschreibung. Achten Sie beim Andern der Zugangsdaten auf die GroRR- und
Kleinschreibung.

3 Ein HTTPS-Zertifikatsinformationsfenster erscheint. T
Jedem dieser Fenster auf Yes (Ja). '{@ Informalian v exchange wil i ste cannot be viewed or
changed by others, Howswer, thers is a problem with the sits's

security cettificate.

@ The secuiy certiicate is fiom a trusted certiying authoy

o The security certificats date is valid

The name on the secuiity certificate is invalid or does not
match the name of the site

Do youwant to procsed?

( Yes )| — | v Ceticate
p—

4 Nach dem erfolgreichen Anmelden wird das Bedienfeld
geladen.

?

° Wenn das linke Geratefenster nicht angezeigt
wird, prufen Sie, ob Flash Player 9.0 oder héher
auf lhnrem Computer installiert ist.

7 Gerate-Setup

Priifen Sie die Release-Notes zu allen ZyXEL-Geraten, um festzustellen, ob die aktuelle
Firmware Vantage CNM unterstitzt. Prifen Sie die Ausgabenhinweise der exakten Version;
prufen Sie die Hinweise fir v4,01(WM.2), nicht nur fir v4,01 (wo WM das spezifische ZyXEL
Gerat identifiziert und WM.2 die Firmwareausgabe dieses Gerates ist). Zum Zeitpunkt der
Drucklegung kann Vantage CNM fir folgende Gerate und entsprechende Firmwareversionen
Berichte erstellen. Nicht alle Geratefunktionen werden von Vantage CNM Uberwacht.
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Table 1 ZyXEL-Geréaten und der entsprechenden Firmwareversionen

ZyXEL-Geraten Firmwareversionen
ZyNOS ZyWALL:
ZyWALL 2 3.62
ZyWALL 5/35/70/2 Plus 4.00 or later
ZyWALL 2WG 4.02 or later
ZLD ZyWALL:
ZyWALL 1050 2.01 or later
ZyWALL USG 100 /200 / 2000 2.10
ZyWALL USG 300/ 1000 2.01 or later
P-662H(W)-D1 / P-662H(W)-61 / P-662HW-63 / P-653HWI-17 3.40

8 Hinzufugen eines verwalteten Gerats zu Vantage CNM

Sie missen jedes ZyXEL-Gerat so konfigurieren, dass es seine Log-Eintrage an den Vantage
CNM-Server sendet (siehe 8.1, 8.2, 8.3, 8.4). Jedes Gerat muss zu Vantage CNM hinzugefiigt
werden (siehe 8.5). Im ZyXEL-Gerat kbnnen Sie CNM-Agent-Einstellungen mit Befehlen und/

oder dem Web-Konfigurator konfigurieren .

8.1 ZyNOS und Verschliisselungsbefehle

Wechseln Sie in den Befehlseingabemodus (bei den meisten ZyXEL-Geraten SMT-Meni 24.8), und

geben Sie diesen Befehl ein:

Geben Sie cnm active ein. Wenn cnm active 0 angezeigt wird, ist Vantage CNM auf dem

ZyXEL-Gerat deaktiviert. Aktivieren von Vantage CNM auf dem Geréat

1 Geben Sie cnm active 1 ein.

2 Geben Sie im ZyXEL-Gerat cnm managerlp x.X.X.X ein, wobei x.x.x.x die offentliche

IP-Adresse des Vantage CNM-Servers ist.

3 Damit der Datenverkehr zwischen Vantage CNM und dem ZyXEL-Gerat verschlisselt wird,
geben Sie 'cnm encry X xxxxxxxxx' ein. X = 0 bedeutet "Keine Verschlisselung", X =1
bedeutet "DES-Verschlisselung" und X = 2 bedeutet "3DES-Verschlisselung". Wenn X = 1
oder 2, dann ist ‘xxxxxxxx’ die alphanumerische Verschlisselung (A bis Z, a bis z und 0 bis 9)
im Vantage CNM-Server. Geben Sie fir die DES-Verschlisselung einen auch 8 Zeichen und
fur die 3DES-Verschlisselung einen aus 24 Zeichen bestehenden alphanumerischen (A bis

Z, a bis z und 0 bis 9) Schlissel ein.
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8.2 ZyNOS Web-Konfigurator

Melden Sie sich beim Web-Konfigurator des Gerats ein, klicken Sie im Navigationsfenster auf
ADVANCED > REMOTE MGMT (Fernverwaltung), und klicken Sie dann auf die Registerkarte CNM.
Wahlen Sie Enable (Aktivieren), geben Sie die IP-Adresse des Vantage CNM-Servers ein, und
wabhlen Sie einen Encryption Algorithm (Verschlisselungsalgorithmus) und wenn gewlinscht einen
Encryption Key (Schliissel). Klicken Sie auf Apply (Ubernehmen)

ZyXEL =
HOME
REGISTRATION www SSH TELNET FTP__ SNMP____ DNS
NETWORK ]
SECURITY =
o Registration Status Mot Registered
ADYANCED o
Last Registration Time 2007 - 08 - 09,01 : 40 : 36
REfrEsH |

UPRP Sl

tarn APP Enbi

‘antage CHM Server Address {0 (1 A © T

Encryption Algorithrm DES VI

Encryption Key

REPORTS =

LOGS

MAINTENANCE Reset I

8.3 ZLD Befehilseingabemodus
Wechseln Sie in den Befehlseingabemodus, und geben Sie diesen Befehl ein:

Geben Sie show cnm-agent configuration (CNM-Agent-Konfiguration anzeigen), um zu
sehen, ob Vantage CNM auf dem ZyXEL-Gerat aktiviert ist. Aktivieren von Vantage CNM auf dem
Gerat

1 Melden Sie sich als Root an.
2 Geben Sie configure terminal ein, um den Konfigurationsmodus aufzurufen.

3 Geben Sie im ZyXEL-Gerat cnm-agent manager https://x.x.x.x/vantage/TR069 ein,
wobei x.x.x.x die 6ffentliche Adresse des Vantage CNM-Servers ist.

4 Geben Sie im ZyXEL-Gerat cnm-agent activate.
5 Enter exit to leave the configuration mode.

6 Enter write to save the setting.

7 Enter exit to leave the configuration mode.
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8.4 ZLD Web-Konfigurator

1 Melden Sie sich beim Web-Konfigurator des Gerats ein, klicken Sie im Navigationsfenster auf
System > Vantage CNM. Wahlen Sie Enable (Aktivieren), geben Sie die IP-Adresse des
Vantage CNM-Servers ein. Klicken Sie auf Apply (Ubernehmen)

ZyXEL

B System > ZyWALL > System > Yantage CNM
Host Name

Date/Time
~Console Speed
DNS Yantage CNM
W
s5H [ Enable
“TELNET Server IP Address/FQDN I
FTP | Advanceds= |
SMNMP
Dial-in Mamt.

~¥antage CNM ~Apply | Reset |

Language

E-Maintenance

8.5 Hinzufligen eines ZyXEL-Gerats zu Vantage CNM

Klicken Sie im Geréatefenster des Vantage CNM-Gerats mit der rechten Maustaste auf das
Hauptverzeichnis, und klicken Sie auf Add Device (Gerat hinzufligen). Geben Sie im
Konfigurationsfenster die LAN-MAC-Adresse, den Namen und andere Daten des ZyXEL-Gerats
ein. Klicken Sie auf Apply (Ubernehmen).

Device Monitor Log & Report CNM System Account

< eSS Tl Management Setting Management
ENM Z Hi root {2 Dashboard
Topolo i
- Topolegy /" € add pevice
v E7.
Uy root < Configuration
» 05
1 et ration
> QI ' ment
- m Settings bgapei Add Device
sl
________ Management LAN MAC (Hex) g
Device Name g
Device Type IyMALL2Plus ¥
Firmuwsre Version 400 >

@ Get configuration fram the device

Synchronize Type € Set Yantage CNM configuration to dsvice

Encryption Methods  [None =
Encryption Key

Syslog Server IP [Gser oo =] | =
Device Owner “Select Ovner- ¥

Device Login @ HrTes O oHTTR

Description
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Wenn Sie diese Schritte ausgefiihrt haben, aber dennoch die ZyXEL-Geréte
nicht verwalten kénnen, Priifen Sie die NAT- und Firewall-Einstellungen zwischen
Vantage CNM und den Geraten. Stellen Sie sicher, dass bei Vantage CNM und
am ZyXEL-Gerat dieselbe Verschlisselungsmethode verwendet wird und dass
die Firmware-Version mit Vantage CNM kompatibel ist. Siehe Tabelle 1.
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Vista previa
Vantage CNM es una solucién de administracion basada en explorador que le permite

configurar, administrar y monitorizar facilmente dispositivos ZyXEL desde cualquier ubicacion.

Esta Guia de instalacién rapida le mostrara cémo instalar el Vantage CNM. Si tiene instalado
"Vantage Report for CNM", consulte 3.1 y su Guia del usuario.

La siguiente imagen muestra una aplicacion del Vantage CNM:

+ A - Este es el cliente de Vantage CNM que administra dispositivos ZyXEL a través del servidor
del Vantage CNM.

* B - El servidor del Vantage CNM es el ordenador con el software del Vantage CNM instalado.
+ C - Estos son los dispositivos ZyXEL administrados por el Vantage CNM.

A B ~ C
.

= Intaenst: ) < 4{ Internet
d T

SN
N N
Esta Guia de instalacién rapida contiene las siguientes secciones:

1 Requisitos del Vantage CNM 5 Iniciar y detener servicios

2 Instalacion del Vantage CNM 6 Acceder al Vantage CNM

3 Configuracion inicial 7 Instalacién de dispositivos

4 Reinstalar la licencia existente en un 8 Agregar un dispositivo administrado al Vantage

ordenador diferente CNM

37



ESPANOL

1 Requisitos del Vantage CNM

Requisitos del servidor Vantage CNM Server

Disco duro 80 ~ 250 GB

Software Windows Vista English Version/Windows XP (SP2)/Windows 2000 Server
(SP4)/Windows 2003 Server (SP1)

Todos los servidores de web deben deshabilitarse en el servidor antes de la

instalacion.
CPU Pentium IV 2.8 GHz o mas rapido
RAM 2GB omas
Otros Clave de licencia - Esta es una licencia para administrar un nimero especifico

de dispositivos ZyXEL. Puede encontrarla en la iCard.

Authentication code (AC) - Es un cédigo generado automaticamente tras haber
instalado el Vantage CNM. Debe facilitar esta clave cuando reinstale el Vantage
CNM en un ordenador diferente. Consulte la seccion 4.

Requisitos del Cliente Vantage CNM

CPU Pentium Il 450 MHz o mas rapido

RAM 256 MB o mas

Software Flash player 9.0 o superior instalado en el ordenador cliente.
Explorador Internet Explorer 6.0 o superior, Firefox 1.5 o superior con resolucién a

1024x768 o superior (1280x recomendada)

Bloqueo emergente deshabilitado para la direccion IP del servidor Vantage
CNM

Requisitos del dispositivo ZyXEL

Firmware Consulte la seccion 7 para el dispositivo ZyXEL y la version
correspondiente del firmware soportada por Vantage CNM.

2 Instalacion del Vantage CNM

» Para las instrucciones de instalacién por primera vez, vaya a la seccion 2.1.

+ Para instrucciones de actualizacion, vaya a la seccion 2.2. Sélo puede actualizar a Vantage CNM
3.1 desde Vantage CNM 3.0.00.61.02. Si utiliza Vantage CNM 3.0, puede actualizarlo primero a
la version 3.0.00.61.01 y luego a la 3.0.00.61.02. Para todas las versiones anteriores de Vantage
CNM, debe desinstalar la versién anterior del Vantage CNM y realizar una instalacién primera del
Vantage CNM 3.1.
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2.1 Procedimiento de instalaciéon del Vantage CNM

Utilice el asistente para la instalacién del Vantage CNM para instalar el software del servidor del
Vantage CNM.

1 Descargue el software Vantage CNM (un archivo zip) de uno de los siguientes sitios FTP y
guardelo en el ordenador servidor Vantage CNM.

« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
« ftp://ftp.zyxel.com/Vantage_CNM/software/

2 Haga doble clic en el archivo ejecutable Vantage CNM para comenzar el proceso de

extraccion de archivos. El logotipo Vantage CNM aparecera momentaneamente durante la
extraccion.

/@ Siga las instrucciones en cada pantalla del asistente, haga clic en Next
(Siguiente) para pasar a la pantalla siguiente en el asistente, haga clic en Back

(Atras) para regresar a la pantalla anterior o en Cancel (Cancelar) para abortar la
instalacion y salir del asistente.

Cuando aparezca la pantalla Select Language vantage CM 3.1 Setup
(Seleccionar idioma), haga clic en el idioma de la | Seectterauee
GUI que desee utilizar.

Please select language of CNM3.1

1| Simplified Chinese

£§ Tras seleccionar un idioma y completar
el asistente, no podra cambiar el idioma
de nuevo. Si desea cambiar el idioma,
necesitara desinstalar Vantage CNM y
luego reinstalarlo.

English

IristaStield

<Back Hets | | Cencel |

En el dltimo paso, haga clic en Finish (Finalizar) para completar la configuracion y cerrar el
asistente.

3 Tras la instalacion, una pantalla le recordara que deshabilite cualquier servidor web que
pueda estar en ejecucion en el Vantage CNM ordenador servidor antes de reiniciar el
sistema. Haga clic en OK (Aceptar) para ir a la pantalla de reinicio.

Information x|

Ny
I\lb) Eefore starting Yantage CHNM 3.1, vou must disable all running web servers first,
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,@5 Consulte la seccion 5 para detalles sobre como deshabilitar sus servidores de
web.

4 Debe reiniciar el ordenador para Vantage CNM para Fonkoge OIS Sekg
completar la instalacion. Tras haber deshabilitado el/los
servidor(es) web, haga clic en Finish (Finalizar) y
espere a que el ordenador reinicie.

2.2 Actualizar desde Vantage CNM 3.0.00.61.02

Utilice esta seccidén para actualizar desde Vantage CNM 3.0.00.61.02. Haga clic en System
(Sistema) > About (Acerca de) para ver los detalles de su version.

,@ Sélo puede realizar la actualizacion si tiene la ultima version de Vantage CNM
3.0.00.61.02.

Consulte las notas de actualizacion del paquete Vantage CNM 3.1 para instrucciones sobre
como aplicar el ultimo parche al Vantage CNM (los parches de actualizacidon también estan
incluidos).

Utilice este procedimiento para actualizar de Vantage CNM 3.0.00.61.02 a Vantage CNM 3.1.

1 Detenga el Vantage CNM 3.0.00.61.02. Detenga también la ejecucion de cualquier servidor
web, consulte la seccion 5.1.

2 Cierre todos los programas en su ordenador (la instalacion requerira que reinicie el sistema).

3 Ejecute el archivo ejecutable Vantage CNM del paquete Vantage CNM 3.1.
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4 El instalador detectara al Vantage CNM 3.0.00.61.02 y |[EZE=Em = El
mostrara una pantalla como la siguiente. Haga clic en .  [PTTEEEE—
Next (Siguiente) ﬂ s

vl et et i Vg
etz selaird o CHM T

_ [Ten] oo |

5 Siga las indicaciones hasta finalizar la instalacion.

/@ Parte de la actualizacion es una migracion de datos realizada a través de un
archivo por lotes. Por lo tanto vera una ventana con el simbolo del sistema.
Simplemente deje que se ejecute y se cerrara automaticamente.

6 Vantage CNM se ejecutard automaticamente la préxima vez que se reinicie el sistema.
Consulte la seccion 6 para informacion sobre cémo acceder al Vantage CNM.

3 Configuracion inicial

El servidor Vantage CNM se inicia automaticamente tras un reinicio. Un asistente le guiara a

través de la configuracion la primera vez que acceda al Vantage CNM. Para acceder al servidor
Vantage CNM,

1 Abra una ventana del explorador en el servidor donde instalé el Vantage CNM y vaya a http://
localhost:8080.
También puede acceder al servidor Vantage CNM desde un ordenador en la LAN escribiendo
http://{Vantage CNM Server IP Address}:8080. Donde, "Vantage CNM Server IP Address" es la
direccion IP del ordenador en el que ha instalado el Vantage CNM.

2 Aparecera la pantalla Login (Iniciar sesion).

/@5 Si la pantalla de inicio de sesién no aparece ... SO
asegurese de que el bloqueo emergente © uremame s ——————
esta deshabilitado en su explorador. i Eramedd 3
Caraet Password?

o1 the Jawascript anil Active contral setting

En la pantalla de acceso, escriba su nombre de usuario
y contrasefia y haga clic en Login (Iniciar sesion).

* Nombre de usuario predeterminado: root

+ Contrasefia predeterminada: root
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3 Aparecera la ventana License Setup (Configuracion de
licencia). Seleccione | have a license (Tengo una
licencia) para iniciar el registro del producto. O
seleccione | want to try CNM (Quiero probar CNM) para
iniciar un periodo de prueba de 30 dias en los que
podra administrar hasta 10 dispositivos. A continuacién
haga clic en Continue (Continuar).

Seleccione la tercera opcion solo si va a reinstalar el

Vantage CNM. Consulte la seccion 4.

4 Aparecera la pantalla Activate CNM with License
(Activar CNM con licencia). Algunos campos no
apareceran en su pantalla si ya tiene una cuenta
myZyXEL.com o si va a obtener la version de prueba.
Escriba la clave de licencia y la informacion de la cuenta
myZyXEL.com en los campos apropiados. Haga clic en
Apply (Aplicar) para activar el producto.

Licanse Setup - Welcome to ZyXEL Vantage G

1 have a loense,

-

L want to try CNM (10 nodes, 30 days remasining)

install CHM an & different eo

License Setup - Activate ChM with License

License Key

& How

Pagsward

/@5 El numero de dispositivos registrados que
puede configurar depende de su iCard. Para
mas informacioén, consulte el capitulo
Especificaciones del producto en la Guia del
usuario.

Cunfarm Passward

&l Address

Courary

5 Aparecera la pantalla Server Setup que le permitira
configurar la direccion IP publica del servidorVantage
CNM, FTP y servidores de correo.

La direccion IP es la que los dispositivos ZyXEL utilizan
para comunicarse con el Vantage CNM. Si el Vantage
CNM esta detras de un router NAT, entonces debera
introducir la direccion IP publica (WAN) del router NAT.

El servidor Vantage CNM utiliza la cuenta FTP para
obtener registros de copias o alarmas de dispositivos
desde el servidor FTP.

El servidor de correo se utiliza para las notificaciones por
correo electronico; contacte con el administrador de correo
electronico en su red si no esta seguro del nombre del
dominio del servidor de correo o de los detalles de la
cuenta.

Server Setup
¥antage CNM Server

Public IP Address

User Defined =} [127.0.0.1 *

Web Server

Web HTTPS Port
Web HTTP Port

443
5080

FTP Server

IP or Domain Name
User Narme

Fassword

Mail Server

T —
|—*
—
—

IP or Domain Mame
Mail Sender
User Name

Password

Apply Reset
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/@5 Apunte la direccion IP publica asignada en esta pantalla, la necesitara para
acceder al Vantage CNM desde la WAN.

6 Aparecera la pantalla Administrator Setup
(Configuracién del administrador). Escriba la direcciéon
de correo electronico y el resto de detalles. Haga clic en " .

Apply (Aplicar). S
T I
Email Address -
gx:;n‘j;nstratm’ m
Address Linel
Address Line2

Administrator Setup

Account Details

City
State
S o —
Country [Select & Regian =1
Telsphone ———
Mumber
DEFLULT USER =

Description

Apply Reset

7 Aparecera el panel Vantage CNM.
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A continuacion se describen las partes de las pantallas del Vantage CNM.

S&]‘ =

IENN 4 roat B (s Dashnard 4 Message Center
» ology witn Conligisratinn > Laad ar Save il
Bl [ =) g

i =

g rwalizng

Lol ur Save b8

ZywaLL IWG

(9]

System [
Time Setting ]
©evien Lag L
et & Sumeriay.Anm robio Tresbeld Garvios
Content Filer [ Beneral Pobey Obiect,Coche
Bamots MGHT L) E Ramats Managarmest
PN ] Global Settng

A\Grarch /

La barra del menu (A) muestra los enlaces del menu principal que utiliza para acceder a los sub-
menus relacionados en el panel de navegacion (D) o para administrar el Vantage CNM.

+ La barra de titulo (B) muestra los botones del nombre de usuario, el panel y el centro de men-
sajes.

+ La ventana del dispositivo (C) muestra los dispositivos administrados por el Vantage CNM. Tam-
bién puede configurar y ver grupos légicos de los dispositivos administrados. Esto también se
conoce como OTV (Object Tree View).

+ El panel de navegacion (D) muestra los enlaces de submenus que utiliza para acceder a las pan-
tallas de configuracion, registro o estado.

» La ventana configuracion (E) muestra las pantallas de configuracién para Vantage CNM o un dis-
positivo seleccionado.
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3.1 Ejemplo de escenario de despliegue

En la mayoria de entornos de red el servidor Vantage CNM es desplegado en una LAN detras de
un router NAT con cortafuegos habilitado. El reenvio de puertos debe estar habilitado en el
router NAT vy las reglas del cortafuegos deben estar configuradas entre la LAN y la WAN. En la
siguiente imagen el dispositivo administrado (A) y el cliente Vantage CNM (B) se estan
comunicando con el Vantage CNM (y los otros servidores que utiliza) desde la WAN a través del
router NAT (C).

CNM + VRPT T
.; 5= &J Internet
Il

ﬂm \E/ >

J

=,

Si el Vantage CNM estéa detras de un cortafuegos, debe configurar las reglas del cortafuegos
para permitir que el trafico fluya hacia/desde el Vantage CNM a los dispositivos ZyXEL. También
debe configurar el reenvio de puertos NAT para permitir al siguiente trafico que sea reenviado al
Vantage CNM a través de los siguientes puertos:

Servidor Vantage CNM: UDP 1864, UDP 11864, TCP 443,
TCP 8080

Servidor FTP (FTP): TCP 20, TCP 21

Servidor de correo (SMTP): TCP 25

Si elige instalar Vantage Report (VRPT) en el mismo servidor que el servidor CNM, también
necesita configurar las normas de cortafuegos y reenvio de puertos en el router NAT para los
puertos siguientes:

‘Vantage Report: ‘UDP 514, TCP 8088

/@5 También necesita activar el loopback en el router NAT si su Vantage CNM cliente
y servidor estan en la red LAN.
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4 Reinstalar la licencia existente en un ordenador diferente

Si realiza una nueva instalacién del Vantage CNM, pero desea utilizar una clave de licencia de
una copia registrada y copiada previamente del Vantage CNM. Haga lo siguiente:

1 Inicie sesidén en el Vantage CNM. (Consulte Acceder al Vantage CNM.)

2 Seleccione | want to re-install CNM on a different
computer using my existing standard license (Deseo
reinstalar el CNM en un ordenador distinto utilizando mi
licencia estandar existente). La pantalla le mostrara un
cédigo de autenticacion (AC). Copie el AC mostrado. No
haga clic en Continue (Continuar) hasta que haya ¥
completado el paso 7. !

License Setup - Welcome Lo ZyXEL Vantage CuM

© 1 have a license.

g with the previous

tinue button to refresh licanse

3 Vaya a http://www.myZyXEL.com utilizando su explorador.

4 Inicie sesidn en su cuenta. Welcome to myZyXEL .com

What's muyp Ty XELrem?

5 Busque la pantalla de detalles del producto Vantage CNM de su Vantage CNM vya registrado
y haga clic en Reinstall (Reinstalar) para utilizar su clave de licencia existente para la nueva
instalaciéon del Vantage CNM.

Welcome

Service Management

Walcame! Customer, i

i (=D

Frwndly Wasma  Model  Sasial Wenbes stharicatson Code | MAE Addraii e e e BT TR R
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6 Se le pedira que introduzca el New Authentication
Code (Nuevo codigo de autenticacion) (consulte
Configuracion inicial). Pegue el AC copiado en el paso
2 y haga clic en Submit (Enviar).

Reinstall Product

7 Aparecera una pantalla de reinstalacion con éxito.
Haga clic en Continue (Continuar) y regrese a la
pantalla License Setup (Configuracién de licencia)
(mostrada en el paso 2).

8 Continuara con las pantallas Server Setup (Configuracién del servidor) y Administrator
Setup (Configuracion del administrador) antes de iniciar sesion en el servidor Vantage CNM
con la pantalla Dashboard (Panel).

5 Iniciar y detener servicios

5.1 Servicios de Windows

Vantage CNM es un servicio de Windows, asi que puede iniciar, detener o reanudar el Vantage
CNM en la ventana Servicios.

5.1.1 Deshabilitar los servidores web

Siga este procedimiento para deshabilitar cualquier servidor web que pueda estar ejecutando en
el servidor Vantage CNM antes de instalar el Vantage CNM.

47



ESPANOL

1 Haga clic en Inicio, Panel de control, Herramientas administrativas y Servicios.

T A
& rutomatic Updates
# Date and Time

omponent Services

=, cComputer Management
E Data Sources (ODBC)
W Display 3] Event Viewer
(& Folder Options Ep Local Security Policy
B windows Catalog & Fonts 2

‘& Game Controllsrs
Eu windows Lipdate

4 Internst Options

q Frogram Updates &y JavaPlug-in
=% B Keybosrd
@ Set Program Access and Defaults ) Mouse
& Metwork Connections »
[ Programs » % Network Setup Wizard
a L Phane and Modem Options
W& Favorites ' 3, Power Options
% Documents N 4y Printers and Faxes 3

irr— W Program Lpdates
- Control Panel

@ windows Firewal

=i Wireless Network Setup Wizard

T @ settings @ Regional and Languags Options
-g D ok i’; Network Connections ¥ |3, Scanners and Cameras »
kg 4 Printers and Fares ¥ (4 Stheduled Tasks v
g @) Help and Support (& Taskbar and Start Menu | Security Center

o @, Sounds and Audio Devices

E : 40 System

B .__i o O Aisratore G, Taskbar and Start Menu

= @ Turn OFf Computer. ., & User Accounts

P

!

L

2 Se abrira la pantalla Servicios.

3 Haga clic con el botdon derecho en el servicio (ejecutandose) que
desee deshabilitar y haga clic en Stop (Detener). (Puede que
también elija iniciar, reanudar o reiniciar el Vantage CNM de este
modo.).

%User Praofile Hive Cl...
%Utility Manager
; antage CHI
%VNC Server '
%Windows Ins
%Windows Ma
S windows Ma  FEsUmE
S windows Tim  Restart

%Wireless Car gy Tasks by B
%Workstation _—

Refresh
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5.2 Iconos del Vantage CNM

Tras reiniciarse el equipo, vera los siguientes iconos del Vantage CNM en la bandeja del sistema
(esquina inferior derecha de la pantalla de su ordenador) indicando el estado del Vantage CNM.

ICONO DEL VANTAGE

oNM DESCRIPCION

E Un icono verde indica que el Vantage CNM se esta iniciando.

Un icono azul indica que el Vantage CNM se ha iniciado. Puede hacer
clic con el botén derecho en este icono para ejecutar (START), detener
(STOP) o salir (EXIT) del Vantage CNM. Cuando salga del Vantage CNM
el icono desaparecera de la bandeja del sistema.

Un icono rojo indica que el Vantage CNM se ha detenido.

Si ha salido del Vantage CNM y desea reiniciarlo, haga clic en Inicio, Programas, ZyXEL,
Vantage CNM 3.0 para devolver el icono del Vantage CNM a la bandeja del sistema.

6 Acceder al Vantage CNM

1 En el ordenador cliente Vantage CNM, abra su explorador web y escriba http://{Vantage
CNM server IP address}:8080 o simplemente https://{Vantage CNM server IP address}.

2 Cuando aparezca la pantalla de inicio de sesion, escriba
root como Username (Usuario), root como Password
(Contrasefa) (predeterminados de fabrica) y haga clic en
OK (Aceptar). Puede ver una pantalla preguntandole si
desea que Windows recuerde la contrasefia. Si es un
ordenador compartido, Windows no deberia recordar su
contrasena.

/@5 Tanto Username (Nombre de usuario) como
Password (Contrasena) distinguen mayusculas. Si cambia sus credenciales de
acceso asegurese de introducirlas con las mayusculas o minusculas
correspondientes.
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3 Aparecera una pantalla de informacién del certificado
HTTPS. Haga clic en Yes (Si) para continuar.

4 Tras el acceso con éxito,el panel se cargara.

Security Alert x|

Information you excharige with this site cannot b viewed or
@ changed by others. However, there is a problem with the site's
security certificate

@ The secuiy cetificate is from a trusted certifying authority

@ The secuiy cetificate date is valid

The name on the security certificate is invalid or does not
match the name of the site

Do you want to proceed?

] ien Cetcate |

?

° Si no ve la ventana del dispositivo de la
izquierda, compruebe si Flash Player 9.0 o
superior esta instalado en su ordenador.

7 Instalacion de dispositivos

Compruebe las notas de publicacidon de cada dispositivo ZyXEL para averiguar si el firmware
actual soporta Vantage CNM. Asegurese de comprobar las notas de publicacién para ver la
version exacta; por ejemplo, compruebe las notas de publicacién para v4.01(WM.2), no sélo
v4.01 (donde WM identifica al dispositivo ZyXEL especifico y WM.2 es la version del firmware
para ese dispositivo). En el momento de escribir esta guia, Vantage CNM puede crear informes
para los siguientes dispositivos y sus versiones de firmware correspondientes. No todas las
caracteristicas de los dispositivos pueden ser monitorizadas utilizando Vantage CNM.
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Table 1 Dispositivo ZyXEL y Sus Versiones De Firmware Correspondientes

ZyXEL Dispositivo C:g:’;ifs
ZyNOS ZyWALL:

ZyWALL 2 3.62

ZyWALL 5/35/70/2Plus 4.00 o superior

ZyWALL 2WG 4.02 o superior
ZLD ZyWALL:

ZyWALL 1050 2.01 o superior

ZyWALL USG 100 /200 / 2000 2.10

ZyWALL USG 300/ 1000 2.01 o superior
P-662H(W)-D1 / P-662H(W)-61 / P-662HW-63 / P-653HWI-17 3.40

8 Agregar un dispositivo administrado al Vantage CNM

Debe configurar cada dispositivo ZyXEL para enviar sus entradas de registro al Vantage CNM
servidor (Consulte 8.1, 8.2, 8.3, 8.4) y tiene que agregar cada dispositivo al Vantage CNM
(Consulte 8.5). En el dispositivo ZyXEL, puede ajustar la configuracion del agente CNM con los
comandos y/o con el configurador web.

8.1 ZyNOS y comandos de cifrado de trafico

Vaya al modo de comandos (menu SMT 24.8 de la mayoria de dispositivos ZyXEL) y realice el
siguiente comando:

Escriba cnm active. Siaparece cnm active O entonces el Vantage CNM estara
deshabilitado en el dispositivo ZyXEL. Para habilitar el Vantage CNM en el dispositivo

1 Escriba cnm active 1.

2 Escriba cnm managerlp x.x.x.xen el dispositivo ZyXEL, donde x.x.x.X es la direccién
IP publica del servidor Vantage CNM.

3 Para cifrar el trafico entre el Vantage CNM y el dispositivo ZyXEL, escriba 'cnm encry X
xxxxxxxxx'. Donde X = 0 es sin cifrado, X =1 es cifrado DES, X = 2 es cifrado 3DES. Si X =1
0 2, 'xxxxxxxx' es la clave alfanumérica de cifrado ("0" a "9", "a" a "z" 0 "A" a "Z") en el

servidor Vantage CNM. Escriba ocho caracteres alfanuméricos ("0" a "9", "a"a "z" o "A" a "Z")
para el cifrado DES y 24 caracteres alfanuméricos para el cifrado 3DES.
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8.2 ZyNOS configurador web

Inicie sesién en el configurador web, haga clic en ADVANCED > Remote MGMT (Administracion
remota) en el panel de navegacioén y haga clic en la ficha CNM. Seleccione Enable (Habilitar),
escriba la direccion (IP) del servidor Vantage CNM y seleccione un algoritmo de cifrado y una Clave
de cifrado si lo desea. Luego haga clic en Apply (Aplicar).

ZyXEL =
HOME
REGISTRATION www __ ssH TELNET FTP__ SNMP____ DNS
NETWORK ]
SECURITY =

o Registration Status Mot Registered
ADYANCED =]
M Last Registration Time 2007 - 08 - 09,01 : 40 : 36

REfrEsH |
Enable
‘antage CHM Server Address {0 (1 A © T

. Encryption Algorithrm DES VI

REPORTS = —

Encryption Key
LOGS

MAINTEMANCE

Reset I

8.3 ZLD comandos
Vaya al modo de comandos y realice el siguiente comando:

Escriba show cnm-agent configuration para ver si el Vantage CNM esta desactivado en el
dispositivo ZyXEL. Para habilitar el Vantage CNM en el dispositivo

1 Inicie sesién como root.
2 Escriba configure terminal para escribir un modo de configuracion.

3 Escriba cnm-agent manager https://x.x.x.x/vantage/TR069 en el dispositivo ZyXEL
donde x.x.x.X es la direccion IP publica del servidor Vantage CNM.

4 Escriba cnm-agent activate.
5 Escriba exit (salir) para salir del modo de configuracion.
6 Escriba write (grabar) para guardar la configuracion.
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8.4 ZLD configurador web

Inicie sesidn en el configurador web, haga clic en System > Vantage CNM en el panel de
navegacion. Seleccione Enable (Habilitar), escriba la direccién (IP) del servidor Vantage CNM.
Luego haga clic en Apply (Aplicar).

ZyXEL

Rt System » ZyWALL > System > Vantage CNM
Host Name
Date/Time

~Console Speed
DNS Yantage CNM
W
s5H [T Enable

“TELNET Server IP Address/FQDN I

FTP | Advanceds= |

SNMP

Dial-in Mamt. e S e S S e S B e S e
~¥antage CNM ~Apply | Reset |

Language

Ef-Maintenance

8.5 Agregar un dispositivo ZyXEL al Vantage CNM

En la ventana del dispositivo, haga clic con el botén derecho en la carpeta root (raiz) y haga clic

en Add Device (Agregar dispositivo). Escriba la direccion LAN MAC del dispositivo ZyXEL, su

nombre y el resto de informacion en la ventana de configuracién. Haga clic en Apply (Aplicar).
5 LT T ) .

Monitor Log & Report

. Account
Setting Management

Management
ENN £ Hi root {2 Dashboard
L . & <
A Topology ) Add Device
[ |
v [ roct = Configuration
>
a #dd Folder ration
> t] ment
> Q‘ Settings... AT eTEnE Add Device
i
......... Management LAN MAC (Hex) W
Device Name W
Device Type IpALL 2Pl ¥
Firmware Version [T

& Get configuration from the device

Synchronize Type € Set vantage CNM configuration to device

Encryption Methods  [Mone =
Encryption Key

Syslog Server IP Iuser Defined v | )
Device Owner -Select Owner- ¥

Device Login & HTTPS  HTTP

Description

Feset
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Si continuia sin poder administrar dispositivos ZyXEL tras realizar estos pasos;
compruebe la configuracion de NAT y cortafuegos entre el Vantage CNM y los
dispositivos. Y asegurese de que el método de cifrado usado sea el mismo tanto
en el Vantage CNM como en el dispositivo ZyXEL y de que la version del
firmware sea compatible con Vantage CNM. Ver tabla 1.
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Présentation

Vantage CNM est une solution de gestion de type navigateur vous permettant de facilement
configurer, gérer et surveiller des périphériques ZyXEL en quelque endroit que ce soit.

Ce guide d'installation vous indique comment installer Vantage CNM. Si vous avez déja installé
"Vantage Report pour CNM", voyez alors 3.1 et votre guide de I'utilisateur.

La figure suivante montre une application Vantage CNM:
» A —C'est le "client" CNM qui geére les périphériques ZyXEL via le "serveur" Vantage CNM.
* B - Le "serveur" Vantage CNM est I'ordinateur sur lequel est installé le logiciel Vantage CNM.
» C —Ce sont les périphériques ZyXEL gérés par Vantage CNM.

PV N
= niemet: ) < 4{ Internet
J (1] SN
. :
\
Ce guide d'installation est composé des sections suivantes :

1 Configuration requise pour Vantage CNM 5 Démarrer et arréter les services

2 Installation de Vantage CNM 6 Accéder a Vantage CNM
3 Installation initiale 7 Installation des périphériques
4 Reéinstallez la licence existante sur un 8 Ajouter un périphérique géré a Vantage CNM

ordinateur différent
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1 Configuration requise pour Vantage CNM

Configuration requise pour le serveur Vantage CNM

Disque dur 80 ~ 250 Go

Logiciel Windows Vista English Version/Windows XP (SP2)/Windows 2000 Server
(SP4)/Windows 2003 Server (SP1)

Tous les serveurs web doivent étre désactivés sur le serveur avant l'installation.

CPU Pentium IV 2.8 GHz ou plus rapide
RAM 2 Go ou plus
Autre Clé de licence — C'est une licence pour gérer un nombre spécifique de

périphériques ZyXEL. Introuvable dans I'iCard.

Code d'authentification (AC) - C'est un code généré automatiquement aprés
I'installation de Vantage CNM. Vous devez fournir cette clé quand vous
réinstallez le Vantage CNM sur un ordinateur différent. Voir la section 4.

Configuration requise pour le client Vantage CNM

CPU Pentium Il 450 MHz ou plus rapide

RAM 256 Mo ou plus

Logiciel Flash player 9.0 ou supérieur doit étre installé sur I'ordinateur client.
Navigateur Internet Explorer 6.0 ou supérieur, Firefox 1.5 ou supérieur avec une résolution

de 1024x768 ou supérieure (1280x recommandé)

Blocage des fenétres publicitaires intempestives désactivé pour I'adresse IP du
serveur Vantage CNM

Configuration requise pour le périphérique ZyXEL

Microprogramme | Voir la section 7 pour le périphérique ZyXEL et la version correspondante du
microprogramme supportée par Vantage CNM.

2 Installation de Vantage CNM

* Pour la premiére installation, allez a la section 2.1.

» Pour les instructions de mise a niveau, allez a la section 2.2. Vous pouvez uniquement mettre a
niveau a Vantage CNM 3.1 a partir de Vantage CNM 3.0.00.61.02. Si vous utilisez Vantage CNM
3.0, vous pouvez d’abord le mettre a niveau a 3.0.00.61.01 puis a 3.0.00.61.02. Pour toutes les
versions précédentes de Vantage CNM, vous devez désinstaller I'ancienne version de Vantage
CNM et effectuer une premiere installation de Vantage CNM 3.1.
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2.1 Procédure d'installation de Vantage CNM

Utilisez I'assistant d'installation de Vantage CNM pour installer le logiciel du serveur Vantage
CNM.

1 Télécharger le logiciel Vantage CNM (un fichier zip) depuis I'un des sites FTP suivants et
enregistrez-le sur 'ordinateur du serveur Vantage CNM.

« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
« ftp://ftp.zyxel.com/Vantage_CNM/software/

2 Double cliquez sur le fichier exécutable de Vantage CNM pour lancer I'extraction du fichier.
Le logo de Vantage CNM apparait brievement pendant I'extraction.

/@5 Suivez les instructions dans chaque écran de l'assistant, cliquez sur Next
(Suivant) pour passer a I'écran suivant dans l'assistant, cliquez sur Back (Retour)
pour retourner a I'écran précédent ou cliquez sur Cancel (Annuler) pour
abandonner l'installation et quitter I'assistant.

Quand I'écran Select Language (Sélectionner la [ETEEEETETm T
langue) apparait, cliquez sur la langue du GUI que | Seectterauee
vous désirez utiliser.

Please select language of CNM3.1

1| Simplified Chinese

£§ Aprés avoir sélectionné une langue et
terminé 'assistant, vous ne pouvez
plus changer de langue. Si vous voulez
changer de langue, vous devrez
commencer par désinstaller Vantage
CNM puis le réinstaller. Il

English

<Back [ He=io | Cancel

A la derniére étape, cliquez sur Finish (Terminer) pour terminer le paramétrage et fermer
I'assistant.

3 Aprés l'installation, un écran vous rappelle de désactiver tous les serveurs web que vous
utilisez déja sur l'ordinateur du serveur Vantage CNM avant de redémarrer le systéme.
Cliquez sur OK pour redémarrer I'écran .

i

Ny
I\lb) Eefore starting Yantage CHNM 3.1, vou must disable all running web servers first,

57



FRANCAIS

/@5 Voir la section 5 pour les détails concernant la maniére de désactiver vos
serveurs web.

4 Vous devez redémarrer I'ordinateur pour que Vantage
CNM termine l'installation. Aprés avoir désactivé le(s)
serveur(s) web, cliquez sur Finish (Terminer) et patientez
pendant le redémarrage de votre ordinateur.

Wartage CHM 2.1
Warkagm ENM 11 hins b st suscmestuy e you

N L T "

% s, | wird e el ey g e

™ Ho. | vl sentist my comguuter Later

2.2 Mettre a niveau a partir de Vantage CNM 3.0.00.61.02

Utilisez cette section pour mettre a niveau a partir de Vantage CNM 3.0.00.61.02. Cliquez sur
System (Systéme) > About (A propos) pour afficher les détails de votre version.

£§ Vous pouvez uniquement effectuer la mise a niveau si vous avez la derniére
version de Vantage CNM 3.0.00.61.02.

Voir les notes de mise a niveau dans le package Vantage CNM 3.1 pour les instructions sur la
maniére d'appliquer le dernier correctif a Vantage CNM (le correctif de mise a niveau est aussi
fourni).

Utilisez cette procédure pour mettre a niveau a partir de Vantage CNM 3.0.00.61.02 en Vantage
CNM 3.1.
1 Arréter Vantage CNM 3.0.00.61.02. Arréter aussi tous les serveurs web, voir la section 5.1.

2 Fermez tous les autres programmes sur votre ordinateur (lI'installation nécessite de
redémarrer l'ordinateur).

3 Exécutez leVantage CNM fichier exécutable du package Vantage CNM 3.1.

58



FRANCAIS

4 L'installateur détecte Vantage CNM 3.0.00.61.02 et Vantsae o1 1 et = )
affiche un écran semblable a I'écran suivant. Cliquez sur
Next (Suivant).

Wileme 10 T Iret o5 hinkd Wizaed fon Vantage
CHM 3N

_ [Ten] oo |

5 Suivez les instructions jusqu'a ce que l'installation soit terminée.

g Une partie de la mise a niveau est la migration des données faites via un fichier
de commande. Aussi verrez-vous apparaitre une fenétre d'invite de commande.
Autorisez-la simplement a s'exécuter et elle se fermera automatiquement.

6 Vantage CNM démarrera automatiquement au prochain redémarrage de votre ordinateur.
Voir la section 6 pour les informations concernant la maniére d'accéder a Vantage CNM.

3 Installation initiale

Le serveur Vantage CNM démarre automatiquement aprés un redémarrage. Un assistant vous
guide tout au long de l'installation la premiére fois que vous accédez a Vantage CNM. Pour
accéder au serveur Vantage CNM,

1 Ouvrez une fenétre du navigateur sur le serveur sur lequel vous avez installé Vantage CNM,
et allez a http://localhost:8080.

Vous pouvez aussi accéder au serveur Vantage CNM a partir d'un ordinateur sur le LAN en tapant
http://{Adresse IP du serveurVantage CNM}:8080. Ou, "Adresse IP du serveur Vantage CNM" est
I'adresse IP de 'ordinateur sur lequel vous avez installé Vantage CNM.
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2 ’écran Login (Ouvrir une session) apparait.

g Si I'écran d'ouverture de session n'apparait
pas, vérifiez que le blocage des fenétres de
publicité intempestives est désactivé sur
votre navigateur.

Dans I'écran d'ouverture de session, entrez votre nom
d'utilisateur et votre mot de passe, et cliquez sur Login
(Ouvrir une session).

Vantaga CAM

Enter Administrates Usemame and Passmord then click to Legin.

wusermame:[
o Password :

Caraet Password?
T rores
1. Please turn e the Lavaseript antd Active contral setting
on Tnternet Explorer.
2. Turn ol Papup Window Blacking in your meb browser,
Logn )

* Nom d'utilisateur par défaut : root
* Mot de passe par défaut : root

3 L'écran License Setup apparait. Sélectionnez | have a
license pour démarrer I'enregistrement du produit. Ou
sélectionnez | want to try CNM pour démarrer une
période d'évaluation de 30 jours pendant laquelle vous
pourrez gérer jusqu'a 10 périphériques. Puis cliquez sur
Continue.

Vous pouvez uniquement sélectionner la troisieme option
si vous réinstallez le Vantage CNM. Voir la section 4.

4 L'écran Activate CNM with License apparait. Certains
champs n'apparaissent pas dans votre écran si vous
avez déja un compte myZyXEL ou si vous utilisez la
version d'évaluation. Entrez la clé de licence et les
informations du compte de myZyXEL.com dans les
champs fournis. Cliquez sur Apply pour activer le
produit..

Licanse Setup - Welcome to ZyXEL Vantage G

1 have a loense,

T 1 want to try CHM (10 nodes, 30 days remaining).

o reeinstall CNM an & different ex

Cortiue|
License Setup - Activate CNM with License

License Key

@ Now myZyXELcom

,€§ Le nombre de périphériques enregistrés
pouvant étre configurés dépend de votre
iCard. Pour plus d’informations, consultez le
chapitre sur les spécifications dans le guide de
I'utilisateur.
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5 L'écran Server Setup apparait et vous permet de
configurer I'adresse IP publique du Vantage CNM
serveur, serveurs FTP et de messagerie.

Server Setup

¥antage CNM Server

Public IP Address User Defined =] [127.0.04 *

Web Server

L'adresse IP est ce que les périphériques ZyXEL utilisent
pour communiquer avec Vantage CNM. Si Vantage CNM

Web HTTPS Port 443

se trouve derriére un routeur NAT, alors vous devrez entrer | web nrre por 5030

\ :

I'adresse IP publique (WAN) du routeur NAT. —

Le serveur Vantage CNM utilise le compte FTP pour e "

obtenir le journal des sauvegardes ou les alarmes des User Nams —

périphériques a partir du serveur FTP. pecse g

Le serveur de messagerie est utilisé pour les notifications Mail Server

par e-mail; contactez I'administrateur de messagerie sur 1P or Damain Name  [iz7001 .
A H A & H ail Sender *

votre réseau si vous n'étes pas sdr du nom de domaine de ’U“ ‘SN i ——

votre serveur de messagerie ou des informations S —

concernant le compte.

Apply Reset

,@ Notez I'adresse IP publique que vous attribuez
dans cet écran, vous en aurez besoin pour accéder au Vantage CNM a partir du
WAN.

6 L'écran Administrator Setup apparait. Entrez I'adresse
e-mail et les autres informations. Cliquez sur Apply.

Administrator Setup
Account Details

Marne root

Password s *
Confirm 'm—*
Passward

Email Address *

Administrator
Group

Address Linel
Address Linez

City
State ]
zipfPostal code [ |
Country [Select  Region =l
Telephone I—
Nurnber
DEFAULT USER =

Description

Apply Reset
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7 Le tableau de bord de Vantage CNM s'affiche.

Voici la description des parties des écrans du Vantage

CNM.
L nﬁe"é‘ =

IENN 4 roat B (s Dashnard 4 Message Center
» ology Fuion Eonligisration > Laad ar Saun B
oy oot [ ) :

i =

g rwalizng

Lol ur Save b8

ZywaLL IWG

(@)

System [

Teme Setting ]
Devien Log L
Cefault Fule,Rule

el & Surenary, Anti-Prabing Thrashid, Sarvice
Content Filer [ General Pebicy Obiect,Cache
Hamots MGHT Y E Ramats Hanagarmant

PN ] Global Sethng

P\grarch j

» La barre de menu (A) affiche les liens du menu principal que vous utilisez pour accéder aux sous-
menus associés dans le panneau de navigation (D) ou pour gérer le Vantage CNM.

* La barre de titre (B) affiche le nom d'utilisateur, les boutons du tableau de bord et du centre de

messages.

La fenétre du périphérique (C) affiche les périphériques gérés par le Vantage CNM. Vous pouvez

aussi configurer et visualiser les groupements logiques des périphériques gérés. Ceci est aussi

appelé OTV (Object Tree View).

* Le panneau de navigation (D) affiche les liens du sous-menu que vous utilisez pour accéder aux
écrans de configuration, journal ou état.

La fenétre de configuration (E) affiche les écrans de configuration que vous avez paramétré pour
Vantage CNM ou pour un périphérique sélectionné.
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3.1 Exemple de scénario de déploiement

Dans la plupart des environnements de réseau le serveur Vantage CNM est déployé sur un LAN
derriére un routeur NAT avec un pare feu activé. Le réacheminement de port doit étre activé sur
le routeur NAT et les régles de pare feu doivent étre configurées entre le LAN et le WAN. Dans la
figure suivante, le périphérique géré (A) et le client Vantage CNM (B) communiquent tous deux
avec Vantage CNM (et les autres serveurs qu'il utilise) a partir du routeur WAN via le NAT (C).

SMT
F A
i N
/y
CNM + VRPT
.5 S &J Internet
- C

J

A

i
I

-
T

Si Vantage CNM se trouve derriére un pare feu, vous devez installer les régles de pare feu afin
de permettre au trafic de circuler vers/a partir de Vantage CNM vers les périphériques ZyXEL.
Vous devez aussi configurer le réacheminement de port NAT afin de permettre au trafic suivant
d'étre réacheminé vers Vantage CNM via les ports suivants :

Serveur Vantage CNM: UDP 1864, UDP 11864, TCP 443,
TCP 8080

Serveur FTP (FTP) : TCP 20, TCP 21

Serveur de messagerie TCP 25

(SMTP) :

vous devez aussi configurer les régles du pare-feu et de réacheminement du port NAT sur le
routeur NAT pour les ports suivants.:

‘Vantage Report: UDP 514, TCP 8088

g Vous devez aussi activer le bouclage NAT sur le routeur NAT si votre client et
serveur Vantage CNM sont dans le réseau LAN.
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4 Réinstallez la licence existante sur un ordinateur différent

Si vous effectuez une nouvelle installation de Vantage CNM, mais que vous voulez utiliser une
clé de licence provenant d'une instance de Vantage CNM achetée et enregistrée précédemment.
Procédez comme suit :

1 Ouvrez une session dans le Vantage CNM. (Voir la Accéder a Vantage CNM.)

2 Sélectionnez | want to re-install CNM on a different
computer using my existing standard license. L'écran T
affichera un code d'authentification (AC). Copiez I'AC 1 wank o try CAM (30 nodes, 50 Says remainingl
affiché. Ne pas cliquer sur Continue avant d'avoir terminé “an
I'étape 7.

License Setup - Welcome Lo ZyXEL Vantage CuM

3 Allez a http://www.myZyXEL.com a l'aide de votre navigateur web.

4 Ouvrez une session dans votre compte. Welcome to myZyXEL.com

What's muyp Ty XELrem?

5 Parcourez I'écran de détails du produit de Vantage CNM de votre Vantage CNM déja
enregistré et cliquez sur Reinstall (Réinstaller) pour utiliser votre clé de licence existante
pour la nouvelle installation de Vantage CNM.

Welcome Service Management

Walcame! Customer, i

Bradus, thek hars

Frandly Wamma  Model  Sasial Wenbas stharicatson Code | MAE Addraii e e e BT TR R
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6 Vous étes invité a entrer le New Authentication Code
(nouveau code d'authentification). Collez I'AC que
vous avez copié dans I'étape 2 et cliquez sur Submit.

Reinstall Product

7 Un écran de réinstallation réussie apparait. Cliquez _
sur Continue et retournez a I'écran License Setup — ~
(indiqué dans I'étape 2).

License Setup - Welcome to ZyXEL Vantage ChM

T 1 b & licenge,

T 1 want to try CHM (10 nodes, 50 days remaining).

8 Vous continuerez avec les écrans Server Setup et Administrator Setup avant d'ouvrir une
session dans le serveur Vantage CNM avec I'écran Dashboard.

5 Démarrer et arréter les services

5.1 Services Windows

Vantage CNM est un service de Windows, vous pouvez donc démarrer, arréter ou reprendre
Vantage CNM dans la fenétre Services.

5.1.1 Désactiver les serveurs Web

Suivez cette procédure pour désactiver les serveurs web qui pourraient étre en cours d'exécution
sur le serveur de Vantage CNM avant d'installer Vantage CNM.
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1 Cliquez sur Start (Démarrer); Control Pannel (Panneau de configuration), Administration

Tools (Outils d'administration) et Services.

)
& Automatic Updates
= Date and Time

& Display
Bl Foidec tiionns
W windows Catalog & Fonts

‘& Game Controllers

% o ot @ Intermet Options

&y JavaPlug-
q Program Updates o JavaPlug-in
. &a Keyboard

= »
L Favwories % Power Options

%y Printers and Faxes
P8 Program Updates

2 Documents »

@ Set Program Access and Defaults ) Mouse
& Metwaork Connections
[ Programs » 7 Network Setup Wizard
a 2 Phone and Madem Options

TP setings Lt ) @ Regional and Languags Options
-g D ok 3 i’; Network Connections ¥ |3, Scanners and Cameras
kg 4 Printers and Fares ¥ (4 Stheduled Tasks
g @) Help and Support [l Taskbar and Start Menu | @) Sacurity Center
o @, Sounds and Audio Devices
E : 40 System
B .__i o O Aisratore G, Taskbar and Start Menu
ES @ Turn OFf Computer. ., & User Accounts
= @ windows Firewal
7} 2 wwireless Network Setup Wizard

@ Component Services

|8, Computer Management

Daka Sources (ODBC)
[3] Event viewer

Local Security Policy

2 L'écran Services s'ouvre.

3 Cliquez avec le bouton droit sur le service (en cours d'exécution)
que vous voulez désactiver et cliquez sur Stop (Arréter). (Vous
pouvez aussi choisir de démarrer, reprendre ou redémarrer Vantage

CNM de cette maniére.)

%User Praofile Hive Cl...
%Utility Manager
antage CHI

S8 YNC Server 1 Stalt

%Windows In:

S windows Ma FAUSE

S windows Ma  FEsUmE

S windows Tim  Restart

%Wireless Car gy Tasks o T

%Workstation
Refresh
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5.2 Icénes de Vantage CNM

Apreés le redémarrage de votre ordinateur, vous verrez les icénes de Vantage CNM suivants dans
la barre d'état (en bas a droite de I'écran de votre ordinateur) indiquant I'état de Vantage CNM.

ICONE DE VANTAGE
CNM

DESCRIPTION

d

Une icone verte indique que Vantage CNM démarre.

Une icéne bleue indique que Vantage CNM a démarré. Vous pouvez
cliquer avec le bouton droit sur cette icone pour exécuter (START)
(DEMARRER), interrompre (STOP) (ARRETER) ou quitter (EXIT)
(QUITTER) Vantage CNM. Quand vous quittez Vantage CNM l'icéne
disparait de la barre d'état.

Une icéne rouge indique que Vantage CNM est arrété.

Si vous avez quitté Vantage CNM et que vous désirez le redémarrer, cliquez sur Start
(Démarrer), Programs (Programmes), ZyXEL, Vantage CNM 3.1 pour faire réapparaitre I'icone

de Vantage CNM sur la barre d'état.

6 Accéder a Vantage CNM

1 A partir de l'ordinateur client Vantage CNM, ouvrez votre navigateur web et tapez http://
{Adresse IP du serveur Vantage CNM}:8080 ou simplement https://{Adresse IP du
serveur Vantage CNM}.

2 Quand I'écran d'ouverture de session apparait, tapez root _
comme nom d'utilisateur, root comme mot de passe (valeurs —
par défaut d'usine) et cliquez sur OK. Vous verrez apparaitre
un écran vous demandant si Windows doit se souvenir de ce

mot de passe. Si c'est un ordinateur partagé, Windows ne
devrait pas se souvenir de votre mot de passe.

/@ Le Username (Nom d'utilisateur) et le Password
(Mot de passe) tiennent tous deux compte de la

casse. Si vous changez vos références de connexion, prenez soin de les entrer
dans la case appropriée.
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3 Un écran d'informations de certificat HTTPS apparait. =]
Cliquez sur Yes (Oui) et continuez. g G

securlty certficate.

@ The secuiy cetificate is from a trusted certifying authority

@ The secuiy cetificate date is valid

The name on the security certificate is invalid or does not
match the name of the site

Do you want to proceed?

] ien Cetcate |

4 Aprés une ouverture de session réussie, le tableau de
bord se charge.

? Si vous ne voyez pas la fenétre du périphérique
gauche, vérifiez si Flash Player 9.0 ou supérieur
est installé sur votre ordinateur.

7 Installation des périphériques

Consultez les notes de publication pour vos périphériques ZyXEL pour voir si le microprogramme
actuel prend en charge Vantage CNM. Prenez soin de consulter les notes de publication pour la
version exacte, par exemple, consultez les notes de publication pour v4.01(WM.2), pas
simplement v4.01 (ou WM identifie le périphérique ZyXEL spécifique et WM.2 est la publication
du microprogramme pour ce périphérique). Au moment de la rédaction, Vantage CNM peut créer
des rapports pour les périphériques suivants et les versions de microprogrammes
correspondantes. Toutes les caractéristiques des périphériques ne peuvent étre surveillées a
I'aide de Vantage CNM.
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Table 1 ZyXEL périphériques et les versions de microprogrammes correspondantes

ZyXEL Périphériques \I\;I:;?;)':ogrammes
ZyNOS ZyWALL:
ZyWALL 2 3.62
ZyWALL 5/35/70/2Plus 4.00 or later
ZyWALL 2WG 4.02 or later
ZLD ZyWALL:
ZyWALL 1050 2.01 or later
ZyWALL USG 100 /200 / 2000 2.10
ZyWALL USG 300/ 1000 2.01 or later
P-662H(W)-D1 / P-662H(W)-61 / P-662HW-63 / P-653HWI-17 3.40

8 Ajouter un périphérique géré a Vantage CNM

Vous devez configurer chaque périphérique ZyXEL pour envoyer ses entrées de journal au
serveur Vantage CNM (Voir la 8.1, 8.2, 8.3, 8.4), et vous devez ajouter chaque périphérique au
Vantage CNM (Voir la 8.5). Dans le périphérique ZyXEL, vous pouvez configurer les paramétres
de l'agent CNM a 'aide des commandes et/ou du configurateur web.

8.1 ZyNOS et les commandes de trafic crypté

Allez au mode de commande (menu SMT 24.8 de la plupart des périphériques ZyXEL) et envoyez la
commande suivante :

Entrez cnm active. Si cnm active 0 s'affiche alors Vantage CNM est désactivé sur le
périphérique ZyXEL. Pour activer Vantage CNM sur le périphérique

1 Entrez cnm active 1.

2 Entrez cnm managerlp X.X.X.Xx surle périphérique ZyXEL ou x.x.x.x est ['adresse IP
publique du serveur Vantage CNM.

3 Pour crypter le trafic entre Vantage CNM et le périphérique ZyXEL, tapez 'cnm encry X
xxxxxxxxx'. Ou X = 0 est pas de cryptage, X =1 est le cryptage DES, X = 2 est le cryptage
3DES. If X = 1 ou 2, 'xxxxxxxx' est la clé de cryptage alphanumérique (“0” a “9”, "a" a "z" ou
"A"a"Z") dans le serveur Vantage CNM. Tapez une suite alphanumérique de huit caractéres
("0"a"9", "a" a "z" ou"A" a "Z") pour le cryptage DES et une suite alphanumérique de 24
caractéres pour le cryptage 3DES.
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8.2 ZyNOS configurateur web

Ouvrez une session dans le configurateur web, cliquez sur ADVANCED > REMOTE MGMT (Gestion
a distance) dans le panneau de navigation et cliquez sur I'onglet CNM. Sélectionnez Enable
(Activer), entrez I'adresse (IP du serveur Vantage CNM et sélectionnez un algorithme de cryptage
et une Encryption Algorithm de Encryption Key si désiré. Puis cliquez sur Apply.

ZyXEL =
HOME
REGISTRATION www __ ssH TELNET FTP__ SNMP____ DNS
NETWORK ]
SECURITY =

o Registration Status Mot Registered
ADYANCED =
M Last Registration Time 2007 - 08 - 09,01 : 40 : 36

REfrEsH |
Enable
‘antage CHM Server Address {0 (1 A © T

Encryption Algorithrm DES VI

Encryption Key

REPORTS =

LOGS

MAINTENANCE Reset I

8.3 ZLD commandes
Allez au mode de commande et envoyez la commande suivante :

Entrez show cnm-agent configuration pour voir si Vantage CNM est désactivé sur le
périphérique ZyXEL. Pour activer Vantage CNM sur le périphérique

1 Ouvrez une session a la racine.
2 Tapez configure terminal pour entrer en mode de configuration.

3 Entrez cnm-agent manager https://x.x.x.x/vantage/TR069 sur le périphérique
ZyXEL ou x.x.x.x est I'adresse IP publique du serveur Vantage CNM.

4 Entrez cnm-agent activate.
5 Entrez exit pour quitter le mode de configuration.
6 Entrez write pour enregistrer le paramétre.
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8.4 ZLD configurateur web

Ouvrez une session dans le configurateur web, cliquez sur System > Vantage CNM dans le
panneau de navigation. Sélectionnez Enable (Activer), entrez I'adresse (IP du serveur Vantage
CNM. Puis cliquez sur Apply (Appliquer).

ZyXEL

B System

Host Name
Date/Time

~Console Speed
DNS Yantage CNM
W
s5H [ Enable

“TELNET Server IP Address/FQDN I

FTP | Advanceds= |
SNMP
~Apply | Reset |

= ZyWALL > System > Yantage CNM

Dial-in Mamt.

~¥Yantage CNM
Language
E-Maintenance

8.5 Ajouter un périphérique ZyXEL a Vantage CNM

Dans la fenétre du périphérique Vantage CNM, cliquez avec le bouton droit sur le dossier racine
et cliquez sur Ajouter un périphérique. Entrez I'adresse LAN MAC du périphérique ZyXEL, son
nom et les autres informations dans la fenétre de configuration. Cliquez sur Apply (Appliquer).

CNVE

\,}Dashhnard

>

> Q‘ Settings...

i e

- .
. Topolagy € Add Device
[ |
¥ (% roct E. Configuration
-
] A1 Foldor ration

ment

e Management Add Device

Synchronize Type

™ hanagement LAN MAC (Hex) I«
Dswics Hars =
Device Type [zpmaiizre =]
Firmware Version m =

& Get configuration from the device

' Set Yantage CNM configuration ta device

Encryption Methods Mone | ¥
Encryption Key
Syslog Server IP Iuser Defined v | )
Device Owner -Select Owner- ¥
Device Login & HTTPS  HTTP
Description
Apply Reset
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Si vous ne pouvez toujours pas gérer les périphériques ZyXEL aprés avoir
effectué ces étapes, vérifiez les paramétres NAT et de pare-feu entre Vantage
CNM et les périphériques. Assurez-vous que la méthode de cryptage utilisée est
la méme a la fois sur Vantage CNM et sur le périphérique ZyXEL et que la
version du microprogramme est compatible avec Vantage CNM. Voir tableau 1.
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Cenni generali

Vantage CNM é una soluzione di gestione basata su browser che consente con facilita di
configurare, gestire e monitorare i dispositivi ZyXEL da qualsiasi posizione.

Questa guida rapida descrive come installare Vantage CNM. Se "Vantage Report for CNM" & gia
stato installato, vedere 3.1 nella Guida dell'utente.

Nella figura seguente viene mostrata un'applicazione di Vantage CNM:
» A -l cliente di Vantage CNM che gestisce i dispositivi ZyXEL tramite il server di Vantage CNM
* B - Il server di Vantage CNM ¢ il computer su cui € installato il software Vantage CNM.
» C - | dispositivi ZyXEL gestiti da Vantage CNM.

A B ~ C
/v'\_

= Intaenst: ) < 4{ Internet
d T

\
La presente Guida rapida &€ composta dalle sezioni seguenti:
1 Requisiti di Vantage CNM 5 Avvio e interruzione dei servizi
2 Installazione di Vantage CNM 6 Accesso a Vantage CNM
3 Configurazione iniziale 7 Configurazione dei dispositivi
4 Reinstallazione della licenza esistente su 8 Aggiunta di un dispositivo gestito in Vantage

un computer diverso CNM
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1 Requisiti di Vantage CNM

Server di Vantage CNM Requisiti

Disco rigido

80 ~ 250 GB

Software Windows Vista versione inglese/Windows XP (SP2)/Windows 2000 Server
(SP4)/Windows 2003 Server (SP1)
Sul server devono essere disabilitati tutti i server Web prima dell'installazione.
CPU Pentium IV da 2.8 GHz o superiore
RAM 2 GB o quantita superiore
Altro Chiave di licenza - Questa licenza consente di gestire un numero specifico di

dispositivi ZyXEL. Questo € reperibile all'interno della iCard.Codice di
autenticazione (Authentication code, AC) - Si tratta di un codice generato
automaticamente dopo aver installato Vantage CNM. Occorre fornire questa
chiave quando si reinstalla Vantage CNM su un computer diverso. Vedere la
sezione 4.

Requisiti del client

di Vantage CNM

CPU Pentium 11l da 450 MHz o superiore

RAM 256 MB o quantita superiore

Software Sul computer client deve essere installato Flash Player 9.0 o versione
superiore.

Browser Internet Explorer 6.0 o versione successiva, Firefox 1.5 o versione successiva

con risoluzione pari a 1024x768 o superiore (consigliata 1280x)
Blocco pop-up disabilitato per I'indirizzo IP del server di Vantage CNM

Requisiti del dispositivo ZyXEL

Firmware

Vedere la sezione 7 per il dispositivo ZyXEL e la versione del firmware
corrispondente supportata da Vantage CNM.

2 Installazione di Vantage CNM

» Per le istruzioni relative alla prima installazione, consultare la sezione 2.1.

+ Per le istruzioni di aggiornamento, consultare la sezione 2.2. E unicamente possibile aggiornare a
Vantage CNM 3.1 da Vantage CNM 3.0.00.61.02. Se si utilizza Vantage CNM 3.0 & possibile
aggiornare prima alla versione 3.0.00.61.01 e poi alla versione 3.0.00.61.02. Per tutte le versioni
precedenti di Vantage CNM, & necessario disinstallare la versione precedente di Vantage CNM
ed eseguire una prima installazione di Vantage CNM 3.1.
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2.1 Procedura d'installazione di Vantage CNM

Utilizzare l'installazione guidata di Vantage CNM per installare il software server di Vantage
CNM.

1 Scaricare il software Vantage CNM (un file zip) dai seguenti siti FTP e salvarlo nel computer
server Vantage CNM.

« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
« ftp://ftp.zyxel.com/Vantage_CNM/software/

2 Fare doppio clic sul file eseguibile di Vantage CNM per avviare il processo di estrazione del
file. Durante l'estrazione viene visualizzato il logo di Vantage CNM per breve tempo.

/@5 Attenersi alle istruzioni presenti nelle varie schermate dell'installazione guidata,
fare clic su Next (successivo) per procedere alla schermata successiva della
procedura, fare clic su Back (indietro) per tornare alla schermata precedente
oppure fare clic su Cancel (annulla) per annullare l'installazione e chiudere la
procedura guidata.

Alla visualizzazione della schermata Select vantage CNM 3.1 Setup
Language (seleziona lingua) selezionare la lingua | St terauee
da utilizzare per l'interfaccia utente.

Please select language of CNM3.1

1| Simplified Chinese

£§ Una volta selezionata la lingua e
completata la procedura guidata non - |
sara possibile cambiare un'altra volta la
lingua. Per cambiare lingua sara
necessario disinstallare e quindi
reinstallare Vantage CNM. Il

< Back Hets | | Cencel |

All'ultimo passo fare clic su Finish (fine) per completare le impostazioni e chiudere la procedura
guidata.

3 Dopo l'installazione, viene visualizzata una schermata che ricorda all'utente di disabilitare
qualsiasi server Web gia in esecuzione sul computer del server Vantage CNM prima del
riavvio. Fare clic su OK per aprire la schermata di riavvio.

Information x|

Ny
I\lb) Eefore starting Yantage CHNM 3.1, vou must disable all running web servers first,
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/@5 Vedere la sezione 5 per i dettagli su come disabilitare i server Web.

4 E necessario riavviare il computer affinché Vantage CNM [cre=ners
possa completare l'installazione. Dopo aver disabilitato i
server Web, fare clic su Finish (fine) e attendere il riavvio
del computer.

2.2 Aggiornamento da Vantage CNM 3.0.00.61.02

In questa sezione viene descritto come aggiornare da Vantage CNM 3.0.00.61.02. Fare clic su
System (sistema) > About (informazioni su) per visualizzare i dettagli della versione.

g E possibile eseguire I'aggiornamento solo se si possiede ['ultima versione di
Vantage CNM 3.0.00.61.02.

Vedere le note sull'aggiornamento presenti nel pacchetto Vantage CNM 3.1 per le istruzioni su
come applicare I'ultima patch a Vantage CNM (sono include anche le patch di aggiornamento).

Attenersi a questa procedura per aggiornare da Vantage CNM 3.0.00.61.02 a 3.1.
1 Interrompere Vantage CNM 3.0.00.61.02. Interrompere anche qualsiasi server Web in
esecuzione (vedere la sezione 5.1).
2 Chiudere tutti i programmi sul computer (I'installazione richiede un riavvio del computer).
3 Eseguire il file eseguibile Vantage CNM dal pacchetto Vantage CNM 3.1.

4 || programma di installazione rileva la presenza di Vankaae o120 et E
Vantage CNM 3.0.00.61.02 e visualizza una schermata a T —
simile alla seguente. Fare clic su Next (avanti).

e [ ] o |
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5 Attenersi alle istruzioni visualizzate finché l'installazione non & terminata.

g Parte dell'aggiornamento consiste nella migrazione dei dati eseguita tramite un
file batch. Verra pertanto visualizzata una finestra con il prompt dei comandi.
Consentirne I'esecuzione (si chiudera automaticamente).

6 Vantage CNM viene eseguito automaticamente al successivo riavvio del computer. Vedere la
sezione 6 per le informazioni su come accedere a Vantage CNM.

3 Configurazione iniziale

Il server Vantage CNM si avvia automaticamente dopo un riavvio. Una procedura guidata
conduce l'utente attraverso i passi della prima configurazione al primo accesso a Vantage CNM.
Per accedere al server Vantage CNM,

1 Aprire una finestra del browser sul server su cui & stato installato il Vantage CNM, quindi
aprire http://localhost:8080.

E possibile accedere al server Vantage CNM anche da un computer sulla LAN digitando http://
{indirizzo IP del server Vantage CNM}:8080. Dove "Indirizzo IP del server Vantage CNM" &
I'indirizzo IP del computer su cui € stato installato Vantage CNM.

2 Appare la schermata Login.

425 Sea schermata di login non appare,
verificare che per il bowser sia disabilitata la © uremame s ——————
funzione di blocco dei pop-up. M Pramont 4

Caraet Password?
L rote:

5. Please turm an the Javascript ani Activex contral setting
on Tnteenet Enplorer.
2. Turn alf Papun Window Blocking in your web browser,

Nella schermata di login, immettere nome utente e
password e fare clic su Login. Sl

* Nome utente predefinito: root
« Password predefinita: root

3 Installazione della licenza nel browser. Selezionare |
have a license (sono in possesso della licenza) per
avviare la registrazione del prodotto . Oppure
selezionare | want to try CNM (desidero provare
Vantage Access) per un periodo di prova di 30 giorni in e
cui & possibile gestire fino a 10. Fare clic su Continue © Lk o ey N (10 nodes, 20 days remaicing)

1 want ba revinstall CHH an a differant corputer using my axisting

(continua). tandart hoorin

Licanse Setup - Welcome to ZyXEL Vantage G

La terza opzione deve essere selezionata solo se si sta
reinstallando il Vantage CNM. Vedere la sezione 4. E]
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4 Viene visualizzata la schermata Activate CNM with
License (attiva CNM con licenza). Alcuni campi non
appaiono nella schermata se si dispone gia di un
account myZyXEL.com oppure se si sta ricevendo la
versione di valutazione. Digitare la chiave di licenza e le
informazioni relative all'account di myZyXEL.com negli
appositi campi. Scegliere Apply (applica) per attivare il
prodotto..

License Setup - Activate CNM with License

R

ELOOM € pxigting my2yHEL.com account

License Key

and pasawerd from & tn 20 charasters.)

E-mail address

,@ Il numero di dispositivi registrati che &
possibile configurare dipende dalla iCard. Per
ulteriori informazioni, vedere il capitolo delle

caratteristiche tecniche del prodotto nella Guida dell'utente.

5 Viene visualizzata la schermata Server Setup
(configurazione server) che consente di configurare
I'indirizzo IP del server pubblico Vantage CNM, FTP e
posta elettronica.

L'indirizzo IP & quello che i dispositivi ZyXEL utilizzano per
comunicare con Vantage CNM. Se il Vantage CNM si trova
dietro un router NAT, sara necessario immettere l'indirizzo
IP pubblico (WAN) del router NAT.

Il server Vantage CNM utilizza I'account FTP per leggere i
registri di backup e gli avvisi dei dispositivi dal server FTP.
Il server di posta & utilizzato per le notifiche per e-mail;
rivolgersi all'amministratore della rete se non si € certi del
nome di dominio del server e dei dettagli dell'account.

Server Setup
¥antage CNM Server

Fuhblic IF Address

User Defined = [127.004 *

Web Server

Web HTTPS Port
Web HTTP Port

443
8080

FTP Server

IP or Domain Mame
User Name

Password

Mail Server

[127 0.0 *
[
—

IP or Domain Name
Mail Sender
User Narme

Fassword

,@ Annotare l'indirizzo IP pubblico assegnato in
questa schermata. Esso sara necessario per
accedere al Vantage CNM dalla WAN.

—

Apply Reset
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6 Viene visualizzata la schermata Administrator Setup
(configurazione amministratore). Immettere I'indirizzo di
e-mail e gli altri dettagli. Fare clic su Apply (applica).

Administrator Setup
Account Details

Marne root
Password s *

Confirm E——
Password

Email address [+
Administrator [T
Addresslimer [ ]
address Linez [
city [ —
State 7
ZipPostal code [

Country [Select  Region =l
Telephone '—
Murmber

DEFAULT USER =
Description

7 Viene visualizzato il cruscotto del Vantage CNM.

Di seguito sono riportate le descrizioni della varie parti
delle schermate di Vantage CNM.

@ S

ENN Py B g DashBoard g2 HEssage Center
» ology Fuion Eontigisration > Laad ar Saun B
T — . .
e et ]
e TwAlTWY
Luad ur Save B8
ZpwalL TWe

B: noad & b8 M Save v amn

()

Content
System [ System
Time Setting M Time Setting
Danvicn Log L Devies Log
Cedault RuleAule
el & Surenary, Anti-Prabing Thrashid, Sarvice
Contant Filter ] Seneral Pelicy Dbiset.Cache
Hamots MGHT Y E Ramats Hanagarmant
PN ] Global Sethng

pN\agarch /
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» La barra dei menu (A) visualizza i collegamenti del menu principale utilizzato per accedere ai sot-
tomenu correlati nel pannello di navigazione (D) oppure per gestire il Vantage CNM.

+ La barra del titolo (B) visualizza il nome utente di login, il cruscotto e i pulsanti del centro mes-
saggi.
+ La finestra dei dispositivi (C) visualizza i dispositivi gestiti da Vantage CNM. E anche possibile

configurare e visualizzare raggruppamenti logici dei dispositivi gestiti. Questa & chiamata anche
vista a struttura OTV (Object Tree View).

+ Il pannello di navigazione (D) visualizza i collegamenti del sottomenu che & possibile utilizzare
per accedere alle schermate di configurazione, registrazione (log) e stato.

+ La finestra di configurazione (E) visualizza le schermate di configurazione impostate per Vantage
CNM o un dispositivo selezionato.

3.1 Esempio di scenario di distribuzione

Nella maggior parte degli ambienti di rete, il server di Vantage CNM viene distribuito su una LAN
dietro al router NAT con firewall abilitato. E necessario abilitare il port forwarding sul router NAT
e configurare le regole di firewall tra la LAN e la WAN. Nella figura seguente, il dispositivo gestito
(A) e il Vantage CNM client (B) sono entrambi in comunicazione con Vantage CNM (e con gli altri
server che utilizza) dalla WAN tramite il router NAT (C).

SMT

i‘z\. A

\||.\|| \
CNM + VRPT I ik
.\% e .(:-:_’-:) Internet

I =
= =
m

FTP

Se Vantage CNM si trova dietro un firewall, € necessario configurare regole di firewall per
permettere al traffico di fluire verso/da Vantage CNM verso i dispositivi ZyXEL. E inoltre
necessario configurare il port forwarding NAT per consentire I'inoltro del traffico seguente al
Vantage CNM tramite le porte seguenti:

Server di Vantage CNM: UDP 1864, UDP 11864, TCP 443,
TCP 8080

Server FTP (FTP): TCP 20, TCP 21

Server di posta elettronica TCP 25

(SMTP):
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Se si sceglie di installare Vantage Report (VRPT) sullo stesso server del server di CNM, & anche
necessario configurare le regole di firewall e il port forwarding NAT sul router NAT per le porte
seguenti:

‘Vantage Report: UDP 514, TCP 8088

g E inoltre necessario abilitare il loopback NAT sul router NAT se entrambi Vantage
CNM client e server sono nella rete LAN.

4 Reinstallazione della licenza esistente su un computer
diverso

Se si esegue una installazione nuova di Vantage CNM, ma si desidera utilizzare una chiave di
licenza da una istanza di Vantage CNM precedentemente acquistata e registrata, attenersi alla
procedura seguente:

1 Accedere al Vantage CNM. (Vedere la Accesso a Vantage CNM.)

2 Selezionare | want to re-install CNM on a different
computer using my existing standard license (desidero
reinstallare CNM su un computer differente utilizzando la 1 wank o try CAM (30 nodes, 50 Says remainingl
mia licenza standard esistente). La schermata visualizza
un codice di autenticazione (AC). Copiare il codice AC
visualizzato. Non scegliere Continue (continua) finché
non si completa il passo 4.

License Setup - Welcome Lo ZyXEL Vantage CuM

tinue button to refresh licanse

3 Aprire http://www.myZyXEL.com con il browser.

4 Accedere con il proprio account. Welcome to myZyXEL.com

What's muyp Ty XELrem?

81



ITALIANO

5 Aprire la schermata dei dettagli del prodotto Vantage CNM del Vantage CNM gia registrato e
fare clic su Reinstall (reinstalla) per utilizzare la License Key esistente per la nuova

installazione di Vantage CNM.

Welcome

Walcoma! Customer.

dust, thekt hars

grmndly Wama Model  Sasal | mrnbies Auntharticaten Cude § MAC addrass

Service Management

6 Viene richiesto di immette il New Authentication
Code (nuovo codice di autenticazione, vedere
Configurazione iniziale). Incollare il codice AC copiato
al passo 2 e scegliere Submit (invia).

7 Viene visualizzata la schermata di notifica di avvenuta
reinstallazione. Scegliere Continue e tornare alla
schermata License Setup (vista al passo 2).

Reinstall Product

License Setup - Welcome to ZyXEL Vantage ChM

T 1 b & licenge,

T 1 want to try CNM (10 nodes, $0 days remaining).

8 Si continua con le schermate Server Setup (configurazione server) e Administrator Setup
(configurazione amministratore) prima di accedere al server Vantage CNM con la schermata

Dashboard (cruscotto).

5 Avvio e interruzione dei servizi

5.1 Servizi di Windows

Vantage CNM ¢ un servizio di Windows, pertanto & possibile avviare, arrestare e riprendere

Vantage CNM nella finestra Servizi.
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5.1.1 Disabilitazione dei server Web

Attenersi alla procedura seguente per disabilitare qualsiasi server Web in esecuzione sul server
Vantage CNM prima di installare Vantage CNM.

1 Fare clic su Start, Pannello di controllo, Strumenti di amministrazione e quindi su
Servizi.

L @ Component Services
& Automatic Updates =), Computer Management:
= Date and Time Data Sources (ODBC)
@ Display [3] Event viewer
(& Falder Options Local Security Policy
W windows Catalog (= Fants
B Game Conitrollers
% windows Update 4 Internet Options
q Pragram Updates & JavaPlugin
) & Keyboard
@ Set Program Access and Defaults ™) Mause
& Metwaork Connections 3
[ Programs » 7 Network Setup Wizard
x 2 Phone and Madem Options
P Favortes . %, Pawer Options
By Dacuments » " Printers and Faxes 3
= - P8 Program Updates
T @ settings Lt ) @ Regional and Languags Options
-g D ok i’; Network Connections ¥ |3, Scanners and Cameras 3
K 4 Printers and Fares ¥ (4 Stheduled Tasks v
g @) Help and Support [l Taskbar and Start Menu | @) Sacurity Center
o @, Sounds and Audio Devices
E 40 System
= .__i o O Aisratore G, Taskbar and Start Menu
S @] Turn OFf Computer... : Hestdiceents
il windows Firswall
77 start < Wireless Network Setup Wizard

2 Si apre la schermata Servizi.

3 Fare clic con il pulsante destro del mouse sul 8 Liser Profile Hive ...

servizio in esecuzione che si desidera disabilitare e scegliere B Litiity Manager Startsand ...
Arresta (In questo modo & anche possibile scegliere di avviare, t"‘ '
riprendere o riavviare Vantage CNM.). 8y windows Ins B

S windows Ma FAUSE
S windows Ma  FEsUmE
S windows Tim  Restart

%Wireless Car gy Tasks by B
%Workstation _—

Refresh
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5.2 Icone di Vantage CNM

Una volta avviato il computer, verranno visualizzate le seguenti icone di Vantage CNM nell'area
di notifica del sistema (parte inferiore destra della schermata del computer), indicante lo stato di
Vantage CNM.

ICONA DI VANTAGE

CNM DESCRIZIONE

E Un'icona verde indica che Vantage CNM si sta avviando.

Un'icona blu indica che Vantage CNM & avviato. E possibile fare clic con
il pulsante destro del mouse su questa icona per eseguire (START),
mettere in pausa (STOP) oppure chiudere (EXIT) Vantage CNM. Quando
si chiude Vantage CNM, l'icona scompare dall'area di notifica.

E Un'icona rossa indica che Vantage CNM ¢é arrestato.

Se si & chiuso Vantage CNM e si desidera riavviarlo, fare clic su Start, Programmi, ZyXEL,
Vantage CNM 3.0 per riportare l'icona di Vantage CNM nell'area di notifica.

:

&}.;__;-;_;

6 Accesso a Vantage CNM

1 Dal computer client di Vantage CNM, aprire il browser e digitare http://{Indirizzo IP del
server di Vantage CNM}:8080 oppure semplicemente https://{Indirizzo IP del server
Vantage CNM}.

2 Alla visualizzazione della schermata di login, immettere root _

come nome utente, root come Password (impostazioni
predefinite di fabbrica) e quindi fare clic su OK. E possibile
che venga visualizzata una schermata che richiede se
Windows deve memorizzare la password. Se si tratta di un
computer condiviso, Windows non dovrebbe memorizzare la
password. s 1 i i e
I

/@ Username (nome utente) e Password sono
entrambi campi che fanno differenza tra maiuscole e minuscole. Se si cambiano
le credenziali di accesso, immetterle con la giusta combinazione di maiuscole e
minuscole.
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3 Viene visualizzata la schermata informativa sui certificati =]
HTTPS. Fare clic su Yes per continuare. Rl e e e

securlty certficate.

@ The secuiy cetificate is from a trusted certifying authority

@ The secuiy cetificate date is valid

The name on the security certificate is invalid or does not
match the name of the site

Do you want to proceed?

] ien Cetcate |

4 Dopo un accesso riuscito, viene caricato il cruscotto.

3 =

N Se la finestra di sinistra del dispositivo non &
visibile, verificare che sul computer sia installato
il lettore Flash 9.0 o successivo.

7 Configurazione dei dispositivi

Controllare le note sulla versione di tutti i dispositivi ZyXEL per sapere se il firmware corrente
supporta Vantage CNM. Consultare le note sulla versione relativamente alla versione esatta. Ad
esempio controllare le note sulla versione per la v4.01(WM.2), non solo la v4.01 (dove WM
identifica il dispositivo ZyXEL specifica e WM.2 ¢ la versione del firmware di quel dispositivo). Al
momento della scritta del presente documento, Vantage CNM pud creare report per i seguenti
dispositivi e le corrispondenti versioni di firmware. Non tutte le funzioni dei dispositivi possono
essere monitorate con Vantage CNM.
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Tabella 1 dispositivi ZyXEL e le corrispondenti versioni di firmware

Dispositivi ZyXEL Firmware Versioni
ZyNOS ZyWALL:
ZyWALL 2 3.62
ZyWALL 5/35/70/2Plus 4.00 or later
ZyWALL 2WG 4.02 or later
ZLD ZyWALL:
ZyWALL 1050 2.01 or later
ZyWALL USG 100 /200 /2000 2.10
ZyWALL USG 300/ 1000 2.01 or later
P-662H(W)-D1 / P-662H(W)-61 / P-662HW-63 / P-653HWI-17 3.40

8 Aggiunta di un dispositivo gestito in Vantage CNM

E necessario configurare ciascun dispositivo ZyXEL per inviare le voci del suo registro al server
Vantage CNM (Vedere la 8.1, 8.2, 8.3, 8.4), nonché aggiungere tutti i dispositivi in Vantage CNM
(Vedere la 8.5). Nel dispositivo ZyXEL & possibile configurare le impostazioni dell'agente CNM
tramite i comandi e/o lo strumento di configurazione Web.

8.1 ZyNOS e comandi di crittografia del traffico

Passare alla modalita comandi (menu SMT 24,8 della maggior parte dei dispositivi ZyXEL) e
generare il comando seguente:

Immettere cnm active. Se viene visualizzato il messaggio cnm active 0, Vantage CNM &
disabilitato sul dispositivo ZyXEL. Per abilitare Vantage CNM sul dispositivo

1 Immettere cnm active 1.

2 Immettere cnm managerlp X.Xx.Xx.X sul dispositivo ZyXEL, dove x.x.x.x & l'indirizzo IP
pubblico del server Vantage CNM.

3 Per crittografare il traffico tra Vantage CNM e il dispositivo ZyXEL, digitare 'cnm encry X
xxxxxxxxx'. Dove X = 0 rappresenta nessuna crittografia, X =1 ¢ la crittografia DES, X =2 ¢ la
crittografia 3DES. Se X = 1 oppure 2, 'xxxxxxxx"' € la chiave di crittografia alfanumerica (“0”a

“on

“9”, “a” a “z” oppure "A" a "Z") nel server Vantage CNM. Digitare una sequenza alfanumerica

di otto caratteri (“0”a “9”, “a” a “z” oppure "A" a "Z") per crittografia DES e una sequenza
alfanumerica di 24 caratteri per la crittografica 3DES.
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8.2 ZyNOS configurazione Web

Eseguire il login nello strumento di configurazione Web, fare clic su ADVANCE > REMOTE MGMT
(gestione remota) dal pannello di navigazione e quindi fare clic sulla scheda CNM. Scegliere Enable
(abilita), immettere I'indirizzo IP del server Vantage CNM e selezionare una Encryption Algorithm
(algoritmo di crittografia) e una Encryption Key (chiave di crittografia) se desiderato. Quindi
scegliere Apply (applica).

ZyXEL =
HOME
REGISTRATION www SSH TELNET FTP__ SNMP____ DNS
NETWORK ]
SECURITY =
o Registration Status Mot Registered
ADYANCED =
Last Registration Time 2007 - 08 - 09,01 : 40 : 36
REfrEsH |
LPRP
torm ARP Enable
‘antage CHM Server Address {0 (1 A © T

Encryption Algorithrm DES VI

Encryption Key

REPORTS =

LOGS

MAINTENANCE Reset I

8.3 ZLD comandi
Passare alla modalita comandi e generare il comando seguente:

Immettere il comando show cnm-agent configuration per vedere se Vantage CNM &
disabilitato sul dispositivo ZyXEL. Per abilitare Vantage CNM sul dispositivo

1 Accedere come utente root.
2 digitare configure terminal per entrare nella modalita di configurazione.

3 Digitare cnm-agent manager https://x.x.x.x/vantage/TR069 sul dispositivo ZyXEL
dove x.x.x.x & l'indirizzo IP pubblico del server Vantage CNM.

4 Digitare cnm-agent activate.
5 Immettere exit per uscire dalla modalita di configurazione.
6 Immettere write per salvare la configurazione.
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8.4 ZLD configurazione Web

Eseguire il login nello strumento di configurazione Web, fare clic su System > Vantage CNM dal
pannello di navigazione. Scegliere Enable (abilita), immettere I'indirizzo IP del server Vantage CNM
Quindi scegliere Apply (applica).

ZyXEL

B System

Host Name

Date/Time
~Console Speed

DNS

W

S5H
FTELNET

FTP

SMNMP

Dial-in Mamt.
~¥Yantage CNM

Language

= ZyWALL > System > Yantage CNM

Yantage CNM

[ Enable
Server IP Address/FQDN I

Advanceds== |
~Apply | Reset |

E-Maintenance

8.5 Aggiunta di un dispositivo ZyXEL a Vantage CNM

Nella finestra del dispositivo Vantage CNM, fare clic con il pulsante destro del mouse sulla
cartella root e scegliere Add Device (aggiungi dispositivo). Immettere l'indirizzo MAC LAN del
dispositivo ZyXEL, il suo nome e le altre informazioni nella finestra di configurazione. Fare clic su

Apply (applica).

{ Device

epart

N

CNM System

Ac nt

Synchronize Type

£ Operation Management Setting Management
ENM Z Hi root {2 Dashboard
Topolo i
.. Topology € add pevice
v
Uy rool Configuration
- oy (E
olde:
> m 3
» (3| Settines... b Add Device
> O i B ree
Management LAN MAC (Hex) *
Device Name *
Device Type TpWALL2Plus %
Firmwars Yersion 4.00 -

@ Get configuration fram the device

 Zet Vantage CNM configuration to device

Encryption Methods  [None =
Encryption Key
Syslog Server IP [Gser Definea =] | =N
Device Owner ~Select Ovner- =
Device Login @ HrTes O oHTTR
Description
Apply Resat
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Se non é ancora possibile gestire i dispositivi ZyXEL dopo aver eseguito queste
operazioni, Selezionare le impostazioni di NAT e firewall tra il Vantage CNM e i
dispositivi. Verificare che il metodo di crittografia utilizzato sia lo stesso sia sul
Vantage CNM che sul dispositivo ZyXEL, nonché che la versione del firmware sia
compatibile con il Vantage CNM. Vedere la tabella 1.
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O6wue cBegeHus

Vantage CNM — ato onupatowias Ha ucnonb3oBaHue bpay3epoB cuctema ynpaBneHusi, kKotopas
nosBonsieT u3 nbow To4kM ferko HacTpameaTtb ycTpornctea ZyXEL, ynpaBnate umm un
KOHTPONUPOBaTb UX COCTOSAHME.

B paHHom KpaTkom pykoBoACTBe No 3anycKy paccmartpuaetcs yctaHoBka Vantage CNM. Ecniun
Bbl ke yctaHoBunu "Vantage Report for CNM", To cmoTpuTe 3.1 1 Bawwe pykoBogCTBO
nonb3osaTtens.

Cxema npumeHeHus Vantage CNM npeacrtaeneHa Ha creayoleM pucyHke:

* A - “Knunent” Vantage CNM nossonseT ynpaensTe yctpovictBamu ZyXEL yepes “cepsep” Vantage
CNM.

* B - “CepBep” Vantage CNM npepncrtaBnsieT coboii KOMNbOTEP, A€ YCTaHOBIEHO NPOrpaMMHOe
obecneyeHune Vantage CNM.

» C - Yctpovictea ZyXEL, ynpaensiemble ¢ nomoLlbto Vantage CNM.

A B C
’? Internet 1 ; Ilnternet o v—

DanHoe KpaTkoe pyKOBOACTBO MO 3aMycKy COCTOMT U3 CIEAYOLUX pasnernos:

1 TpebosaHusa Vantage CNM 5 3anyck n octaHoBka cnyx6
2 YctaHoBka Vantage CNM 6 Joctyn k Vantage CNM
3 HavanbHas HacTponka 7 Hactpoika ycTponcTs

4 TepeycTaHoBKa cyLlecTBytoweln niueHsun 8 [JobasneHve ynpaBnsemMoro yCcTponcTea B
Ha Opyrom KomnbtoTepe Vantage CNM
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1 Tpe6oBaHusa Vantage CNM

TpeGoBaHus ansa c

epBepa Vantage CNM

Xectkun guck

80~250T6

MNMporpammHoe Windows Vista (aHrnuickas sepcus)/Windows XP (SP2) nnu Windows 2000
obGecneyeHue Server (SP4)/Windows 2003 Server (SP1)

Mepen ycTaHOBKOM Ha cepBepe HEOOXOANMO OTKIIOUNTL Nobblie BEG-cepBephI
Mpoueccop Pentium 4, yactota 2.8 I'Tu unu BbiWwe
MNamsaTtb 2 6 wnn 6onee
Mpouee JIMUEH3MOHHBIV KNtoY - ITO NULIEH3MS Ha ypaBrieHne onpeaeneHHbIM

konuuyecTtBoM yctporicte ZyXEL. Ee moxHo HawTu Ha iCard.

Kop ayTteHTudmkaumm (AC) - 310 koA, aBTOMaTUYECKU CO3AaHHbIN nocne

yctaHoBku Vantage CNM. Bam noHago6utcs npeaoctaButb 3ToT Kog npu
nosTopHow yctaHoBke Vantage CNM Ha gpyrom komnbtoTepe. CmoTpuTe

pasgen 4.

TpeGoBaHus Ans K

nueHta Vantage CNM

Mpoueccop Pentium Ill, yactota 450 MI'y unu BbiLLE

MamaATb 256 M6 vnu 6onee

MporpammHoe Ha komMnbtoTepe knmeHTa gormkeH 6biTe ycTaHoBneH Flash player 9.0 nnu
obGecneyeHue BbILLE.

Bpaysep Internet Explorer 6.0 unwu Boiwe, Firefox 1.5 nnu Beiwe ¢ paspelueHnem

1024x768 u Bblwe (pekomeHayetcsa 1280x)

BrnokupoBka BcnnbIiBatoLWMX OKOH OTKNOYeHa ans IP-agpeca cepeepa Vantage
CNM

TpeboBaHusa ansa y

cTpouicTtB ZyXEL

BcTpoeHHoe
nporpaMmmMHoe
obGecneyeHue

CwmoTpuTe pasgen 7, rae npuBeaeHa nHgopmaums ob yctporctse ZyXEL n
COOTBETCTBYHOLLEN BEPCMM NMPOrpamMMHOro obecneyeHusi, nogaepxmeaemon
Vantage CNM.
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2 YctaHoBkKa Vantage CNM

* MHCTpyKuMmM oNnsa nepBMYHON YCTaHOBKU CM. B pasgene 2.1.

* WMHcTpykumm no obHoBneHuto cM. B pasgene 2.2. O6Hosnexve o Vantage CNM 3.1 BO3MOXHO
Tonbko ¢ Bepcuii Vantage CNM 3.0.00.61.02. Ecnm Bbl ncnonbsyete Vantage CNM 3.0, To
cnepyeT BbINONHUTL 0O6HOBMNEHWe BHavane ao sepcun 3.0.00.61.01, a 3atem - o 3.0.00.61.02.
Ecnn Bbl ucnonb3yete 6onee crapyto Bepcuio Vantage CNM, ee Heobxogumo yaanuTb, a 3atem
BbIMNOMHWTL NepBUYHYI0 ycTaHoBky Vantage CNM 3.1.

2.1 MNMpouepypa yctaHoBkM Vantage CNM

[ns ycTaHoBKM cepBepHOro nporpammMmHoro obecnedeHusa Vantage CNM cnyxunt mactep
yctaHoBkn Vantage CNM.

1 Ckavante nporpammMmHoe obecneyeHne Vantage CNM (zip-cpaiin) ¢ ogHoro n3 cnegyroLwmx
FTP-canToB 1 coxpaHuTe ero Ha cepepe Vantage CNM.

« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
* ftp://ftp.zyxel.com/Vantage_CNM/software/

2 [1Baxabl WwenkHuTe ncnonHsemoin pann Vantage CNM, 4Tto6bl HayaTb NpoLecc pacnakoBKy
annos. B xoae pacnakoBku Ha 3KkpaHe KpaTKoBpeMeHHO oTobpaxaeTca norotun Vantage
CNM.

,@ CnepnyiiTe MHCTPYKUMAM, MPMBEOEHHBIM Ha KaXOoM 3KpaHe MacTepa YCTaHOBKM.
HaxumanTte kHonky Next onga nepexoga k cnegyrowemMy akpaHy, kHornky Back
ONs Bo3BpaTa K npegplayLiemMy akpaHy mactepa nnm kHonky Cancel, 4tobbl
npepsBaTb YCTAHOBKY W BbIATU N3 MacTepa.

Mpn nosieneHun okHa Select Language vantage CM 3.1 Setup
(BbibepuTe s3bIK) LLENKHUTE MO KHOMKE, ST
COOTBETCTBYIOLLEN TpebyeMomy A3bIKY..

Please select language of CNM3.1

1| Simplified Chinese
,@5 Mocne BbiboOpa A3blka 1 3aBepLUEHNS
paboTbl MacTepa Bbl HE CMOXETE
M3MeHUTb CBON BblOOp. Ecnun BbI BCe
e XOTUTE U3MEHUTB A3bIK, TO Bam
Heobxoammo yoanuTe Vantage CNM, a

English

3aTteM yCTaHOBUTb €ro 3aHOBO. [tk
<Back lie> | | Cancel

3aTeM wwenkHnTe Ha kHorke Finish (3aBeplunTb) Ans 3aBepLueHns npoLecca HaCTPOVKK 1
3aBepLueHns paboTbl MacTepa.
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3 lNMocne ycTaHOBKU NOSIBUTCA OKHO C HANOMWHAEM O HEOOXOAUMOCTM OTKIIOYEHUST BCEX
komnbloTepoB Beb-cepBepoB Vantage CNM nepep nepe3anyckoMm cuctembl. Haxkmmnte KHOMKy
OK, 4yTOObLI NEpenTH K 3KpaHy nepesanycka.

X

s
'\1) Befaore starting Yantage CHM 3.1, you must disable all running web servers first.

/@5 MoapoGHyto nHopMaumio 06 oTkNoYeHnn Beb-cepBepoB cM. B pasaene 5.

4 YT06bI 3aBepwnTb ycTaHoBKY Vantage CNM, Vankage CFHS1 52l
HeobxooMMOo nepesanycTuTb KoMnbioTep. OTKNIOYMB
BeG-cepBepbl, HaxxmuTe kHonky Finish n goxaguTtech
OKOHYaHuS npouecca nepesanycka.

Wantage CHM 3.1

Wirkage CHM 31 has betn inslisled iuccesshily, Delos you
€80 Ute the PIOONM, Jou Ml 162 JOu Congatel

1= [es, | waand in restare my compuin ros

T No. | vill seitan my compuer lates

Finith I

2.2 O6HoBneHue ¢ Bepcuun Vantage CNM 3.0.00.61.02

B naHHOM pasgene paccmatpuBaetcs npouenypa obHoBneHus ¢ Bepcum Vantage CNM
3.0.00.61.02. YT06bI yTO4UHUTL CBEOEHNS O CBOEWN BEpCUMM NporpamMmel, Boibepute System >
About.

g O6HoBNEHNE BO3MOXHO TOMbLKO B Cryvae, eCnu y Bac yCTaHOBIEHa nocneaHas
Bepcua Vantage CNM 3.0.00.61.02.

CmoTpuTe 3amedanuns no obHoeneHuto n3 naketa Vantage CNM 3.1 onst nonyyYeHus MHCTPYKLNIA
0 nNpoBefeHnn camoro nocrnegHero obHoeneHus Vantage CNM (Ha Hem nmetoTcs Takxke camu
ucnpasrneHus).

Y1066l 06HOBUTE Vantage CNM c Bepcun 3.0.00.61.02 go Bepcuwn, BbINOMHUTE criegytoLline
nencrTeuns.
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1 OctaHoBute Vantage CNM 3.0.00.61.02. Heo6xoanmo Takke oCTaHOBUTb BCE 3anyLUEHHble
Beb-cepBepbl (cM. pasgen 5.1).

2 3akpoWTe Bce ocTanbHble NporpaMmel, paboTatoLmue Ha KoMnbloTepe (ycTaHoBKa noTpebyet
ero nepesanycka).

3 3anyctute ucnonHaemeln davin Vantage CNM n3 naketa Vantage CNM 3.1.

4 O6HapyxuB Bepcuto Vantage CNM 3.0.00.61.02, Nantae 0t 42 setu 5 ]

nporpamMmmMa yCTaHOBKW BbIBOOUT CJ'Ie,ElyIOUJ.I/IIZ OKpaH. a Winlcome 10 the instalShikd Wizasd for Viantage

CHM 3N

Haxmunte kHonky Next.

R sty | |

5 Cnepynte MHCTPYKLUMSIM Ha 3KkpaHe, YToObl 3aBEPLUNTL YCTAHOBKY.

,@ CocTtaBHON YacTbio OOHOBMNEHMS ABNSETCS NEPEMELLEHNE AaHHbIX epe3
KOMaHAHbIN hainn. NoaToMy Bbl yBUAUTE OKHO KOMaHOHOW CTPOKKU. [pocTo
Javite emy HopMaribHO OTpaboTaThk, 1 OKHO aBTOMAaTM4EeCKN 3aKpPOETCS.

6 Vantage CNM 6ynet aBTomMaTnyecku 3anylieHa npy cnegyroLlemM nepesanycke KoMnboTepa.
MHudopmauuio o goctyne k Vantage CNM cwm. B pasgene 6.

95



PYCCKUI

3 HayanbHasa HacTpouka

lMocne nepesanycka KOMMbOTEpPa aBTOMaTU4Yeckun 3anyckaetcst cepep Vantage CNM. MNpu
nepsom ob6palieHun k Vantage CNM cneumanbHbii MacTep NOMOXET BaM BbINMOMHUTL €ro
HacTpowiky. YTobbl nony4nTb gocTyn k cepeepy Vantage CNM:

1 3anyctute Gpaysep Ha cepBepHOM KOMMbIOTEPE, rae yctaHoBneHa Vantage CNM, u
nepenaguTe Kk agpecy http://localhost:8080.
Bl Takke MmoxeTe obpaTtuTtbes k cepepy Vantage CNM ¢ gpyroro kKomnbioTepa B JlokanbHOM
ceTn, BBeas agpec http://{IP-agpec cepsepa Vantage CNM}:8080, roe “IP-agpec cepsepa
Vantage CNM” o6o3HauaeT IP-agpec komnbioTepa, Ha KOTopoM ycTaHoBneHa Vantage CNM.

2 OTKprBaeTCﬂ 9KpaH noAkKNt4YeHna K cucteme Login.

Vantaga CAM

/Qg Ecnu okHO BXOZa B CMCTEMY He NOSIBMSIETCS, e AR
TO OTKIHOUYUTE BIIOKMPOBKY BCMIbIBAOLLMX © Useemames———————
OKOH B BalleM Bpaysepe. M Pramont 4
Caraet Password?

T rores

1. Please tiarn
an Tnteenet Ex
2. Turn alf Pay

Fipt anil Activnx contral setting

o Blacking in youwr weh hrowser.

Ha OKpaHe Nnoakrw4vyeHna BBeanTe cBoe nM4da
Logn Rasst

nonb3oBaTens U Naporb, a 3aTeM HAXMUTE KHOMKY
Login.

* Vimsa nonb3oBaTens no ymonyanuto: root

* Maponb no ymonyaHuio: root

3 YctaHoBka nuueH3un. Buibepute nyHKT | have a
license (Y MeHsa ecTb NUUEH3MA) AN HavYana
pernctpaunu npogykta. inu Beibepute | want to try
CNM (H quy I'IOI'IpOGOBaTb), \-|T06bl 3a"yCTV|Tb 30' License Setup - Welcome to ZyXEL Vantage M
OHEBHbIV NPOGHLIV Nepuoa B Te4eHne KOToporo Bbl
cmoxeTe ynpaenaTe 10 yctporictBamu. 3atem
wenkHuTe Continue (Mpogonmxute).

TpeTuii NyHKT AOMKEH BbIGUPATLCA NpY NOBTOPHON
yctaHoBke Vantage CNM. Cmotpute pasgen 4.
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4 Mossutca okHo Activate CNM with License
(AktmBnpoBate CNM npu nomowm nuueHsunn). Ecnn'y
BacC yxe ecTb y4YeTHas 3anucb myZyXEL.com vnu Bbl
BbIOpanu NpoGHy YCTAHOBKY, TO HEKOTOPLIE MOrst
OyayT HeakTUBHbI. BBeAUTE NULEH3MOHHBLIN KOA, U
UHdopmMaumio yyeTHon 3anncu myZyXEL.com B
cootBeTcTBYtoLWwMe nons. WenkHnute Apply (MpumeHnTh)
ANs akTuBauMm NpoaykTa.

-
VAE]

License Setup - Activate ChM with License

———

T Existing myZy¥EL.com account

License Key

sniwesrd from & b 20 charscters )

Pagsword
Confaren Passward

£-mail dddress

/gg Konu4yecTBo 3apernctpmpoBaHHbIX yCTPONCTB,
KOTOpPbIE Bbl MOXETE CKOH(UTYPUPOBaThb,
3aBucuT ot Bawew iCard. [ina nonyveHns

Courary [Setect n Fegeon =l

en| |

[OMNOMHUTENBHOM MHopMaLMM cMOTpUTE pasgen "TexHudeckme
XapakTepucTukn" B pyKoBOACTBE MOMb30BaTens.

5 MosewnTcs okHo Server Setup (YcTtaHoBka cepBepa) npu
NOMOLLM KOTOPOro Bbl CMOXETe YCTaHOBUTL 06Lwmi IP-
agpec Vantage CNM cepsepa, FTP n noytoBble
cepBepbl.

IP-agpec, ato TO, 4YTO MCnonb3ytoT ycTponcTea ZyXEL ans
cesasu ¢ Vantage CNM. Ecnn Vantage CNM Haxogutca
nosaau mapupyTtusatopa NAT, To Bam noHagobuTcst
BBecTn obwwii IP-agpec (WAN) mapwpyTtusatopa NAT.

Cepsep Vantage CNM ucnonb3yeT y4eTHyto 3anuce FTP
NS co3gaHusl pe3epBHOM KONWKW XXypHana Unm aBapuiHbixX
coobueHunn yctporictea ¢ FTP-cepBepa.

[ns yBegomneHui no aneKkTPoHHOW NoYTe UCNonb3yeTcs
nouToBbIN cepBep. CBAXUTECH B aA4MUHUCTPATOPOM
MOYTOBOW CUCTEMbI BalLEW CETU, ECNN Y Bac eCTb
COMHEHMWS OTHOCUTENBHO AOMEHHOIO UMEHN NN
napamMeTpoB BalLEN y4ETHOM 3anmcu.

Server Setup
¥antage CNM Server

Fuhblic IF Address

User Defined = [127.004 *

Web Server

Web HTTPS Port 443
Web HTTP Port 080

FTP Server

IP or Domain Mame
User Name

Password

Mail Server

E—
|—*
—
—

IP or Domain Name
Mail Sender
User Narme

Fassword

Apply Reset

/@5 3anuwunte obwmn IP-agpec, KOTopbI Bbl Ha3HavyaeTe B 3ToM okHe. OH
noHagobutcst Bam ans goctyna k Vantage CNM un3 'BC.
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6 MosiButca okHo Administrator Setup (Hactpoiikn
agMuHucTpaTopa). BeeguTe agpec anekTpoHHOM NoYThl

n gpyryto nHdopmauuio. Haxmute Apply (MpumeHnTs).

7 NosiBuTCcA naHenb Vantage CNM.

[anee onuceiBaloTca aneMeHTbl okoH Vantage CNM.

Administrator Setup
Account Details

Marne root

Password =
Confirm E——
Password

Email address [+
Administrator [T
Addresslimer [ ]
address Linez [
city [ —
State 7
ZipPostal code [

Country [Select  Region =l
Telephone '—
Number

DEFLULT USER =
Description

X Device %
ENN Py B g DashBoard &2 Hessage Center
» ology Fuion Eonligisration > Lasd ar Saun B
o T ; \
e et ]
e TwAlTWY

Load ur Save i

TyWaLL IWD

()

A\grarch

B: noad & b8 M Save v amn

Syatmm L1 Spstam

Time Setting ] Time Setting
Devicn Log M Devies Log
Default Eule, Aule

el & Surenary, Anti-Prabing Thrashid, Sarvice
Contant Filter ] Gengral Palicy Obisct,Coche
Bamuts MGHT M E Ramats Hanagament

PN ] Global Sethng
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* B nonocke meHio (A) oTOGpaxaroTCs CChINKM MaBHOTO MEHIO, KOTOPbIE UCNONb3YTCA ANS
poctyna k naHenu Hasurauum (D) unu ans ynpaenexus Vantage CNM.

* B nonoce 3arnaens (B) oTobpaxaeTtca MMsa nonb3oBaTens, KHOMKW NaHenu u LeHTpa
COOOLLEHUI.

» OkHo ycTponcTtea (C) oToOpaxkaeT yCTponCTBa, koTopble yrnpaensatTcs Vantage CNM. Bl
MOXeTe TaKke HaCTPOUTb U MPOCMOTPETb FPYNMUPOBKY YCTPONCTB. JTa hYHKLUMSA N3BECTHA Kak
OTV (MpocmoTp 06bEKTOB B BMAE OepeBa).

* [laHenb HaBuraumm (D) NOKa3bIBAET CCbIJIKM MEHIO HMXHEro YPOBHA, KOTOPbIE MOXXHO LLenkKaTb
And nonyyeHuna aocrtyna K OkHamMm U3MeHeHusa KOH(*)I/IpraLI,VIVI, XypHany nnn okHam COCTOAHUA.

» OkHo koHurypaumm (E) nokasbiBaeT okHO koHdurypaumm ans Vantage CNM mnu BeiGpaHHoro
YCTPOWCTBA.

3.1 NMpumep cueHapusa pa3BepTbiBaHUA

B 6onblnHcTBe ceTeBbIx cpen cepBep Vantage CNM pasmelyaeTcsi B okanbHOW CeTu 3a
mapupyTtusatopoM NAT C BKMIOYEHHBIM MEXCETEBLIM 3KpaHOM. B Takom criyyae Ha
mapupyTtusatope NAT Heobxoanmo BKMOYNTL NepeHanpasneHne NopToB, a Takxke 3aaatb
npaBuia MeXceTeBOoro akpaHa Mexay NokanbHON ceTbio U MIHTepHeToM. Ha crnepytowen
unncTpaumm, n ynpaensemoe yctpoicTtso (A), n knueHT Vantage CNM (B) o6meHmBatoTcs
AaHHbiMu Vantage CNM (c ncnosnbsosaHnem apyrux cepepos) us MBC yepes maplupytusatop
NAT (C).

SMTP
0 A
il \—
CNM + VRPT T —
s == Internet

Ecnun cepBep Vantage CNM HaxoguTcsa 3a MexceTeBbIM 9KpaHOM, HE06X0AUMO HACTPOUTb €ro
npasuna ansa ceobogHoro npoxoxaexus Tpaduka mexay Vantage CNM n yctporicteamun ZyXEL.
Kpome Toro, Hy>kHO HacTpouTb nepeHanpasneHue noptoB NAT, yTobbl obecneynTb
nepeHanpasneHune cnegyowmnx Bngos Tpaduka Ha Vantage CNM yepes ykaszaHHble MOPThI:

Cepsep Vantage CNM: UDP 1864, UDP 11864, TCP 443,
TCP 8080

Cepsep FTP (FTP): TCP 20, TCP 21

MouToBkIN cepep (SMTP): TCP 25
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Ecnu Bbl ycTaHoBunu cnyx6y Vantage Report (VRPT) Ha Tom xe cepsepe, 4to 1 CNM, Bam
Takxe noHagobutcsa ykasatb npasuna 6paHamayapa n nepeagpecaumto nopta NAT Ha
mapuwpyTtusatope NAT ansa cnegyrowmx nopToB:

‘Vantage Report: UDP 514, TCP 8088

g Bam Takke Oyget Heobxogmmo aktusmnpoBatb NAT 06paTHYO CBS3b Ha
mapuwpytnsatope NAT, ecrim, un knueHT Vantage CNM, n cepep HaxoasTcs B

cetn JIBC.
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4 MNepeycTaHOBKA CyLleCTBYIOLLEN NMMLUEH3UN Ha APYroM
KOMnbloTepe

Ecnn Bbl ycTaHoBunu Hoeyto konuto Vantage CNM, HO XxOTUTe MCnonb30BaTh NMLEH3NOHHbIV
KITH04 OT paHee nNpnobpeTeHHOW 1 3apernctTpmpoBaHHom konmum Vantage CNM, BbinonHuTe
cnegywouwme oencTeus:

1 Bongute B Vantage CNM. (Cmotpute pasgen Joctyn k Vantage CNM.)

2 Bbibepute nyHKT | want to re-install CNM on a different
computer using my existing standard license (A xouy
nepeycraHoBnte CNM Ha gpyrom KomnbloTepe ¢
MCMonb30oBaHMEM CyLLECTBYHOLLEN CTaHAAPTHOM
nuueHsun). B okHe nosiButcs kog ayteHTudpmkauyum (KA).
CkonupyiTe otobpaxeHHbln KA. He Haxnmaite Ha
kHonKy Continue ([MpogomxnTb) 4O OKOHYaHMA onepaumn
n3 NyHkTa 4.

License Setup - Welcome Lo ZyXEL Vantage CuM

© 1 have a license.

ith the previous

3 BonguTte Ha Beb-cawnT http://www.myZyXEL.com npu nomowmn Bawero NHTepHeT-6pay3epa.

4 BonguTe B Bally y4eTHYIO 3anuchb. Welcome to myZyXEL .com

What's muyp Ty XELrem?

5 OTkponTe akpaH ceegeHun o npogykte Vantage CNM gonsi 3aapernctpnpoBaHHOM paHee Konun
Vantage CNM wu BbiGepuTte Reinstall, 4To6bl ncnonb3oBaTb UMEKLLMIACS NTMLEH3NOHHbIN
KNty Ans HoBou ycTaHoBku Vantage CNM.

Welcome

Service Management

Walcame! Customer, i

i =)

Frandly Wasma  Model  Sasial Benbes stharicatson Code | MAE Addraii e e e BT TR R
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6 Bam Heo6xoQMMO BBECTU HOBbLI KO MPOBEPKU
noanuHHoctM New Authentication Code (cm. pasgen
HauanbHasi HacTporika). BctaBbTe ckonMpoBaHHbIN B
nyHkTe 2 KA v wenkHuTe Ha kHonke Submit
(MpuHATL).

7 MNosiBnTCA OKHO C coobuweHneM o6 ycnelwHon
ycTaHoBke. LenkHuTe Ha kHonke Continue
(MpogonxnTb) N BepHUTECH K OKHY License Setup
(YcTaHoBKa nuueH3umn) (nokasaH B NyHKTe 2).

Reinstall Product

License Setup - Welcome to ZyXEL Vantage ChM

8 hvn i fiemnie.
ant to try CHM (10 nodes, 50 days remaining)

stall CNM an & different

8 MNpopgomxnte onepaunn ¢ okHammnServer Setup (YctaHoBka cepeepa) u Administrator Setup
(HacTponkn agmunHucTpaTopa) nepea Bxogom Ha cepsep Vantage CNM u3 okHa Dashboard

(MaHenb ynpaBneHus).
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5 3anyck u octaHOBKa CryX6

5.1 Cnyx6b1 Windows

Vantage CNM npeactaenset cobon cnyx6y Windows, Tak 4To Bbl MOXETE 3anyckatb,
OCTaHaBnvBaTb U NepesanyckaTb ee U3 okHa Services.

5.1.1 OTknoYeHue Beb-cepBepoB

YTtobbl nepen yctaHoBkorn Vantage CNM oTkntounTb niobble Be6-cepBepsbl, paboTatowue Ha
cepBepe Vantage CNM, BbinonHuTe cnegywouime 4eACTBUS.

1 WenkHuTte Start, Control Panel, Administrative Tools n Services.

B windows Catalog

Iﬁ windows Lpdate
Program Updates

@ Set Program Access and Defaults

[ Programs »
a

¢ Favories »
2 Documents »

H B Control Panel

o

‘B & Network Connections ¥
/) Search e

b

& ) Priners and Faxes 3

o

b @ relp and support: (o, Taskbar and Start Menu

% E=gre

£

C4 | 2] Log off Administrator

£ | ]

=

= |o| Turn OFf Computer ..

2

Automatic Lpdates

i
L]
# Date and Time
. Display

(@ Folder Options
) Fonts

‘& Game Controllsrs
4 Internst Options
&y JavaPlug-in

@ Keyboard

*) Mouse

L=}

Metwork Connections

Network Setup Wizard

Fo

Fhane and Madem Options

% Power Options

4y Printers and Faxes

W Program Lpdates

@ Regional and Languags Options
2, Scanners and Cameras

(7} Scheduled Tasks

% Security Center

@, Sounds and Audio Devices

& Speech

43 System

i, Taskbar and Start Menu

a8
@ windows Firewal

=i Wireless Network Setup Wizard

User Accounts

> component Services
=, cComputer Management
E Data Sources (ODBC)
3] Event Viewer

Ep Local Security Policy

2 OTkpbiBaeTcs akpaH Services.
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3 LLlenkHMTE NpaBom KHOMKON MbILIK (paboTatoLLyto) CryXOy, KOTOPYIO [y iser Profiie Hive ...
Bbl XOTUTE OTKINOYMTb, U BbibepuTe Stop. (Takum o6pa3om Bbl 8 ity Manager Starts and ...
MOXXeTe BblOpaTb ONuumK: CTapT, NPOAOIKUTE UMK NepesanycTuTb e

Vantage CNM.).

ntage CHA
%VNC Server '
%Windows Ins
S windows Ma FAUSE
S windows Ma  FEsUmE
S windows Tim  Restart i
%Wireless Cor Al Tasks o T
S warkstation ——

(MM

Refresh

5.2 3Ha4ykm Vantage CNM

[Mocne nepesanycka KOMMbOTEPA Bbl YBUAUTE B CUCTEMHOM JIOTKE (B MPaBON HMKHEN YacTu
aKpaHa KoMMbloTepa) oavH n3 cnegyrowmx 3Hadkos Vantage CNM, ykasbiBalLWMNX COCTOSIHME

cnyx6bl Vantage CNM.

3HAYOK VANTAGE
CNM

OMUCAHUE

d

3eneHbl 3Ha4oK nokasbiBaer, 4to Vantage CNM B AaHHbIN MOMEHT
3anyckaeTcsi.

CwuHuni 3Ha4ok nokasbiBaert, 4to Vantage CNM 3anyuwieHa. Bl moxeTte
LLENKHYTb 9TOT 3HAYOK NPaBOM KHOMKOW MbILWW U BbIOpaTb KOMaHay Ans
3anycka (START), npuocTtarosku (STOP) nnu 3asepuexmns (EXIT)
Vantage CNM. MNpwu 3aBeplieHnn pabotel Vantage CNM ee 3Ha4ok
nponagaeT n3 CUCTEMHOrO f0TKa.

KpacHbIi 3Hayok nokasbiBaer, 4to Vantage CNM octaHoBneHa.

Ecnu Bbl 3aBepwunu cnyx6y Vantage CNM un xoTnte cHoBa 3anycTuTb ee, wenkHute Start,
Programs, ZyXEL, Vantage CNM 3.1, n B cuctemMHoM noTke onsATb NosiBMTCA 3Ha4ok Vantage
CNM.
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6 OocTtyn Kk Vantage CNM

1 Ha knueHntckom komnbtoTepe Vantage CNM 3anyctute Be6-6paysep n Beegute http://{IP-
aapec cepBepa Vantage CNM}:8080 nnu npocto https://[{IP-agpec cepBepa Vantage

CNM}.

2 Korga nosiBUTCS 3KpaH NoaknoyeHns, BBeauTe root B none

Username, root B none Password (ums nonb3oBartens u
naporb no ymonyaHuo) n Haxmute OK. MoxeT nosiBuTbCA
OKHO ¢ BonpocoM, cnegyet nu Windows 3anoMHUTb 3TOT
napornb. Ecnn Bbl Mcnonb3yeTte o6LenoCTyMHbINA
KOMMbIOTEP, TO 3aNOMUHATb NApPONb HE CriefyerT.

vantagn GNM

N
weeds[

Enruet Paysmend?

Uy
il Pasw

1 e Bavascrsst and Actire contrsd setting

¥ Pupup Windom Blockeg s peer web bramer,

/@5 Mma nonb3osatens (Username) 1 naponb
(Password) 4yBCTBUTENbHbI K perucTpy

Do e

cumBosnoB. Ecnu Bbl nameHuTe napamMeTpbl yquH0|7| 3anucun, cnegute 3a TeMm,

4YTOObI BBOAWTL UX B npaBuUiibHOM perncTpe.

3 MNosiBUTCA 3KpaH ¢ MHopMaumen ceptudukata HTTPS.
YTto6bl Npogomkunte paboTy, BolGMpanTe B KaX4oM U3 HUX
BapuaHT Yes.

4 TMocne ycnewHOro BXxo4a B CUCTEMY 3arpy>aeTcs naHenb
ynpaBneHus.

Security Alert x|

Information you exchange with this site cannot be viewed ar
@ changed by others. Howsver, thers is a problem with the sits's
security cettificate.

@ The secuiy certiicate is fiom a trusted certiying authoy

o The security certificats date is valid

The name on the secuiity certificate is invalid or does not
match the name of the site

Do youwant to procsed?

( wvee )| 5] wewcetcss |
——

?

° Ecnu Bbl He BMANTE NeBOe OKHO YCTPOWCTB, TO
y6e,qv|Ter, 4YTO Ha BalleM KoMMnbroTepe
yCTaHOBIEeH nneep dneLl-aHumauum Bepcum
9.0 unn 6onee no3gHen.
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7 HacTtpouka ycTpoucTs

[MpoBepbTe No conpoBoaMTENbHOM OOKYMeHTauun Ha yctponctso ZyXEL, nogaepxusaeT nv
mMukponporpamma B 3Y Vantage CNM. O6s3aTenbHo npocmaTprBanTe 3aMeTKM K KaXKaon
Bepcun. Hanpumep, nocmoTtpute npumedanmsa ansa v4.01(WM.2), Ho He v4.01 (rae WM
yKasblBaeT Ha onpegeneHHoe yctponcteso ZyXEL, a WM.2 - 310 Bepcusa npowmBku ons
ycTporicTtBa). Ha momeHT HanucaHus Vantage CNM moxeT co3gaBaTb OTYEThI ANs Cnegyowmx
YCTPOWCTB N COOTBETCTBYOLWNX Bepcui npowwmnBok. Mpu nomowm Vantage CNM moryT
Mcnonb3oBaTbCA HE BCE BO3MOXHOCTM YCTPOMCTBA.

Table 1 ycTtporictBo ZyXEL 1 coOTBETCTBYIOLLMX BEPCMIN NPOLUNBOK

Ycrpoiicteo ZyXEL :*:::::::"
ZyNOS ZyWALL:
ZyWALL 2 3.62
ZyWALL 5/35/70/2Plus 4.00 or later
ZyWALL 2WG 4.02 or later
ZLD ZyWALL:
ZyWALL 1050 2.01 or later
ZyWALL USG 100 /200 /2000 2.10
ZyWALL USG 300/ 1000 2.01 or later
P-662H(W)-D1 / P-662H(W)-61 / P-662HW-63 / P-653HWI-17 3.40
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8 lo6aBneHue ynpasnsiemoro ycrpomctsa B Vantage CNM

Bam noHagobuTtcst HacTpouTb KOHpurypaumio kaxgoro yctponctea ZyXEL, 4ToBbl oTnpaBuTb
3anucu nx xxypHanos Ha cepsep Vantage CNM (Cwmortpute 8.1, 8.2, 8.3, 8.4). Kaxxgoe ycTponcTso
nomkHo 6biTe fobaeneHo k Vantage CNM (Cmotpute 8.5). Ha yctponctee ZyXEL Bbl MoXxeTe
yCTaHoBUTb HacTponkn areHToB CNM npu nomowm komaHg n/unu seb-koHdpurypartopa.

8.1 ZyNOS un komaHab! WK poBaHUA nepeaaBaeMbIX AaHHbIX

Mepengute B pexxum KomaHgHoro nHTepdgeiica (SMT-meHto 24.8 Ha GONbLUMHCTBE YCTPOMCTB
ZyXEL) v BbInONHMTE criegytoLime KoMaHabl:

BBegute cnm active. Ecnu nosasutca coobueHne cnm active 0, 3To o3Ha4aeT, YTo
dyHkumm Vantage CNM Ha gaHHom ycTponcTtee ZyXEL oTkntoyeHbl. YToGbl BkntounTh Vantage
CNM Ha ycTpowncTtee

1 Beegnte cnm active 1.

2 Beepgute Ha ycTponcTtee ZyXEL komaHgy cnm managerlp X.X.X.X (rge X.X.X.X
o6o03HavaeT BHewHu IP-agpec cepepa Vantage CNM).

3 Yt0bhbI 3awwmdpoBaTh faHHble, kOTopble Nnepepatotcsa mexay Vantage CNM u ycTtpoicTeom
ZyXEL, BBeanTte 'cnm encry X xxxxxxxxx'. Fge X = 0 - wndppoBaHue oTknoyeHo, X =1 -
wndpposaHue DES, X = 2 - wundposaHmne 3DES. Ecnn X = 1 unm 2, 10 ‘XXXXXXXX' - 3TO
OykBeHHO-UndpoBor kog wudposaHua (0-9, a-z nnn A-Z) Ha cepsepe Vantage CNM. lMpun
wudposaHun DES cnegyeT ykasbiBaTb KoY WdpoBaHns 13 8 andaBMTHO-LMEPPOBbIX
cumonos (0-9, a-z nnn A-Z), a npu wudposaHun 3DES — n3 24 andaBuTHO-LMAPOBLIX
CUMBOJIOB.
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8.2 ZyNOS Be6-koHUurypartopa

Mopgkntounteck k BEO-MHTEpency HacTporkM Ans ycTporcTaa, Bbibepute ADVANCED > REMOTE
MGMT B naHenu HaBuraumm v wenkHute Bknagky CNM. Beibepute BapuaHT Enable, Beaunte IP-
appec cepsepa Vantage CNM 1 npn HeoOX0AMMOCTM yKaXuTe napameTpbl WNdpPOBaHNs
(Encryption Algorithm n Encryption Key). 3atem wenkHute Ha kHorke Apply (MpumenuTsb).

ZyXEL =
HOME
REGISTRATION www SSH TELNET FTP__ SNMP____ DNS
NETWORK ]
SECURITY =

o Registration Status Mot Registered
ADYANCED =]

Last Registration Time 2007 - 08 - 09,01 : 40 : 36

Z ROUTE
REfrEsH |

Enable
‘antage CHM Server Address {0 (1 A © T

Encryption Algorithrm DES VI

Encryption Key

REPORTS =

LOGS

MAINTENANCE Reset I

8.3 ZLD komaHp
Mepenaute B pexxum KOMaHAHOMO MHTepdenca 1 BbINONHUTE criegytoLlmne KoMaHabl:

BBegute cnm active. Ecnu noasutca coobuweHne cnm active 0, 3To o3Ha4yaeT, YTo
dyHkumm Vantage CNM Ha gaHHom ycTponctee ZyXEL oTkntoyeHbl. YTobbl BkntounTb Vantage
CNM Ha ycTpowncTtee

Beeaute show cnm-agent configuration (mokasatb KOHGMrypaLmio areHTa cnm), 4ToObl yBUAETD,
otknioyeH nn Vantage CNM Ha yctponctse ZyXEL. To enable Vantage CNM on the device

1 Bongute B cuCTEMY KakK KOpeHb.

2 Beepgute configure terminal (TepmunHan koHgWrypaumm) ons Bxoga B peXUM HAaCTPONKM
KOHurypaumm.

3 Beegute cnm-agent manager https://x.x.x.x/vantage/TR069 Ha yctponcTtee ZyXEL, rae X.X.X.X -
aTo obwuin IP-agpec cepeepa Vantage CNM.

4 BeeguTte cnm-agent activate.
5 BeepguTe exit (Bbixoa) ANs BbIXo4a M3 pexuma KoHdurypauum.
6 Beegute write (3anucatb) ANs coxpaHeHMs HACTPOEK.
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8.4 ZLD Be6-koHcpUurypaTopa

Mopgkntountech k BEG-NHTEpENCy HAaCTPOKKM ANs YCTPOWCTBA, BbibepuTe System > Vantage CNM
B NaHenu Hasurauun. Beibepute BapnaHT Enable, BBeanTe IP-agpec cepeepa Vantage CNM. 3atem
wenkHnTe Ha kHonke Apply (MpymennTs).

ZyXEL

B System

Host Name

Date/Time
~Console Speed

DNS

W

S5H
FTELNET

FTP

SMNMP

Dial-in Mamt.
~¥Yantage CNM

Language

= ZyWALL > System > Yantage CNM

Yantage CNM

[ Enable
Server IP Address/FQDN I

Advanceds== |
~Apply | Reset |

E-Maintenance

8.5 lo6aBneHune yctpounctBa ZyXEL B cpeany Vantage CNM

B Vantage CNM okHe ycTpoWncTBa, WeNKHUTE NpaBoi KHOMKOW Ha narnke root, a 3aTem Ha KHOMKe
Add Device (Jo6aBuTtb ycTponcteo). Beegute JIBC MAC-agpec yctponctea ZyXEL, ero nmsa un
OpYryto nHpopmaumio B okHe koHdurypaumun. Haxmute Apply (MpumeHnTts).

Management

A~

CNM System Account

Management

Synchronize Type

 Hi root (= Dashboard
I} s e
A Topology ‘ §‘ Add Device
v g 1
Uy root < Configuration
» 05
& ration
> QI ment
» (3| Settines... b Add Device
sl
________ Management LAN MAC (Hex) *
Device Name *
Device Type TpWALL2Plus %
Firmwars Yersion 4.00 -

@ Get configuration fram the device

 Zet Vantage CNM configuration to device

Encryption Methods  [None =
Encryption Key
Syslog Server IP [Gser Definea =] | =N
Device Owner ~Select Ovner- =
Device Login @ HrTes O oHTTR
Description
Apply Resat
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Ecnu nocne BbINOMHEHNS 3TUX OEWCTBUI Bbl BCE PaBHO HE CMOXETE YNpaBnsaTh
yctponcTtBamu ZyXEL, MNMpoeepste HacTponku NAT n GpaHgmayapa mexay
Vantage CNM u ycTporictBamu Ybeguteck, 4to Ha Vantage CNM u ycTpoiicTee
ZyXEL ncnonb3yloTca 0AMHaKkoBble MeTOAb! LG POBaHUS, a BEPCUS NPOLLIMBKA
coBmecTuma ¢ Vantage CNM. CmoTpute Tabnuuy 1
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=R
Vantage CNM EUFBIBAER = FrEl e 3 R e 1 %gﬂf‘?‘%{ TR A ZyXEL j;’ffF'l ‘

* ((H{;;al AFE D) FPH Vantage ONM F4EH 1k o =152 "Vantage Report for CNM" > ﬁ‘%iﬁ
B 3.1 R (=) -

1%’%@? Vantage CNM R[4 = :

* A—igkL Vantage ONM " FIFHR o A Vantage M TRl S H ZyXEL HEE
* B—Vantage ONM " g8 5 L4 Vantage ONM fv iR

*C *iﬁﬂfﬂ Vantage CNM 2RIV ZyXEL SEfET

>
w

[

A (Bl TERE D @ 3 gy

1 Vantage CNM P,J:‘]* 5 ?y‘éﬁwﬁ‘lﬁﬁﬁﬁﬁ

2 Vantage CNM 45 H3% 6 =2V Vantage CNM

3 b 7 B

4 FEH PR S E 8 M?ﬁfif;ifyl Vantage CNM
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1 Vantage CNM %ﬂ*
Vantage CNM ﬁdﬁﬁﬁﬁ%ﬁ"ﬁ

TR 80 ~ 250 GB

firE Windows Vista §¥#5 /Windows XP (SP2)/Windows 2000 Server (SP4)/
Windows 2003 Server (SP1)

AEEYREVE] A IR

CPU Pentium IV 2.8 GHz FYRITK
RAM 2 GB R %
Hpy POREHR — Rl TR Rl ZyXEL S IJJFI FEME o [y iCard [l e

7Rl (AC) - kL Vantage CNM 7!/%{#&'?‘/'& TE E{{L“ET_T Sl - 2o I%F}%F:"
B4 Vantage CNM Eﬂjﬁ'ﬁc]'lﬁl“ P& & - %’*éﬂ 4 afe

Vantage CNM E'J’C’Ifﬁ} i

CPU Pentium IIT 450 MHz ﬁ‘)EI‘H{

RAM 256 MB WIRI %

i) PIEER R S Flash player 9.0 fRIFAY A -

BFrE Internet Explorer 6.0 FYRIFHSH ~ Firefox 1.5 pyRUFAN £ » Hefrid it

1024x768 PRIl (FFEE 1280x)
o FA RS o FIFSEH Vantage QW I 1P -

ZyXEL ;ﬁf;‘fﬁﬁ*
‘ﬁ?ﬂﬁﬁ} \ﬁﬁﬁfrﬁﬁ 7 87 WVH Vantage CNM P HEfY ZyXEL SERI WA £ -

2 Vantage CNM F 23k
o TERFI VAL %‘*}J 2.1 &y
o A ﬁjé*%ﬁ? 2.2 8 [EFFERE Vantage CNM 3.0.00.61.02 #[7%= Vantage CNM 3.1 -
ﬂ['%\'LrilE“ Vantage CNM 3.0 Lf PAFFRE3.0.00.61.01 0 $REF A 3.0.00.61.02 ¢
05T Vantage ONM H Pygib gy 4 » o4 - Bl 4 SEE AN Vantage ONM F[#7 Vantage ONM 3.1
IJ*[AI»{/%{;EE{
2.1 Vantage ONM F5EAH >
%TEIE'J Vantage CNM F5ERSEDSE Vantage ONM [Ty it -
& FIE - W FTP *ﬁ‘ #% Vantage CNMﬁ'«FE' (zip ES{ERT ) - [ 2] Vantage CNM Iﬁﬁﬁ%ﬂ%ﬁﬁl

H'
« ftp://ftp.zyxel.dk/Vantage_ CNM/software/
* ftp://ftp.zyxel.com/Vantage_CNM/software/
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2 FPy N Vantage ONM AT B R ARIESHHAE - o ARSI > Vantage CNM 1‘%’%@5@?’?&[2
fﬁ'&%ﬂ e

,@ E?ﬁﬁ*%“%%%?lﬁ@fﬁ* PHF- N Next (M- W) AN - R -
Back (Z[pl) EplF- fwdhpr i Cancel ELHPRIEE - g 2

! '| Select Language (EEFE= ) IEIJ [LL =20 | vantage v 3.1 Setup
— NSRRI HIRY Vantage C& M Elﬁﬁ% o | SelectLangunas
g TEIVE ;EE ﬁ’ffiy* o Ly‘ﬁf 5 - Simpliisd Chinsss
T R LT
[&7 E;EEF éij@ﬁi Vantage CNM » %% =
EFF A -

Irstal|Shield

R VIR - Finish (GO R

<Back [ He> | cena |
2 e i
3 7‘«%’& FEVE ﬁ e P RS R R S Vantage ONM (Rl # RS R Y
AMAE AR A > FLEVPIITE EAk - B b OK () FiE -~ fWdifre
xi

)
'\l) Before starting Yantage CHM 3.1, you must disable all running web servers first,

S g R AR 5 A -

4 fii'“\?Engﬁ?i‘E FEQ” TR Y Vantage CNM gl - [ [EEEEEED
é‘\ S

PN (AR AR Y B N Finish (A5 ) STHERIEEFT S
i Tl oy L
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2.2 F#% Vantage CNM 3.0.00.61.02

%@F' AHLH pueYR o #5% Vantage CNM 3.0.00.61.02 « /'~ > System ( +%# ) > About (F{TEI
?>ﬁ@%¢ SER R -

gj gt R EPS A Vantage CNM 3.0.00.61.02 » (&) fofu=#] 7%

2 Vantage CNM 3.1 ﬂ%{ﬁj?ﬁ'u%[*&i* g Ejaym}qjﬁ;aﬁg B (patch) BH|Z
E/antage CNM ( F| bt et - & f‘j CAND)

%ﬂl“ PR -1 Vantage CNM 3.0.00.61.02 A= 3.1

1 fi - Vantage CNM 3.0.00.61.02 = {5 [5rE A E1 TR TJ; ﬁ%j—*ﬁﬂrﬁ 5.1 &y
ﬁlxdrjzf RV E PR (B REEA ”%?ﬁﬁfaﬁ% ) e

3 1§ Vdntage CNM 3.1 SAEHEIER S Vantage CNM #his At -

4 45 *\g*“@su Vantage CNM 3.0.00.61.02 » MRS (s =

-0]:[41\ g“: - NeXt ( - Hj) ° . & Walcoma 10 the Inst S hinkd Wizssd lor Vantage

CHM 3N
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S PR ST R -

LS s BTV BRI ) T
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6 * ﬁfﬁ%‘??‘ﬁi YIEf Vantage CNM Fﬁﬁglgﬁiﬂﬁ o ﬁ%ifﬁﬁé‘f 6 &y > FVEHYIP IV Vantage
CNM INFETA

WREE

W%ﬁ%ﬁ‘%& I\//astage CN%NM%%;@ Iy E’Iébflg%fgﬁj ° FI- %%V Vantage CNM E\ﬂjf ) *%%Fﬁﬂ]ﬁif@i%
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