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Checking the Package Contents

Your package should include one of each of the following:

ZyWALL

Power cords (2)
Rack-mounting kit

RJ-45 Ethernet cable
RS-232 console Y-cable
Printed Quick Start Guide

Configuration Reference Card
Compact disc (CD)




Rack-mounted Installation

Mount the ZyWALL in a 19-inch rack or place it on a sturdy, flat surface.
Leave 10 cm of clearance at the sides and 20 cm in the rear.
1. Align one bracket with the holes on one side of the ZyWALL and

secure it with the included bracket screws. Similarly, attach the other
bracket.

2. After attaching both mounting brackets, position the ZyWALL in the
rack by lining up the holes in the brackets with the appropriate holes
on the rack. Secure the ZyWALL to the rack with the rack-mounting
SCrews.




Connecting the Hardware

Make sure that the power switch on the rear panel is turned off before
you make the hardware connections.

i

1. It is recommended that you configure the ZyWALL before using it to
protect your network. Use an Ethernet cable to connect a computer to

port 1.

2. Use another Ethernet cable(s) to connect port 2 and/or port 3 to an
Ethernet jack with Internet access.




3. The ZyWALL has two power modules. Use the included power cords
to connect the power sockets on the rear panel to power outlets. Use
two different power sources for greater reliability since either power
module is adequate to power the ZyWALL.
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4. Push both power switches to the on position and look at the front
panel. The PWR1 and PWR2 lights turn on green. The SYS light
blinks during system testing and initialization and then stays on when
the system is ready.




Web Login

1. Launch your web browser and go to http://192.168.1.1 (the ZyWALL
automatically redirects you to https://192.168.1.1).

File  Edit  Wew Faworites Tools  Help

d=Eack -~ =~ ) ) | ik Search  [5e Favorite

Address | http:/f192.168.1.1

2. Click Yes to proceed if you get a security alert or certificate screen.

Security Alert |

ri?‘l Information you exchange with thiz site cannot be viewed or
¥ changed by athers. Howewver, there is a problem with the site's
3 zecunty certificate.

& The zecurty certificate was izsued by a company vou have
not chagen to trust. View the certificate to determing whether
you want to trust the certifwing authority,

Q The securty certificate date is walid.

The name on the security certificate i invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certifizate




3. Enter admin as the user name and 1234 as the password. Click
Login.




Installation Setup Wizard

The Status screen opens. Click the Wizard icon in the upper right
corner.

ZyXEL

Refresh Interval: [ Hone ~ Refresh Now =
Status.
r i System Status

ZywaLL o usgz0nn System Uptime: 00:17:10
Licensin 9 &l Current Date/Time:  2007-01-01 00:19:41
= Network . ZyWaLL USG 2000 WPH Status: =

Interface 234131340 80-009-011001A4 DHCP Table: =

Use an installation setup wizard to connect to the Internet and register
the ZyWALL and/or activate trial services, like IDP and content filter.

Use the installation wizard only for initial configuration starting
from the default configuration.

Changes you make in the installation wizard may not be applied if you
have already changed the ZyWALL'’s configuration.

* INSTALLATION SETUP, ONE ISP sets up a single Internet
connection for ge2.

* INSTALLATION SETUP, TWO ISP sets up Internet connections for
ge2 and ge3.

000 to secure

INSTALLATION SETUP, TWO ISP
r onfigure the ZyWALL USG 2000 to secure




The wizard screens vary depending on the encapsulation type you use.
Refer to information provided by your ISP and the web help screens to
know what to enter in each field. You can leave fields blank if you don’t
have that information.

B Internet Access

ISP Parameters

WAMN IP Address Assignments

WAN Interface: gez

IP Address
Assignment: m




Default Settings and Port Details

The ZyWALL is configured for the following network topology by default.
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) =1192.168.3.x
IP Address and Suggested Use With
Port | Interface | Zone | n0p Settings | Default Settings
P1 ge1 LAN 192.168.1.1, DHCP | Protected LAN
server enabled
P2, P3 | ge2, ge3 WAN DHCP clients Connections to the Internet
P4~P6 | ge4, geb, DMZ 192.168.2.1, Public servers (such as web,
geb 192.168.3.1, e-mail and FTP)
192.168.4.1, DHCP
server disabled




Port Interface | Zone IP Address and Suggested Use With
DHCP Settings Default Settings
P7,P8 | ge7, ge8 None None, DHCP server | These RJ-45 and SFP slot
disabled pairs have no default settings.
Configure their IP address
and DHCP settings according
to your requirements. Add
them to the LAN, WAN, or
DMZ zone or create new
zones for them.
AUX aux None | None Auxiliary modem
CONS | N/A None | None Local management
OLE
Label Type Cable to Use
P1~P6 RJ-45 8-wire Category 5e or above Ethernet cable
P7~P8 RJ-45/ | These are dual-personality (combo) Gigabit ports. Each
i SFP port consists of an RJ-45 Ethernet connector and SFP
a8 | | slot pair | slot pair.
Use 8-wire Category 5e or above Ethernet cable with
the RJ-45 Ethernet ports.
Use optional SFP (mini-GBIC) transceivers with the
SFP slots. See your local vendor for details.
There are two physical connections, but the ZyWALL
can only use one at a time. If you connect both, the
ZyWALL uses whichever links up first. If an SFP
transceiver and the corresponding Gigabit port connect
at the same time, the ZyWALL uses the SFP
connection.
AUX, CONSOLE | RS-232 | RS-232

The USB ports, extension card slots, and hard disk slot are
reserved for future use.




Maximizing Throughput

The ZyWALL has one internal bus for ports P1-P7 and another for port
P8. To maximize the ZyWALL'’s throughput, use P8 for your connection
with the most traffic.
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The ZyWALL has a slot for adding an optional Security Extension
Module (SEM) to enhance the ZyWALL’s VPN and /or Unified Threat
Management (UTM) capabilities.

SECURITY EXTENSION MODULE

@ @

* The VPN module (SEM-VPN) increases the maximum VPN
throughput from 100 Mbps to 500 Mbps, the maximum number of
IPSec VPN tunnels from 1,000 to 2,000 and the maximum number
of SSL VPN users from 250 (with a license) to 750 (with a license).

* The UTM module (SEM-UTM) increases the maximum anti-virus
and IDP traffic throughput from 100 Mbps to 400 Mbps.

» The SEM-DUAL module provides the performance enhancements
of both the VPN and UTM modules.




Troubleshooting

Problem

Corrective Action

None of the
LEDs turn on.

Make sure that you have both power cords connected to the
ZyWALL and plugged into appropriate power sources. Make sure
you have both of the ZyWALL'’s power switches turned on. Check all
cable connections.

If the LEDs still do not turn on, you may have a hardware problem. In
this case, you should contact your local vendor.

There is an
audible alarm
and one of the
PWR lights is
red.

One of the power modules is not supplying power. Press the
BUZZER RESET button on the ZyWALL'’s front panel to stop the
audible alarm.

Check the power connections. Make sure that you have both power
cords connected to the ZyWALL and plugged into appropriate power
sources. Also make sure you have the power sources and both of
the ZyWALL'’s power switches turned on.

Replace the ZyWALL power module that has a red PWR light.




Problem

Corrective Action

Cannot access
the ZyWALL
from the LAN.

Check the cable connection between the ZyWALL and your
computer or switch. Refer to section for details.

Ping the ZyWALL from a LAN computer. Make sure your computer’s
Ethernet card is installed and functioning properly. Also make sure
that its IP address is in the same subnet as the ZyWALL'’s.

In the computer, click Start, (All) Programs, Accessories and then
Command Prompt. In the Command Prompt window, type "ping"
followed by the ZyWALL'’s LAN IP address (192.168.1.1 is the
default) and then press [ENTER]. The ZyWALL should reply.

If you've forgotten the ZyWALL'’s password, use the RESET button.
Press the button in for about 5 seconds (or until the PWR LED starts
to blink), then release it. It returns the ZyWALL to the factory defaults
(password is 1234, LAN IP address 192.168.1.1 etc.; see your
User’s Guide for details).

If you've forgotten the ZyWALL'’s IP address, you can use the
commands through the console port to check it. Connect your
computer to the CONSOLE port using a console cable. Your
computer should have a terminal emulation communications
program (such as HyperTerminal) set to VT100 terminal emulation,
no parity, 8 data bits, 1 stop bit, no flow control and 115200 bps port
speed.

Cannot access
the Internet.

Check the ZyWALL'’s connection to the Ethernet jack with Internet
access. Make sure the Internet gateway device (such as a DSL
modem) is working properly.

Check ge2’s status in the Status screen. Use the installation setup
wizard again and make sure that you enter the correct settings.







Priifen des Packungsinhalts

Prifen Sie ob alle Teile vorhanden sind:

ZyWALL

Netzkabel (2)
Rackmontage-Zubehor
RJ-45-Ethernetkabel
Y-Kabel fir RS-232-Konsole

Kurzanleitung in Druckform

CD




Rackmontage

Montieren Sie die ZyWALL in einem 19"-Rack oder stellen Sie das Gerat
auf eine stabile Unterlage.

Lassen Sie seitlich 10 cm und hinten 20 cm Platz.
1. Richten Sie eine Halterung an den Léchern an der Seite der ZyWALL

aus und schrauben Sie sie mit den mitgelieferten Montageschrauben
fest. Verfahren Sie ebenso mit der zweiten Halterung.

2. Wenn Sie beide Montagehalterungen befestigt haben, richten Sie die
ZyWALL im so im Rack aus, dass die entsprechenden Schraublécher
Ubereinander stehen. Befestigen Sie die ZyWALL mit den
Befestigungsschrauben am Rack.




AnschlieBen der Hardware

Stellen Sie sicher, dass der Netzschalter an der Riickseite des Gerats
ausgeschaltet ist, bevor Sie die ZyWALL in Betrieb nehmen.

o

1. Es wird empfohlen, die ZyWALL zu konfigurieren, bevor Sie sie in
Ihrem Netzwerk einsetzen. Schlie3en Sie einen Computer mit einem
Ethernetkabel an Port 1 an.

2. Schlief’en Sie an Port 2 und/oder Port 3 lhren Router mit
Internetzugriff an.




3. Der ZyWALL verfugt Gber zwei Strommodule. Schlielen Sie die
mitgelieferten Netzkabel an die Netzanschlliisse auf der Riickseite
des Gerates an und stecken Sie sie entsprechend in die
Netzwerkdosen. Fur eine bessere Zuverlassigkeit sollten Sie zwei
verschiedene Stromquellen verwenden, da beide Strommodule die
ZyWALL mit Strom versorgen kdnnen.
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4. Schalten Sie beide Ein/Aus-Schalter in die Position On, und
kontrollieren Sie den Systemstart mittels der LED-Anzeigen an der
Vorderseite. Die LED-Anzeigen PWR1 und PWR2 leuchten grin. Die
SYS-LED blinkt wahrend des Systemtests und der Initialisierung, und
sie leuchtet, wenn der Test abgeschlossen und das System bereit ist.




Anmelden im Internet

1. Starten Sie lhren Internetbrowser und rufen Sie die Seite http://

192.168.1.1 auf (die
192.168.1.1 weiter).

ZyWALL leitet Sie automatisch zur Seite https://

File  Edit  Wew Faworites Tools  Help

4= Back

- - at | ik Search  [5e Favorite

Address I

http:/f192.168.1.1

2. Wenn eine Sicherhe
klicken Sie auf Ja, u

Security Alert
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rir‘"l Infarmation you exchange with thiz site cannot be viewed or
o] changed by athers. Howeswer, there is a problem with the site's
A,

Do you want to proceed?

itswarnung oder ein Zertifikatsfenster erscheint,
m fortzufahren.

x|

ity certificate.

The security certificate was izzued by a comparny you have
not chosen to trust. View the certificate to determine whether
you want ko trust the certifying authority.

The security certificate date iz valid.

The name on the securty certificate iz invalid or does not
match the name of the site

Yiew Certificate




3. Geben Sie als Benutzername admin und als Kennwort 1234 ein.
Klicken Sie auf Login.




Installationsassistent

Das Fenster Status (Status) wird angezeigt. Klicken Sie in der rechten
oberen Ecke auf das Assistent-Symbol [{.

ZyXEL

[

usgZ000 Systern Uptime: 00:17:10

Current Date/Time:  2007-01-01 00:19:41
ZyWALL USG 2000 WPH Status: =
234131340 80-009-01100144 DHCP Table: =

Stellen Sie mit dem Installationsassistenten eine Verbindung zum
Internet her und registrieren Sie die ZyWALL und/oder aktivieren Sie
Testdienste wie IDP und Contenffilter.

Verwenden Sie den Setup-Assistenten beginnend mit der
Standardkonfiguration nur fiir die Erstkonfiguration.

Anderungen, die Sie mit dem Installationsassistenten vornehmen,
werden nicht Gbernommen, wenn Sie bereits die Konfiguration der
ZyWALL geandert haben.

* Mit INSTALLATION SETUP, ONE ISP wird eine einzelne
Internetverbindung fur ge2 eingerichtet.

* MitINSTALLATION SETUP, TWO ISP wird eine Internetverbindung
fir ge2 und ge3 eingerichtet.

SETUP, ONE ISP
onfigure the ZyWALL USG 2000 to secure




Das zweite Fenster des Assistenten hangt von der verwendeten
Datenkapselung (Encapsulation) ab. In den Handbuchern Ihres
Internetprovider und auf dessen Online-Hilfeseiten erfahren Sie, was in
die einzelnen Felder eingegeben werden muss. Wenn lhnen bestimmte
Daten nicht vorliegen, kontaktieren Sie Ihren Internetprovider.

B Internet Access

ISP Parameters

WAMN IP Address Assignments

WAN Interface: gez

IP Address
Assignment: m




Standardeinstellungen und
Anschlussdetails

Die ZyWALL ist standardmaRig fir die folgende Netzwerktopologie
konfiguriert.
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Empfohlene

PG eseEs Verwendung mit
Anschluss | Anschluss | Zone | und DHCP- . g
. Standardeinstellun
Einstellungen
gen
P1 gel LAN 192.168.1.1, Geschitztes LAN
DHCP-Server
aktiviert
P2, P3 ge2, ge3 WAN DHCP-Clients Verbindungen zum
Internet
P4~P6 ge4, ge5, DMz 192.168.2.1, Offentliche Server
geb 192.168.3.1, (z. B. Internet, E-Mail
192.168.4.1, und FTP)
DHCP-Server
deaktiviert
P7, P8 ge7, ge8 Keine | Keine, DHCP- Die Anschliisse RJ-45
Server deaktiviert und SFP haben keine
Standardeinstellungen.
Konfigurieren Sie ihre
IP-Adressen und
DHCP-Einstellungen
entsprechend lhren
Anforderungen. Fliigen
Sie sie zur LAN-, WAN-
oder DMZ-Zone hinzu,
oder erzeugen Sie
neue Zonen dafir.
AUX aux Keine | Keine Hilfsmodem
CONSOLE n. V. Keine | Keine Lokale Verwaltung

(KONSOLE)




Bezeichnung | Typ Zu verwendendes Kabel
P1~P6 RJ-45 8-poliges Ethernetkabel der Cat 5e oder hdher
P7~P8 RJ-45/SFP- Es handelt sich um einen kombinierten Gigabit-

SFP

z
%

-

0:0

Anschlusspaar

Anschluss. Jeder Anschluss besteht aus einem
RJ-45-Ethernetanschluss und einem SFP-
Anschluss.

Verwenden Sie fir die RJ-45-Ethernetanschliisse
ein 8-drahtiges Ethernetkabel der Kategorie 5e
oder darlber.

Verwenden Sie fiir die SFP-Steckplatze die
optionalen SFP-Transceiver (mini-GBIC).
Informationen dazu erhalten Sie bei Ihrem
Handler.

Es sind zwei Anschliisse, wobei die ZyWALL
jeweils nur einen verwenden kann. Wenn Sie
beide Anschlisse verwenden, wird die ZyWALL
mit dem jeweils schnelleren Anschluss
verbunden. Wenn ein SFP-Transceiver und der
dazugehdorige Gigabit-Anschluss gleichzeitig
angeschlossen sind, verwendet die ZyWALL die
SFP-Verbindung.

AUX,
CONSOLE
(KONSOLE)

RS-232

RS-232

Die USB-Anschliisse, Erweiterungskartensteckplétze und der
Festplattenschacht werden fiir die spédtere Benutzung reserviert.




Maximieren des Durchflusses

Die ZyWALL verflgt Gber einen internen Bus fiir die Anschlisse P1-P7
und einen anderen fir den Anschluss P8. Um den Durchsatz der
ZyWALL zu maximieren, sollten Sie fur die Verbindung mit dem meisten
Datenverkehr P8 verwenden.

TO7T00/ TO00 LN )
P1 P2 P3 P4 P5 P6 [E7T [Fs]
SFP SFP
LNK I.Nnk
g8 [ g8 ]

Die ZyWALL verfugt Gber einen Steckplatz flr ein optionales Security
Extension Module (SEM), um die VPN-Leistung der ZyWALL und /oder
die UTM-Fahigkeiten (Unified Threat Management) zu verbessern.

SECURITY EXTENSION MODULE

@ @

« Das VPN-Modul erhéht den maximalen VPN-Durchfluss von
100 Mbps auf 500 Mbps, die maximale Anzahl von IPSec VPN-
Tunneln von 1.000 auf 2.000 und die maximale Anzahl von SSL
VPN-Benutzern von 250 (mit Lizenz) auf 750 (mit Lizenz).

* Das UTM-Modul (SEM-UTM) erhéht den maximalen Antivirus- und
IDP-Dantendurchfluss von 100 Mbps auf 400 Mbps.

* Das SEM-DUAL-Modul bietet die Vorzige von -VPN und -UTM
zusammen.




Problembeseitigung

Problem Losungsmaoglichkeit

Es leuchtet Stellen Sie sicher, dass beide Netzkabel richtig an die ZyWALL und

keine der LED- | an geeignete Netzsteckdosen angeschlossen wurden. Stellen Sie

Anzeigen. sicher, dass beide Ein/Aus-Schalter der ZyWALL eingeschaltet
wurden. Stellen Sie sicher, dass die ZyWALL eingeschaltet ist.
Wenn die LED-Anzeigen auch dann nicht leuchten, besteht
moglicherweise ein Problem mit der Hardware. In diesem Fall
sollten Sie sich an Ihren Handler wenden.

Ein Alarmton Eins der Strommodule liefert keinen Strom. Driicken Sie auf die

ist zu héren, BUZZER RESET-Taste an der Vorderseite der ZyWALL, um den

und eine der Alarmton auszuschalten.

PWR-LEDs

leuchtet rot.

Prifen Sie die Netzkabelverbindungen. Stellen Sie sicher, dass
beide Netzkabel richtig an die ZyWALL und an geeignete
Netzsteckdosen angeschlossen wurden. Stellen Sie sicher, dass
beide Netzanschlliisse funktionieren und dass beide Ein/Aus-
Schalter der ZyWALL eingeschaltet sind.

Wechseln Sie das ZyWALL-Strommodul aus, dessen PWR-LED?rot
leuchtet.




Problem

Lésungsmoglichkeit

Vom LAN kann
nicht auf die
ZyWALL
zugegriffen
werden.

Prifen Sie die Kabelverbindung zwischen der ZyWALL und lhrem
Computer oder Switch. Eine ausfiihrliche Beschreibung finden Sie in
Abschnitt .

Versuchen Sie die ZyWALL mit einem Ping vom LAN-Computer aus
zu erreichen. Stellen Sie sicher, dass die Ethernetkarte des
Computers installiert ist und einwandfrei funktioniert. Stellen Sie
sicher, dass sich die IP-Adresse im selben Subnetz befindet wie die
der ZyWALL.

Klicken Sie am Computer auf Start, (Alle) Programme, Zubehor
und dann Eingabeaufforderung. Geben Sie im Fenster der
Eingabeaufforderung "ping" und die LAN IP-Adresse des ZyWALL
(192.168.1.1 ist die Standardadresse) ein, und driicken Sie auf
[ENTER]. Die ZyWALL muR den Ping beantworten.

Wenn Sie das Kennwort fir die ZyWALL vergessen haben, driicken
Sie auf die RESET-Taste. Drucken Sie etwa 5 Sekunden lang auf
die Taste (oder so lange, bis die PWR-LED blinkt). Lassen Sie die
Taste dann wieder los. Auf diese Weise werden alle Einstellungen
der ZyWALL auf seine Standardwerte zuriickgesetzt (das Kennwort
ist 1234, die LAN-IP-Adresse 192.168.1.1 usw.; Detailinformationen
hierzu finden Sie im Benutzerhandbuch).

Wenn Sie die IP-Adresse der ZyWALL vergessen haben, kdnnen
Sie sie mit den entsprechenden Befehlen lber den
Konsolenanschluss ermitteln. Schlieen Sie Ihren Computer mit
einem Konsolenkabel an den Anschluss CONSOLE an. lhr
Computer muss Uber ein Terminalemulationsprogramm (z. B.
HyperTerminal) verfigen, das folgendermassen eingestellt ist:
Terminalemulation VT100, keine Paritat, 8 Datenbits, 1 Stoppbit,
keine Flusskontrolle, Portgeschwindigkeit 115200 bps.

Es ist kein
Zugriff auf das
Internet
moglich.

Uberpriifen Sie die Verbindung zwischen dem WAN Interface der
ZyWALL und lhrem Router zum Internet. Stellen Sie sicher, dass
das Gerét fur den Internetzugriff (zum Beispiel ein DSL-Modem)

einwandfrei funktioniert.

Prifen Sie im Statusfenster den Status des ge2. Fiihren Sie noch
einmal den Installationsassistenten aus, um sicherzustellen, dass
Sie die richtigen Einstellungen eingegeben haben.




Comprobacion del contenido del
paquete

Su paquete deberia incluir cada uno de los siguientes elementos:

« ZyWALL

+ Cables de corriente (2)

+ Kit para montaje en un equipo
+ Cable Ethernet RJ-45

» Cable en Y de consola RS-232

* Guia de inicio rapido impresa

* Disco compacto (CD)




Instalacion en un rack

Monte el ZyWALL en un rack de 19 pulgadas o coléquelo sobre una
superficie resistente y plana.

Deje 10 cm de espacio por los lados y 20 cm por detras.

1. Alinee un soporte con los agujeros de un lado del ZyWALL vy fijelo
con los tornillos del soporte incluidos. Igualmente, fije el otro soporte.

2. Tras fijar ambos soportes de montaje, coloque el ZyWALL en el rack
alineando los agujeros de los soportes con los agujeros apropiados
en el rack. Fije el ZyWALL al rack con los tornillos de montaje en
rack.




Conectar el hardware

Compruebe que el interruptor de alimentacion del panel posterior esté
apagado antes de realizar las conexiones del hardware.

| I : 7
[l zywaL use 2000 N

1. Se recomienda que configure el ZyWALL antes de usarlo para
proteger su red. Utilice un cable Ethernet para conectar un ordenador

al puerto 1.

2. Utilice otro(s) cable(s) Ethernet para conectar el puerto 2 y/o el
puerto 3 a una clavija Ethernet con acceso a Internet.




3. El ZyWALL tiene dos médulos de corriente. Utilice el cable de
corriente incluido para conectar los zécalos de corriente del panel
posterior en tomas de corriente. Utilice dos fuentes de corriente
distintas para una mayor fiabilidad y asi cualquiera de los médulos
pueda alimentar al ZyWALL.
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4. Presione el interruptor de alimentacién a la posicién de encendido vy
observe el panel frontal. Las luces PWR1 y PWR2 se encienden en
verde. La luz SYS parpadeara durante la prueba del sistema y la
inicializacién y luego se mantendra encendida cuando el sistema
esté listo.




Acceso a la Web

1. Abra su navegador y vaya a http://192.168.1.1 (el ZyWALL le llevara
automaticamente a https://192.168.1.1).

J File Edit ‘iew Favorites Tools Help

J dmiack ~ = - it | Qisearch [ Favorite

| Address | http:/192.168.1.1

2. Haga clic en Si para continuar si se ha abierto una pantalla de alerta de
seguridad o certificado.

Security Alert |

W Information pou exchange with this site cannot be viewed o
? changed by others. However, there iz a problem with the site's
3 zecurity certificate.

& The security certificate wag izsued by a company you have
not chozen o tust. Yiew the certificate to determing whether
you want to trust the certifving authority.

o The security certificate date is valid.

& The name on the security certificate iz invalid or does not
match the name of the site

Do you want to proceed?

Yiew Certificate




3. Escriba admin como nombre de usuario y 1234 como contrasefa. Haga
clic en Login (Entrar)




Asistente para la instalaciéon

Aparecera la pantalla Status (Estado). Haga clic en el icono del

Asistente E4 en la esquina superior derecha.

* Status
Refresh Interval: | Mone ot Refresh Mow
Status’
ra Device Information System Status

ZyWaLL usg20an System Uptime: 00:17:10
- Systern Name:
ELicensing Current Date/Time:  2007-01-01 00:19:41
B Network Model Name: ZyWALL USG 2000 WPH Status: =
Interface Serial Number: 234131340 50-009-01100144 DHCP Table: =

Utilice el asistente para la instalacion para conectarse a Internet y
registrar el ZyWALL y/o activar los servicios de prueba, como IDP y el
filtro de contenidos.

Utilice el asistente para la instalaciéon sélo para la configuracion
inicial comenzando desde la configuraciéon predeterminada.

Los cambios realizados con el asistente para la instalacion puede que
no se apliquen si ya ha cambiado la configuracion del ZyWALL.

* INSTALLATION SETUP, ONE ISP configura una unica conexién a
Internet para ge2.

* INSTALLATION SETUP, TWO ISP configura conexiones a Internet
para ge2 y ge3.

INSTALLATION SETUP, ONE ISP

s U figure th y 0 to secure

NSTALLATION SETUP, TWO ISP
{ figure th fif & 0 to secure




Las pantallas del asistente varian segun el tipo de encapsulacion usado.
Consulte la informacion facilitada por su ISP y las pantallas de ayuda
web para saber qué escribir en cada campo. Deje el campo en blanco si

no tiene esa informacion.

B Internet Access

ISP Parameters

WAMN IP Address Assignments

WAN Interface: gez

IP Address
Assignment: m




Configuracion predeterminada y

detalles de los puertos

El ZyWALL esta configurado para la siguiente topologia de red por

defecto.
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DMZ

192.168.2.x

Configuracién Se aconseja utilizar la
Puerto Interfaz | Zona | de direccion IP | configuracién

y DHCP predeterminada
P1 gel LAN 192.168.1.1, LAN protegida

servidor DHCP

activado
P2, P3 ge2,ge3 | WAN Clientes DHCP Conexiones a Internet
P4~P6 ge4, ge5, | DMZ Ninguna, servidor Servidores publicos (como

geb DHCP desactivado | web, correo electronico y
FTP)




Configuracién

Se aconseja utilizar la

Puerto Interfaz | Zona | de direccion IP | configuracién
y DHCP predeterminada
P7, P8 ge7,ge8 | Ningu | 192.168.2.1, Estos pares de ranuras
no 192.168.3.1, RJ-45 y SFP no tienen
192.168.4.1, una configuracion
servidor DHCP predeterminada.
desactivado Configure su direccién IP
y configuracion DHCP
segun los requisitos.
Afnadalas a la zona LAN,
WAN o DMZ o cree
nuevas zonas para ellas.
AUX aux Ningu | Ninguno Mdédem auxiliar
(APOYO DE no
MARCADO)
CONSOLE N/A Ningu | Ninguno Administracion local
(CONSOLA) no




Etiqueta Tipo Cable a usar
P1~P6 RJ-45 Cable Ethernet de 8 hilos de categoria 5e o superior
P7~P8 Pareja Estos son puertos Gigabit de doble personalidad
i de (combo). Cada puerto consiste en un conector Ethernet
l‘:é': | | ranuras | RJ-45y una pareja de ranuras SFP.
RJ-45/ | Utilice cable Ethernet de 8 hilos Categoria 5e o superior
SFP con puertos Ethernet RJ-45.
Utilice transceptores opcionales SFP (mini-GBIC) con
ranuras SFP. Consulte con su vendedor local los
detalles.
Hay dos conexiones fisicas, pero el ZyWALL so6lo puede
usar una al mismo tiempo. Si conecta ambas, el ZyWALL
utiliza primero cualquiera de las conexiones. Si un
transceptor SFP y el puerto Gigabit correspondiente
estan conectados al mismo tiempo, el ZyWALL utiliza la
conexion SFP.
AUX, RS-232 | RS-232
CONSOLE
(CONSOLA)

Los puertos USB, ranuras para tarjetas de extension, y la ranura
para disco duro estan reservadas para su uso en el futuro.




Maximizar la transferencia

El ZyWALL tiene un bus interno para los puertos P1-P7 y otro para el
puerto P8. Para maximizar la transferencia del ZyWALL, utilice el P8
para su conexion con la mayoria del trafico.

TO7TO07TO00 >
Pl P2 P3 P4 P5 1.3 ! [ Pa]
SFP SFP
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El ZyWALL tiene una ranura para afiadir un Modulo de Extension de
Seguridad - Security Extension Module (SEM) para mejorar la VPN del
ZyWALL y/o las capacidades de Mantenimiento Unificado de Amenazas
UTM (Unified Threat Management).
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SECURITY EXTENSION MODULE

@ @

* El médulo VPN (SEM-VPN) aumenta la transferencia maxima de
VPN de 100 Mbps a 500 Mbps, el nimero maximo de tuneles
IPSec VPN de 1.000 a 2.000 y el nimero maximo de usuarios SSL
VPN de 250 (con una licencia) a 750 (con una licencia).

* El médulo UTM (SEM-UTM) aumenta la transferencia maxima de
antivirus y trafico IDP de 100 Mbps a 400 Mbps.

* El médulo SEM-DUAL ofrece mejoras de rendimiento tanto para
modulos VPN y como UTM.




Solucion de problemas

Problema

Solucion

Ninguno de los
LEDs se
enciende.

Asegurese de haber conectado ambos cables de corriente en el
ZyWALL y de haberlos enchufado en las fuentes de corriente
apropiadas. Asegurese de haber encendido los dos interruptores
de corriente del ZyWALL. Compruebe todas las conexiones de los
cables.

Si los LEDs todavia no se encienden, puede que tenga un
problema de hardware. En este caso, deberia contactar con su
vendedor local.

Hay una alarma
sonora y una de
las luces PWR
esta en rojo.

Uno de los modulos de alimentacion no esta suministrando
corriente. Presione el boton BUZZER RESET en el panel frontal
del ZyWALL para detener la alarma sonora.

Compruebe las conexiones de corriente. Asegurese de haber
conectado ambos cables de corriente en el ZyWALL y de haberlos
enchufado en las fuentes de corriente apropiadas. Asegurese
también de que las fuentes de alimentacion y los dos interruptores
de corriente del ZyWALL estén encendidos.

Cambie el médulo de corriente del ZyWALL que tiene una luz roja
PWR.




Problema

Solucion

No se puede
acceder al
ZyWALL desde
la LAN.

Compruebe la conexion de cables entre el ZyWALL y su
ordenador o switch. Consulte la seccién para mas detalles.

Realice un ping al ZyWALL desde un ordenador en la LAN.
Compruebe que la tarjeta Ethernet de su ordenador esté instalada
y funcione correctamente. Asegurese también que su direccion IP
sea de la misma subred que el ZyWALL.

En el ordenador, haga clic en Inicio, (Todos los) programas,
Accesorios y luego en Simbolo del sistema. En la ventana del
Simbolo del sistema, escriba "ping" seguido por la direccién IP
LAN del ZyWALL (192.168.1.1 es la predeterminada) y pulse
[ENTRAR]. EI ZyWALL deberia responder.

Si ha olvidado la contrasefia del ZyWALL, utilice el boton RESET .
Mantenga pulsado el botén durante unos 5 segundos (o hasta que
el LED PWR comience a parpadear), a continuacion suéltelo. Esto
devolvera al ZyWALL la configuracion predeterminada de fabrica
(la contrasefia es 1234, direccion IP LAN 192.168.1.1 etc.; vea la
Guia del usuario para mas detalles).

Si ha olvidado la direccién IP del ZyWALL, puede usar los
comandos a través del puerto consola para comprobarlo. Conecte
su ordenador al puerto CONSOLE (Consola) usando un cable de
consola. Su ordenador deberia tener un programa de
comunicaciones de emulacion de terminales (como
HyperTerminal) ajustado a la emulacion del terminal VT100, sin
paridad, 8 bits de datos, 1 bit de parada, sin flujo de control y una
velocidad de puerto de 115200 bps.

No puedo
acceder a
Internet.

Compruebe la conexion del ZyWALL a la clavija Ethernet con
acceso a Internet. Compruebe si el dispositivo de puerta de
enlace de Internet (como un médem DSL) funciona
correctamente.

Compruebe el estado de ge2 en la pantalla Status (Estado).
Utilice el asistente para realizar de nuevo la instalacion y
asegurese de introducir la configuracion correcta.




Veérification du contenu de
I'emballage

Votre emballage devrait inclure les éléments suivants :

« ZyWALL

+ Cordons d'alimentation (2)

+ Kit de montage en rack

+ Cable Ethernet RJ-45

» Cable en Y de console RS-232

» Guide d'installation rapide imprimé

» Disque compact (CD)




Installation avec montage en rack

Montez le ZyWALL dans un rack de 19 pouces ou placez-le sur une
surface solide et plane.

Laissez 10 cm de dégagement sur les c6tés et 20 cm au dos.

1. Alignez un support avec les trous sur un cété du ZyWALL et fixez-le
avec les vis du support incluses. De méme, fixez I'autre support.

2. Aprés avoir fixé les supports de fixation, mettez en place le ZyWALL
dans le rack en alignant les trous des supports avec les trous
appropriés sur le rack. Fixez le ZyWALL sur le rack avec les vis de
fixation du rack.




Connecter le materiel

Vérifiez que le commutateur d'alimentation situé sur le panneau arriére
est éteint avant d'effectuer les connexions matérielles.

| I : 7
[l zywaL use 2000 N

1. Il est recommandé de configurer leZyWALL avant de l'utiliser pour
protéger votre réseau. Utilisez un cable Ethernet pour connecter un

ordinateur au port 1.

2. Utilisez un autre (d'autres) cable(s) Ethernet pour connecter le port 2
et/ou le port 3 a une prise Ethernet avec acces a Internet.




3. Le ZyWALL a deux modules d'alimentation. Utilisez les cordons
d'alimentation inclus pour connecter les prises d'alimentation situées
sur le panneau arriére aux prises de courant. Utilisez deux sources
d'alimentation différentes pour offrir une meilleure fiabilité car I'un ou
l'autre des modules d'alimentation convient pour alimenter le
ZyWALL.
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4. Mettez les deux commutateurs d'alimentation en position allumée et
regardez le panneau avant. Les témoins lumineux PWR1 etPWR2
deviennent verts. Le témoin lumineux SYS clignote pendant le test et
l'initialisation du systéme et reste ensuite allumé quand le systeme
est prét.




Ouverture d'une session web

1. Lancez votre navigateur web et allez a http://192.168.1.1 (le
ZyWALL vous redirige automatiquement vers https://192.168.1.1).

File  Edit  Wew Faworites Tools  Help

d=Eack -~ =~ ) ) | ik Search  [5e Favorite

Address | http:/f192.168.1.1

2. Cliquez sur Oui pour continuer si vous recevez une alerte de sécurité
ou un écran de certificat.
Security Alert x|

ri“'l Information you exchange with this site cannot be viewed or
? changed by athers. Howewver, there iz a problem with the site's

zecunty certificate.

The security certificate was izzued by a company you have
not chosen to trust, View the certificate to determine whether
you wank to tugt the certifwing authority.

o The zecurity certificate date iz valid.

The name an the secunty certificate iz invalid or does not
match the name of the site

Do you want to proceed?

Wiew Certificate




3. Entrez admin comme nom d'utilisateur et 1234 comme mot de
passe. Cliquez sur Login (Ouvrir une session).




Assistant d'installation

L'écran Status (Etat) s'ouvre. Cliquez sur l'icone de I'Assistant dans
le coin supérieur droit.

ZyXEL

Refresh Interval: | Mone ot Refresh Mow
Status’
ra Device Information System Status

ZyWaLL usg20an System Uptime: 00:17:10
- Systern Name:
ELicensing Current Date/Time:  2007-01-01 00:19:41
B Network Model Name: ZyWALL USG 2000 WPH Status: =
Interface Serial Number: 234131340 50-009-01100144 DHCP Table: =

Utilisez un assistant d'installation pour vous connecter a Internet et
enregistrez leZyWALL et/ou activez les services d'évaluation, comme
IDP et le filtre de contenu.

Utilisez I'assistant d'installation uniquement pour la configuration
initiale en commencant par la configuration par défaut.

Les modifications que vous avez faites dans I'assistant d'installation
peuvent ne pas étre appliquées si vous avez déja changé la
configuration de ZyWALL.

* CONFIGURATION D'INSTALLATION, UN ISP installe une seule

connexion Internet pour ge2.

+ CONFIGURATION D'INSTALLATION, DEUX ISP installent des
connexions Internet pour ge2 et ge3.

NSTALLATION SETUP, ONE ISP
qu figure th i ALL L 0 to secure

INSTALLATION SETUP, TWO ISP
[ figure the A LL | 0 to secure




Les écrans de I'assistant varient en fonction du type d'encapsulation que
vous utilisez. Reportez-vous aux informations fournies par votre ISP et
les écrans d'aide du web pour savoir ce que vous devez entrer dans
chaque champ. Laissez un champ vide si vous n'avez pas cette
information.

B Internet Access

ISP Parameters

WAMN IP Address Assignments

WAN Interface: gez

IP Address
Assignment: m




Parametres par défaut et détails
du port

Le ZyWALL est configuré par défaut pour la topologie de réseau
suivante.
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Adresse IP et

Utilisation
suggérée avec

Port Interface | Zone | paramétres N
les paramétres
DHCP .
par défaut
P1 gel LAN 192.168.1.1, LAN protégé
serveur DHCP
activé
P2, P3 ge2, ge3 WAN Clients DHCP Connexions a
Internet
P4~P6 ge4, ge5, DMz 192.168.2.1, Serveurs publics
geb 192.168.3.1, (tels que web, e-mail
192.168.4.1, et FTP)
serveur DHCP
désactivé
P7, P8 ge7, ge8 Aucun | Aucun, serveur Ces paires de
DHCP désactivé | connecteurs RJ-45
et SFP n'ont pas de
parameétres par
défaut. Configurez
leur adresse IP et
leurs parameétres
DHCP
conformément a
votre configuration.
Ajoutez-les au LAN,
WAN, ou zone DMZ
ou créez-leur de
nouvelles zones.
AUX aux Aucun | Aucun Modem auxiliaire
(SAUVEGARDE DE
NUMEROTATION)
CONSOLE N/D Aucun | Aucun Gestion locale




Etiquette Type Cable a utiliser

P1~P6 RJ-45 Cable Ethernet de catégorie 5e a 8 fils ou
supérieur

P7~P8 Paire de Ce sont des ports Gigabit a double personnalité

i connecteur | (combo). Chaque port est fait d'un connecteur

a8 | | RJ-45/SFP | Ethernet RJ-45 et d'une paire de connecteurs
SFP.
Utilisez la catégorie 5e a 8 fils ou le cable
Ethernet ci-dessus avec les ports Ethernet RJ-45.
Utilisez les émetteurs-récepteurs SFP (mini-
GBIC) en option avec les connecteurs SFP. Voyez
votre vendeur local pour les détails.
Il y a deux connexions physiques, mais le
ZyWALL peut en utiliser uniquement une a la fois.
Si vous connectez les deux, le ZyWALL utilise
celle qui se connecte la premiére. Si un émetteur
récepteur SFP et le port Gigabit correspondant se
connectent simultanément, le ZyWALL utilise la
connexion SFP.

AUX RS-232 RS-232

(SAUVEGARDE

DE

NUMEROTATION),

CONSOLE

Les ports USB, les logements de carte d'extension, et le logement
de disque dur sont réservés a une utilisation ultérieure.




Maximiser le débit

Le ZyWALL a un bus interne pour les ports P1-P7 et un autre pour le port
P8. Pour maximiser le débit du ZyWALL, utilisez P8 pour votre
connexion avec la plupart du trafic.

TO7T00/ TO00 = : LN - !
P1 P2 P3 P4 P5 1.3 124) - -
LNK I.NnK
g8 [ g8 ]

Le ZyWALL a un logement permettant d'ajouter un module d'extension
de sécurité (SEM) en option afin d'améliorer les capacités VPN et /ou de
gestion unifiée des menaces (UTM) du ZyWALL.

SECURITY EXTENSION MODULE

@ @

* Le module VPN (SEM-VPN) augmente le débit VPN maximum de
100 Mbps a 500 Mbps, le nombre maximum de tunnels IPSec VPN
de1 000 a 2 000 et le nombre maximum d'utilisateurs SSL VPN de
250 (avec licence) a 750 (avec licence).

* Le module UTM (SEM-UTM) augmente le débit d'antivirus et de
trafic IDP maximum de 100 Mbps a 400 Mbps.

* Le module SEM-DUAL offre les améliorations de performances a la
fois des modules VPN et UTM.




Déepannage

Probléme

Action corrective

Aucune LED ne
s'allume.

Vérifiez que les deux cordons d'alimentation sont connectés au
ZyWALL et branchés aux sources d'alimentation appropriées.
Assurez-vous d'avoir mis sous tension les deux interrupteurs
d'alimentation du ZyWALL. Vérifiez toutes les connexions cablées.

Si les LED ne s'allument toujours pas, cela signifie que vous avez
peut-&tre un probleme matériel. Dans ce cas-la, vous devez
contacter votre vendeur local.

Une alarme
retentit et 'un
des voyants
PWR est rouge.

Un des modules d'alimentation ne fournit pas de courant. Appuyez
sur le bouton REINITIALISER LE BUZZER sur la face avant du
ZyWALL pour arréter |'alarme sonore.

Vérifiez les connexions d'alimentation. Vérifiez que les deux
cordons d'alimentation sont connectés au ZyWALL et branchés
aux sources d'alimentation appropriées. Assurez-vous aussi que
les sources d'alimentation et les commutateurs d'alimentation du
ZyWALL sont tous deux sous tension.

Remplacez le module d'alimentation du ZyWALL dont le voyant
PWR est rouge.




Probleme

Action corrective

Impossible
d'accéder au
ZyWALL a partir
du LAN.

Vérifiez la connexion cablée entre leZyWALL et votre ordinateur
ou commutateur. Reportez-vous a la section pour les détails.

Exécutez la commande Ping sur le ZyWALL a partir d'un
ordinateur du LAN. Vérifiez que la carte Ethernet de votre
ordinateur est installée et fonctionne correctement. Vérifiez aussi
que son adresse IP se trouve dans le méme sous-réseau que celle
duZyWALL.

Sur l'ordinateur, cliquez sur Start (Démarrer), (All) Programmes
((Tous) Programmes), Accessories (Accessoires) et ensuite
sur Command Prompt (Invite de commandes). Dans la fenétre
Command Prompt (Invite de Commandes), tapez "ping" suivi de
I'adresse IP LAN du ZyWALL (192.168.1.1 est I'adresse par
défaut) et appuyez ensuite sur [ENTER] (ENTREE). Le ZyWALL
devrait répondre.

Si vous avez oublié le mot de passe du ZyWALL, utilisez le bouton
RESET (REINITIALISER). Appuyez sur le bouton pendant environ
5 secondes (jusqu'a ce que la LED PWR commence a clignoter),
puis relachez-le. |l rétablit le ZyWALL aux valeurs par défaut
d'usine (le mot de passe est 1234, I'adresse IP LAN 192.168.1.1
etc.; voir votre Guide de I'utilisateur pour les détails).

Si vous avez oublié I'adresse IP du ZyWALL, vous pouvez utiliser
les commandes a travers le port de la console pour le vérifier.
Connectez votre ordinateur au port CONSOLE a l'aide d'un céble
de console. Votre ordinateur doit avoir un programme de
communication d'émulation de terminal (tel qu'HyperTerminal)
paramétré sur I'émulation de terminal VT100, pas de parité, 8 bits
de données, 1 bit de stop, pas de controle de flux et une vitesse de
port de 115200 bps.

Impossible
d'accéder a
Internet.

Veérifiez la connexion ZyWALLdu a la prise Ethernet avec I'accés
Internet. Vérifiez que le périphérique de passerelle Internet (tel
qu'un modem DSL) fonctionne correctement.

Vérifiez I'état de ge2 dans I'écran Status (Etat). Utiliser a nouveau
I'assistant d'installation et vérifiez que vous avez entré les
parameétres corrects.




Controllo del contenuto della
confezione

La confezione dovrebbe comprende un esemplare di tutti gli elementi
elencati di seguito:

ZyWALL

Cavi di alimentazione (2)
Kit di montaggio su rack
Cavo Ethernet RJ-45
Cavo Y console RS-232

Copia stampata della Guida introduttiva

CD-ROM




Installazione su rack

Montare lo ZyWALL in un rack da 19 pollici o appoggiarlo su una
superficie piana e stabile.

Lasciare 10 cm di spazio ai lati e 20 cm dietro.

1. Allineare una staffa con i fori su un lato dello ZyWALL, quindi fissarlo
con le viti fornite in dotazione. Fissare l'altra staffa allo stesso modo.

2. Dopo aver fissato entrambe le staffe, inserire lo ZyWALL nel rack
allineando i fori delle staffe con i fori corrispondenti sul rack. Fissare
lo ZyWALL al rack con le viti di montaggio su rack.




Collegamento dell'hardware

Verificare che l'interruttore di accensione dietro sia spento prima di
effettuare i collegamenti dell'hardware.

i

G

1. Si consiglia di configurare ZyWALL prima di utilizzarlo per proteggere
la rete. Utilizzare un cavo Ethernet per collegare un computer alla

porta 1.

2. Utilizzare altri cavi Ethernet per collegare la porta 2 e/o la porta 3 a un
jack Ethernet con accesso a Internet.




3. ZyWALL presenta due moduli di alimentazione. Utilizzare i cavi di
alimentazione inclusi per collegare le prese di alimentazione del
pannello posteriore alle prese di corrente. Utilizzare due sorgenti di
alimentazione diverse per una maggiore affidabilita dato che
entrambe i moduli possono alimentare ZyWALL.

4. Posizionare entrambi gli interruttori di accensione sulla posizione di
accensione e guardare il pannello anteriore. Le luci PWR1 e PWR2 si
accendono di colore verde. La luce SYS lampeggia durante il test e
l'inizializzazione del sistema, quindi resta accesa quando il sistema &
pronto.




Login Web

1. Awviare il browser e aprire l'indirizzo http://192.168.1.1 (ZyWALL
redirige automaticamente a https://192.168.1.1).

J File Edit ‘iew Favorites Tools  Help

J dmEack ~ = - (5 ot | Qi search (S Favorits

| Address | httpi/192.168.1.1

2. Fare clic su Si per procedere se viene visualizzato un avvisto di
protezione o una schermata per il certificato.

Security Alert x|

ri‘"l Information you exchange with this site cannot be viewed or
? changed by athers. However, there is a problem with the site's
; security certificate.

The zecurity certificate was izzued by a company pou have
nok chosen to trust. View the certificate to determing whether
ou want to gt the certifying authority.

a The zecurity certificate date is valid.

The narme o the security certificate iz invalid or does not
match the name of the site

Do pou want to proceed?

View Certificate
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3. Immettere admin come nome utente e 1234 come password. Fare
clic su Login.




Configurazione guidata
installazione

Viene aperta la schermata Stato. Fare clic sull'icona della procedura

guidata nell'angolo superiore destro.

ZyXEL

Refresh Interval: [ Hone ~ Refresh Now =
Status’
e i i Gystem Status

ZyWALL e usgz000 Systern Uptime: 00:17:10
EfLicensin & Current Date/Time:  2007-01-01 00:19:41
ZyWALL USG 2000 VPN Status: =
234131340 80-009-01100144 DHCP Table: =

Utilizzare la configurazione guidata per connettersi a Internet e registrare
il ZyWALL e/o attivare i servizi offerti per valutazione, come ad esempio
IDP e il filtraggio dei contenuti.

Utilizzare l'installazione guidata solo per la configurazione iniziale
partendo dalla configurazione predefinita.

Le modifiche apportate all'installazione guidata potrebbero non essere
applicate se & gia stata modificata la configurazione di ZyWALL.

*+ CONFIGURAZIONE INSTALLAZIONE, UNO ISP imposta una
singola connessione a Internet per ge2.

+ CONFIGURAZIONE INSTALLAZIONE, DUE ISP imposta
connessioni a Internet per ge2 e ge3.

INSTALLATION SETUP, TWO ISP
r onfigure the ZyWALL USG 2000 to secure




Le schermata della procedura guidata variano a seconda del tipo di
incapsulamento utilizzato. Vedere le informazioni fornite dall'lSP e le
schermate della guida online per sapere cosa immettere in ciascun
campo. Lasciare un campo vuoto se non si possiedono queste
informazioni.

B Internet Access

ISP Parameters

WAMN IP Address Assignments

WAN Interface: gez

IP Address
Assignment: m




Impostazioni predefinite e
dettagli delle porte

ZyWALL é configurato per la seguente topologia di rete per
impostazione predefinita.

il

T
owor nser e
re
‘ ourtEDsECRIT GATEWAY CE=J® o o

00




Uso suggerito

Indirizzo IP e
Porta Interfaccia | Zona | impostazioni _con .
impostazioni
DHCP ..
predefinite
P1 get LAN 192.168.1.1, LAN protetta
server DHCP
abilitato
P2, P3 ge2, ge3 WAN Client DHCP Connessioni a
Internet
P4~P6 ge4, geb, DMZ 192.168.2.1, Server pubblici
geb 192.168.3.1, (quali ad esempio
192.168.4.1, Web, e-mail e FTP)
server DHCP

disabilitato




Porta

Interfaccia

Zona

Indirizzo IP e
impostazioni
DHCP

Uso suggerito
con
impostazioni
predefinite

P7, P8

ge7, ge8

None

Nessuno,
server DHCP
disabilitato

Queste coppie di
slot RJ-45 e SFP
non hanno
impostazioni
predefinite.
Configurare le loro
rispettive
impostazioni di
indirizzo IP e DHCP
sulla base dei
requisiti della rete.
Aggiungerle alla
zona LAN, WAN o
DMZ oppure creare
nuove zone per
esse.

AUX
(COMPOSIZIONE
DI BACKUP)

aux

Nessu
no

Nessuno

Modem ausiliario

CONSOLE

N/a

Nessu
no

Nessuno

Gestione locale




Etichetta Tipo Cavo da utilizzare

P1~P6 RJ-45 Categoria 5e a 8 fili o cavo Ethernet precedente

P7~P8 Coppia | Sono porte Gigabit combinate a doppia funzione. Ogni

N slot RJ- | porta & composta da una coppia connettore RJ-45

=2 45/SFP | Ethernet e slot SFP.
Utilizzare un cavo Categoria 5e a 8 conduttori o il cavo
Ethernet precedente con le porte RJ-45 Ethernet.
Utilizzare i transceiver SFP (mini-GBIC) opzionali con
gli slot SFP. Per i dettagli chiedere ulteriori
informazioni al rivenditore.
Ci sono due connettori fisici, ma ZyWALL ne puo
utilizzare solo uno alla volta. Se si collegano entrambi,
ZyWALL utilizzera il collegamento che diviene attivo
per primo. Se un transceiver SFP e la porta Gigabit
corrispondente vengono collegati
contemporaneamente, ZyWALL utilizza il
collegamento SFP.

AUX RS-232 | RS-232

(COMPOSIZIONE

DI BACKUP),

CONSOLE

Le porte USB, gli slot delle schede di espansione e lo slot del disco
rigido sono riservate per uso futuro.




Velocita massima di
trasferimento dati

ZyWALL ha un bus interno per le porte P1-P7 e un altro per la porta P8.
Per massimizzare la velocita di trasferimento dati di ZyWALL, utilizzare
P8 per il collegamento con la maggior parte del traffico.

TO7T00/ T000

[N
Pl P2 P3 P4 P5 [ ! [ pé]

1]
SFP
LNK LNK

ZyWALL ha uno slot per I'aggiunta di un Modulo di estensione della
sicurezza (SEM, Security Extension Module) opzionale per potenziare le
funzionalita VPN e/o UTM (Unified Threat Management) di ZyWALL.

SECURITY EXTENSION MODULE

© @

* |l modulo VPN (SEM-VPN) aumenta il trasferimento dati VPN
massimo da 100 Mbps a 500 Mbps, il numero massimo di tunnel
VPN IPSec da 1.000 a 2.000 e il numero massimo di utenti SSL
VPN da 250 (con una licenza) a 750 (con una licenza).

* |l modulo UTM (SEM-UTM) aumenta il traffico IDP?e antivirus
massimo da 100 Mbps a 400 Mbps.

* Il modulo SEM-DUAL fornisce le maggiori prestazioni sia per il
modulo VPN che per il modulo UTM.




Risoluzione dei problemi

Problema Azione correttiva
Nessuno dei | Assicurarsi di aver collegato entrambi i cavi di alimentazione a
LED e ZyWALL e a sorgenti di alimentazione appropriate. Assicurarsi che
acceso. entrambi gli interruttori di alimentazione di ZyWALL siano accesi.
Controllare tutti i collegamenti dei cavi.
Se i LED continuano a non accendersi, potrebbe esserci un guasto
hardware. In questo caso, & opportuno rivolgersi al rivenditore locale.
Si sente un Uno dei moduli di alimentazione non sta fornendo corrente. Premere il
allarme pulsante BUZZER RESET del pannello anteriore di ZyWALL per
acustico e interrompere il segnale acustico.
una delle luci - — - - —
PWR & Controllare i collegamenti di alimentazione. Assicurarsi di aver
accesa di collegato entrambi i cavi di alimentazione a ZyWALL e a sorgenti di

colore rosso.

alimentazione appropriate. Verificare che le sorgenti di alimentazione
siano attive e che entrambi gli interruttori di alimentazione di ZyWALL
sSono accesi.

Sostituire il modulo di alimentazione di ZyWALL che presenta la luce
PWR rossa.




Problema

Azione correttiva

Impossibile
accedere a
ZyWALL dalla
LAN.

Controllare il collegamento dei cavi tra ZyWALL e il computer o lo
switch. Vedere la sezione per i dettagli.

Eseguire il ping di ZyWALL da un computer della LAN. Verificare che
la scheda Ethernet del computer sia installata e correttamente
funzionante. Verificare inoltre che il suo indirizzo IP sia nella stessa
subnet di ZyWALL.

Nel computer, fare clic su Start, (Tutti i) Programmi, Accessori e
quindi Prompt dei comandi. Nella finestra Prompt dei comandi,
digitare "ping" seguito dall'indirizzo IP LAN di ZyWALL (192.168.1.1 &
I'indirizzo predefinito) e quindi premere [Invio]. ZyWALL dovrebbe
rispondere.

Se si & dimenticata la password di ZyWALL, utilizzare il pulsante
RESET. Premere il pulsante per circa 5 secondi (oppure finché il LED
PWR non inizia a lampeggiare), quindi rilasciarlo. Questa operazione
riporta ZyWALL ai valori predefiniti (la password & 1234, l'indirizzo IP
LAN & 192.168.1.1, e cosi via; vedere la Guida dell'utente per i
dettagli).

Se si & dimenticato l'indirizzo IP di ZyWALL, & possibile utilizzare i
comandi tramite la porta console per conoscerlo. Collegare il
computer alla porta CONSOLE utilizzando un cavo console. |l
computer dovrebbe disporre di un programma di comunicazione di
emulazione terminale (come ad esempio HyperTerminal); impostare
I'emulazione di terminale VT100, nessuna parita, 8 bit di dati, 1 bit di
stop, nessun controllo di flusso e velocita della porta pari a

115200 bps.

Impossibile
accedere a
Internet.

Controllare il collegamento di ZyWALL al jack Ethernet con accesso a
Internet. Assicurarsi che il dispositivo gateway verso Internet (quale
ad esempio un modem DSL) funzioni correttamente.

Controllare lo stato di ge2 nella schermata Stato. Utilizzare
nuovamente la configurazione guidata dell'installazione e verificare di
aver immesso le impostazioni corrette







llposepka koMniekKmHocmu

B koMnnekT BXxogdaTt crnegyowme noamumm, no 1 Wwt.:

Ycrponicteo ZyWALL

CeteBol WHyp (2 WwT.)

MOHTaXXHbI KOMNIEKT AN YCTAHOBKM B CTONKY
Kabenb RJ-45 Ethernet

Y-paseeTButenb RS-232 ons nogkntoYeHns KOHCOMNK

PyKOBO,D,CTBO no yCTaHOBKEe

KomnakT-gumck




YcmaHoeka e cmoukKy

Yctponcteo ZyWALL moxeT yctaHaBnuBatbca B 19-410MMOBYHO CTONKY
nnun Ha nobyto TBEpPAY MMOCKYI0 NOBEPXHOCTb.

Ocmaebme 3a3opbi no 10 cm no 6okam u 20 cm c3adu.

1. 3akpenute no 6okam yCTpONCTBA KPOHLUTENHbI BUHTAMU U3
KOMMIIEKTA NOCTaBKM.

2. YcTaHOBMTE YCTPOWCTBO B CTOVKY B BbIOPaAHHYO MO3ULMIO U,
y6eavBLUMCE B MPaBUIIbHOCTU €r0 NOSOXEHWS, 3aKpenuTe
npegHasHayYeHHbIMU AN MOHTaXa B CTOMKY BUHTaMW.




lMooknroYeHuUe

Mepen nogknoyeHnemM ybeguTech, YTO BbIKMNOYaTENN NUTaHUS Ha
3aJHen NaHenm Haxo4saTCs B NMOSIOXKEeHUN “BbIKITIOYEHO”.

| I : 7
[l zywaL use 2000 N

1. Mepea nogkntodeHnem yctponctea ZyWALL k 3awmuiaemon cetu
pekoMeHAyeTcs ero ckoHurypupoBaTb. [logknioumnte KOMNbHOTEP K
nopty 1 kabenem Ethernet.

2. Knoptam 2 n/vnn 3 nogkntounte Ethernet-nnHmm, no koTopbim
ocyLiecTBnsaeTca AocTyn B IHTepHer.




3. KoHcTtpykuua ZyWALL npegycmatpmBaeT BO3MOXHOCTb MUTAHNSA OT
nobon 13 AByX pO3eTOK Ha 3agHen naHenu. [Ansa obecneveHus
GonbLuen HageXXHOCTU CUCTEMBI, NOAKIIOYNTE KaXayH U3 pO3eTOK Ha
YCTPOWCTBE K OTAENbHOMY UCTOYHWUKY HANpPsiKEHUS CETEBbLIM LLUHYPOM
N3 KOMMEeKTa NoCTaBKM.
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4. lNMepeBeaunTe 0b6a BbIkNOYATENS NUTAHMA B MONOXEHNE “BKITHOYEHO”.
[ormkHbl 3aropeTtbcs 3eneHbiM ceeToM nHankatopsl PWR1 1 PWR2
Ha nepegHen naHenu. Mugukatop SYS muraet Bo Bpems
BbINOMHEHUSA BHYTPEHHErO TecTa 1 uHnumnanusaummn. Ero noctosiHHoe
CBEeYEHME roBOPUT O FOTOBHOCTU CUCTEMBI.




BcmpoeHHbIU web-cepeep

1. 3anycTtute web-6pay3ep 1 nepenante Ha cTpaHuLy
http://192.168.1.1 (nponsonaeT aBToMaTU4ECKOE NnepeHanpasneHme
Ha agpec https://192.168.1.1).

J File  Edit  Wew Faworites Tools  Help

J d=Eack -~ =~ ) ) | ihSearch  [5e Favorita

| Address | http:/f192.168.1.1

2. B cnyvae BbIBOAA Kakmx-nmbo 3anpocoB Ha nogTBepXaeHune
noteHumanbHO Hebe3onacHbIX onepauun unu npuema
cepTudmrKaToB AN NPOAOIPKEHUS HaxxMuTe Yes.

Security Alert x|

(i‘"l Infarmation you exchange with thiz zite cannot be viewed or

'

changed by others. However, there is a problem with the site's
security certificate.

& The security certificate was izzued by a company you have
not chosen to trust. View the certificate to determine whether
ol want to bzt the certifying authority.

a The security certificate date iz valid.

& The narme on the security certificate iz invalid or does not
match the name of the site

['o you want to procesd?

Wiew Certificate




3. Beegute B none User name nmsa nonb3osartens admin 1 B none
Password — naponb 1234. Haxxmute kHonky Login.




Macmep nepeoHa4yasibHOU
Hacmpouku Installation Setup
Wizard

Mocre oTKpbITUA 9kpaHa Status Bocronbayiiteck 3Haukom Wizard .
pacroroXeHHbIM B NPaBoOM BEPXHEM YITIy.

ZyXEL

Refresh Interval: | Nane - Refresh Mawe

[ s
- Device Information System Status

ZywALL usg2000 System Uptime: 00:17:10

shiled, System Name:
Licensing &1 Current Date/Time:  2007-01-01 00:19:41
B Network Model Name: ZyWALL USG 2000 WPH Status: =

=
Interface Serial Number: 734131340 50-009-011001A4A DHCP Table: =

MacTep nepBoHadanbHom HacTponku Installation Setup Wizard cnyxut
Onsa nogknodeHns K IHTepHeTy n pernctpauumn yctponctesa ZyWALL w/
Unn akTueauumn NpobHOro nepmoga AocTyna K 4ONONHUTENbHbLIM
cepBucam, TakuM Kak crnyxba obHapy>xeHns 1 npeaoTBpaLleHns
BTOPXKEHUI NN OUNBTP KOHTEHTA.

Ucnonb3yime macmep Installation Setup Wizard mosibko dns
nepeoHa4asibHO20 KOHghu2ypupoeaHusi ycmpolicmea,
Haxo0dsiue20csi 8 COCMOSIHUU MOCMaskKu.

Ecnun koHdurypaums yctponctea ZyWALL yxe Obina nameHena,
BHECEHME U3MEHEHWI B HEE C MOMOLLbIO MacTepa nepBoHaYanbHON
HaCTPOMKN MOXET 0Ka3aTbCsl HEBO3MOXHbIM.

* MNyHKT INSTALLATION SETUP, ONE ISP cnyxut ans
KOHMrypnpoBaHusa eUHCTBEHHOTO coeanHeHns ¢ MIHTepHeTom,
yepes NopT ge2.




* MNyHKT INSTALLATION SETUP, TWO ISP cnyxut ans
KOHMUIrypupoBaHUs coeamHeHnn ¢ iHTepHeTom 4epes nopTel ge2
n ge3.

NSTALLATION SETUP, ONE ISP
{ figure t 00 to secure

NSTALLATION SETUP, T
figure t 5 00 to secure

B npouecce paboTbl MacTepa MOryT NOSIBNATLCA T€ U MHbIE 3KPaHbI, B
3aBUCMMOCTM OT UCMOMb3yeMoro Tuna uHkancynauun. icnonesyinte ons
3anosfiHeHUs Noren ceeaeHns, NpeaocTaBeHHble BallMM MHTEPHET-
npoBanaepom u cogepxalumecs B Beb-cucteme cnpasku. B otcyTcTBre
HeobxoaumMon nHdopMaLmMm octaBsTe Nosne NycTbiM.

B Internet Access

ISP Parameters

WAMN IP Address Assignments

WAN Interface: gez

IP Address
Assignment: m




Hacmpouku no ymon4yaHuro u
ycmaHOBKU rnopmos 8
COCMOSIHUU nocmaeku

B coctosHum noctasku yctponctso ZyWALL paccuntaHo Ha
ncnonb3oBaHWe B cneayoLwen Tononorum ceTu.
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i

00




NMpeanonaraemoe

IP-apgpec n
- o ncnonb3oBaHue B
MopT UHTepdhenc | 3oHa | HaCTPOMKM 9
3aBOACKOMU
DHCP
KOHdurypawmm
P1 ge1 LAN 192.168.1.1, 3awuuweHHas JIBC
cepeep DHCP
BKITHOYEH
P2, P3 ge2, ge3 WAN DHCP-knueHTbI MogkntoyeHus K
WHTepHeTy
P4~P6 ge4, geb, ge6 | DMZ 192.168.2.1, O6LwenocTynHele
192.168.3.1, cepBepbl (Hanpumep
192.168.4.1, web, aneKkTpoHHON
cepsep DHCP noytel u FTP)
BbIKIMOYEH
P7, P8 ge7, ge8 Het Her, cepsep 3Tn cnapeHHble
DHCP BblIkntoueH nHTepgelicol (RJ-45/
SFP) He nmetoT
HacTpoek no
YMOINYaHMio.
HacTtponTte ons Hux IP-
appec n cepsep DHCP
cornacHo TpeboBaHusM
Ballel cetn. [lobaBbTe
3TN NHTEPENCHI B
npegycTaHoBMNEHHbIE
30HbI MCO (LAN, WAN
unu DMZ) nnu6o
co3ganTe ons HUx
HOBbIE 30HbI
AUX aux Het Het BcnomoratenbHbIn
Moaem
CONSOLE | Het Het Het JlokanbHoe

ynpasneHue




MapkupoBka

Tun

Tpebyembin kabenb

P1~P6

RJ-45

Ethernet, 8-npoBogHon, kateropun He HUXe Se

P7, P8

SFP

-

z
%

0:0

Mapa
RJ-
45/
SFP

MrabuTHbIE NOPTbI CO CABOEHHBLIM MHTEPdENCOM;
KaXXabl NOPT COCTOUT U3 MegHoro pasbema RJ-45
Ethernet n ontnyeckoro pasvema SFP.

Mopxntounte 8-npoBoaHbIN kabenb Ethernet kateropum He
HWxe 5e Kk pasbemy RJ-45.

UcnonbayiTte TpaHcusep SFP (MnHn-GBIC, noctaBnsietcs
OTAENbHO) AN NOAKMIOYEHMS K ONTUYECKOMY UHTepdency.
Bbl MOXeETE YTOUHUTL AeTanu y BalLlero nocTaBLyuKa.
Kaxgpii 13 3TMX NOPTOB MMEET Mo ABa hn3nYECKMX
nHTepderica, Ho ZyWALL ncnonb3yeT TONbKO OANH U3 HUX
ONsi nepefayun AaHHbiX. Ecnv nogknioveHne BbIMOMHEHO K
Kaxgomy nHtepdericy, ZyWALL 6yneT ncnonb3oBatb TOT
13 HUX, MOAKITIYEHNE K KOTOPOMY ObINO YCTaHOBNEHO
nepebiM. B cnyyae ecnu TpaHcusep SFP 1 napHbI emy
rMrabutHeln Ethernet-nopt 6bnm NogknoYeHbI
opHoBpemeHHo, ZyWALL 6ynet ncnonb3oBarb ans
nepefavn AaHHbIX ONTUYECKOE COoeaNHEHME.

AUX,
CONSOLE

RS-
232

RS-232

Mopmbi USB, 2He30a 0551 AonosiHumesibHbIX njiaam u 2He300 Osst
JKecmko20 Oucka 3ape3epeupoeaHbl 07151 UCMOJIb308aHUsT 8
6ydyuwux eepcusix I10.




Yeenu4yeHue nponyckHou
crnocobHocmu

Mockonbky ZyWALL ncnonb3yeTt ogHy BHYTPEHHIOK LUWHY AN
obecneyeHnss paboTbl NOPTOB P1-P7 1 APYryto WNHY Ansa nopTa P8, Ans
ONTUMU3aLMK pacnpeaeneHns Harpy3km Ha yCTPOMCTBO pekoMeHayeTcs
MOAKITIOYUTbL K NOPTY P8 KaHan, TpebyroLwmin HambonbLuen NponycKHOM

cnocobHocTN.
TO7TOUTTONC > ~
: (75 |
SFP W SFP
=

Takke, ZyWALL nmeet pasbem gng ycTaHOBKM OMNLMOHANBHOro Moayns
SEM (Security Extension Module, Mogynb PacwupeHns BesonacHocTtn).
Takown moaynb NO3BONAET YBENUUNTL NpoussoauTensHocTb ZyWALL
npu obpaboTke Tpadumka B BUPTYyanbHbIX YacTHbIX ceTsix VPN n/unu npu
NCnonb3oBaHMM YHKLMIA 00beaNHEHHOro KOHTpons yrpo3 UTM.
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SECURITY EXTENSION MODULE

@ @

* Mogynb VPN (SEM-VPN) yBennunsaeT MakCcumarnbHyto
nponyckHyto cnocobHocte VPN co 100 M6uTt/c go 500 M6éut/c,
MakcmnmarnbHoe konunvectso TyHHenen IPSec VPN ¢ 1000 go 2000
1 MakcumanbsHoe konuyectso nonb3oBatenen SSL VPN c 250 (c
nvueHsmen) oo 750 (C nuueHsnen).




* Mogyns UTM (SEM-UTM) no3sonsieT yBenumynTb MakCcumarbHy
NPOMYCKHY cnocobHocTb aHTusmpyca u IDP co 100 go 400 M6uTt/
C.

* Mogyns SEM-DUAL obecneunBaeT npemMmyLiecTsa ot
ucnonb3oBaHua mogynen UTM 1 VPN ogHOBpeMeHHO.




HuazHocmuka u ycmpaHeHue
HeucrnipasHocmeu

He CBETATCA.

Heucnpas

Mepbl no ycTtpaHeHuto
HOCTb
CeetoanogH MpoBepbTe nogkntoveHne ZyWALL k anektpocetu. Yoeantechb 4To
ble 06a ceTeBbIx kabens NofkntodeHbl K paboymm posetkam 1 0ba
VHAMKaTOPbI BbIKMOYaTENs Ha 3afHel naHenu BktodeHbl. MpoeepbTe Bce

kabenbHble CoeaMHEHNs.

Ecnu cBetoamogHbie UHOWKATOPbI NO-NpexHeMy He CBETATCA,
BO3MOXHO, yCTpOVICTBO HeucnpasHoO. 06paTI/ITer K Ballemy
NOCTaBLLUKY.

CnblweH
3BYKOBOM
curHan un
OOVH 13
WHAMKaTOPOB
PWR roput
KpacHbIM
CBETOM.

OpuH 13 Mogynen NUTaHus He nogaeT HanpsikeHne. HaxxmmTe KHonKy
BUZZER RESET Ha nepegHeii naHenu ZyWALL, 4tobbl octaHOBUTH
3BYKOBOE OMMOBELLEHNE.

MpoBepbTe NoAKMYEHME YCTPOWCTBA K aneKTpoceTn. YbeamTech 4To
o6a ceTeBbIx kabensa nogknodeHbl K ZyWALL 1 cooTBeTCTBYOLNM
WCTOYHMKAM anekTpuyecTa. YbeomTech Takke 4To oba BbiknovaTens
Ha 3agHen naHenu ZyWALL BkntoYeHbl U B pO3eTKax NpUCyTcTByeT
Heobxoaumoe HanpsikeHue.

3ameHuTe mogynb nutanua ZyWALL c¢ kpacHbiM nHgukatopom PWR.




Heucnpas
HOCTb

Mepbi No ycTpaHeHuUIo

Het goctyna
K YCTPOWCTBY
ZyWALL co
CTOPOHBI
nBC.

MpoBepkTe kabenbHoe coeanHeHne mexay yctponctsom ZyWALL u
KOMMbIOTEPOM MNnn kommyTaTopom. Cm. pasgen .

Hanpasbte yctponctey ZyWALL ping-3anpoc ¢ ogHoro ns
komnbtoTepos JIBC. Y6eautech B NpaBUbHOCTU YCTAHOBKMN U
dyHKuMoHnpoBaHusa Ethernet-agantepa Ha aTom KomnbloTEpE.
MpoBepbTe Takke, NpuHagnexart nu IP-agpeca ncnonb3yemoro
KomnbtoTepa n yctponctesa ZyWALL ogHon nogcetu.

Ha komnbtoTepe: nporigute no uenodke meHto Start, (All) Programs,
Accessories, Command Prompt [[Myck, (Bce) NMporpammbl,
CraHgapTtHble, KomaHaHasa cTpoka]. B okHe nHTepdeliica
KOMaHZAHOWN CTPOoKM Habepute komaHay "ping", 3aTtem yepes npoben
IP-agpec yctpowictea ZyWALL B JIBC (no ymonyaHuto 192.168.1.1) n
HaxmuTe [ENTER]. OT ZyWALL formkeH npuiTtn OTBET.

Mpu yTepe napons yctpornictea ZyWALL Haxmute n yaepxusanTe B
TeyeHne NpPUMepHo 5 cekyHA (MnNn Noka He Ha4YHeT Muratb
ceetoguoaHbi niankatop PWR) kHonky RESET.
KoHdumrypaLmoHHble napaMeTpbl ycTporcTBa OyayT Bo3BpaLLEeHb! K
3aBOACKUM ycTaHoBkaM (naponbe 1234, IP-agpec co ctopoHbl JIBC
192.168.1.1 n T.4.; cM. PykoBoACTBO NOnb30BaTensi).

BbiscHutb IP-agpec yctponctea ZyWALL mMoxHO ¢ KoHconu
nokanbHoro ynpasnenust. lMogknounTe KOMNbIOTEP K NOPTY
CONSOLE kabenem ons nogkntoyeHus koHconu. Bocnonbaylitech
nobon nporpaMmon amynsauumn TepMmHana (Hanpuvep,
HyperTerminal) B pexxume TepmmHana VT100 ¢ 8 6utamu AaHHbIX,
6e3 yeTHocTK, ¢ 1 cTonoBbIM 6MTOM, 6e3 MPOTOKONa yNpaBneHus,
ckopocTb nopta 115200.

HeTt goctyna
B HTepHeT.

MpoBepbTe noakntoveHune ycrponctea ZyWALL k nuHum Ethernet, no
KOTOpOW ocyLlecTensieTcst foctyn B MIHTepHeT. MNpoBepbTe
NpaBUSIbHOCTb PYHKLUMOHNPOBAHWSA NHTEPHET-LUM03a (Hanpumep,
DSL-mogema).

MpoBepbTe cocTosiHME NopTa ge2 Ha akpaHe Status. CHoBa
3anycTuTe MacTep nepBoHaYanbHOW HAaCTPOMKN 1 NPOBepLTE, BCE 1K
napameTphbl 3afaHbl BEPHO.
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ESPANOL

Viewing a Product’s Certification(s)
« Go to www.zyxel.com.
« Select your product from the drop-down list
box on the ZyXEL home page to go to that
product's page.
« Select the certification you wish to view from
this page.

FRANGAIS

Procédure permettant de consulter
une(les) Certification(s) du Produit
« Connectez vous sur www.zyxel.com.
+ Sélectionnez votre produit dans la liste
déroulante se trouvant sur la page d'accueil
ZyXEL pour accéder a la page du produit
concerne.
« Sélectionnez sur cette page la certification
que vous voulez consulter.

SVENSKA

Procedur for att visa en produkts
certifikat

« Ga till www.zyxel.com
« Valj din produkt fran rullgardinslistrutan pa
ZyXEL:s hemsida for att ga till denna produkts
sida.
« Valj det certifikat du vill titta pa fran denna
sida.

L2335
EEREIAE

* ij7i8] www. zyxel. cn.

* 1E ZyXEL B TR R FIRAE PIE IR B E &Y
FERARTE % AR AR .

* FEIZMTUE R B ET HAIAE.

Vorgehensweise zum Aufrufen einer
Produktzertifizierung

« Gehen Sie auf www.zyxel.com.

» Wabhlen Sie Ihr Produkt aus der Auswahlliste

auf der ZyXEL Homepage aus, um die Seite

des entsprechenden Produkts aufzurufen.

« Wahlen Sie die Zertifizierung, die Sie von

dieser Seite aus aufrufen mochten.

ITALIANO

Procedura per visualizzare le
certificazioni di un prodotto
« Andare alla pagina www.zyxel.com
« Nel sito ZyXEL, selezionare il proprio
prodotto dall’elenco a discesa per andare alla
pagina di quel prodotto.
« Da questa pagina selezionare la
certificazione che si vuole vedere.

PYCCKUIA

MpocmoTtp ceptudmkara(os)
npoaykra(oB)
« Mocetute cant www.zyxel.com.
* BbiGepuTe Ball NPOAYKT W3 BbiNadaloLLero
cnucka Ha gomaluHen ctpanuue ZyXEL n
nepevanTe Ha ero cTpaHuLy.
* BbiGepuTe cepTudukart, KOTOpbIi Bbl XOTUTE

NpPOCMOTPET.
e
) L7 3 2 P%[EIFW?'%%!

* i £ www.zyxel.com »

7 A T R
= T -
S

Procedimiento para ver las

certificaciones de un producto
+ Vaya a www.zyxel.com.
+ Seleccione el producto que desea en el
cuadro de lista desplegable que se encuentra
en la pagina principal de ZyXEL para obtener
acceso a la pagina de dicho producto.
+ Seleccione la certificacién que desea ver en
esta pagina.

NEDERLAN

Procedure voor het opvragen en het
inzien van product certificering(en)

+ U gaat met uw browser naar de website:

www.zyxel.com

+ U kunt nu de product pagina opvragen door

op de ZyXEL thuispagina het product te

selecteren uit de lijst

* Nu selecteert u de certificering die u wilt

inzien
B&EE
HEEHRECBICABICE

www. zyxel.com N7 ERALET,

ZyXEL DAR—LR—JI2HB FOy TEIVY R b
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